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TiTULOI
DISPOSICIONES GENERALES

La Circular Unica recopila las instrucciones impartidas por la Superintendencia Nacional de
Salud de conformidad con la normatividad vigente, lo cual implica que la misma es dinamica
y, por ende, susceptible de actualizacion.

Por otro lado, la Superintendencia recalca que ejerce vigilancia respecto del cumplimiento
de las normas que regulan el Sistema General de Seguridad Social en Salud, sin perjuicio
de la supervisién concurrente a que haya lugar derivada de la naturaleza juridica de los
sujetos vigilados.

Las entidades sujetas al ambito de inspeccion, vigilancia y control de la Superintendencia
Nacional de Salud a las cuales se encuentran dirigidas las instrucciones generales
contenidas en el presente capitulo, son:

1. Entidades de aseguramiento en salud:

a. Las Entidades Promotoras de Salud del Régimen Contributivo y Subsidiado (se
incluyen las Empresas Solidarias, las Asociaciones Mutuales, las Cajas de
Compensacién Familiar en sus actividades de Salud.

b. Las Entidades que administren planes voluntarios de salud,

Las entidades adaptadas de Salud,

d. Las entidades pertenecientes al régimen especial y de excepcién de salud y las
universidades en sus actividades de salud,

e. Las compafias de seguros en sus actividades en salud, incluyendo las que
administren el Seguro Obligatorio de Accidentes de Transito - SOAT vy las

Administradoras de Riesgos Laborales - ARL.

o

2. Las entidades Territoriales (Departamentales, distritales y municipales) en el ejercido
de las funciones que las mismas desarrollan en el ambito del sector salud, tales como
el aseguramiento, la inspeccion, vigilancia y control, la prestacion de servicios de salud
y demas relacionadas con el sector salud.

3. Los prestadores de servidos de salud publicos, privados o mixtos.
4. Gestores Farmacéuticos y Operadores Logisticos de Tecnologias en Salud,

5. La Administradora de los Recursos del Sistema General de Seguridad Social en Salud
- ADRES o quien administre estos recursos

6. Los que exploten, produzcan, administren u operen, bajo cualquier modalidad, el
monopolio rentistico de loterias, apuestas permanentes y demas modalidades de los
juegos de suerte y azar.
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7. Los que programen, gestionen, recauden, distribuyan, administren, transfieran o
asignen los recursos publicos y demas arbitrios rentisticos del Sistema General de
Seguridad Social en Salud.
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8. Las rentas que produzcan cervezas, sifones, refajos, vinos, aperitivos y similares y
quienes importen licores, vinos, aperitivos y similares y cervezas.

9. Los que exploten, administren u operen, bajo cualquier modalidad, el monopolio
rentistico de los licores.

En los siguientes capitulos se actualizan e imparten lineamientos generales para la
implementacién de buenas practicas, relativas al coédigo de conducta y de buen gobierno,
el programa de transparencia y ética empresarial, y el sistema de administracion de riesgos
de acuerdo con los lineamientos impartidos en este titulo.

Por esto las entidades vigiladas deberan revisar este titulo de disposiciones generales y el
titulo del tipo de entidad vigilada para revisar los requerimientos especificos y cumplimiento
ante esta Superintendencia.

CAPITULO PRIMERO
CODIGO DE CONDUCTA Y BUEN GOBIERNO

El Cdédigo de Conducta y de Buen Gobierno, se define como un conjunto de medidas
concretas para los vigilados, en materia de: (i) Maximo Organo Social, (i) Organos de
Administracion, (iiij) Organos de Control, (iv) Grupos de Interés, (v) Revelacion de
Informacion vy, (vi) Pautas de Conducta. Lo dispuesto en el presente capitulo se entiende
sin perjuicio de los requisitos que deben acreditar las personas juridicas publicas y privadas,
establecidos por normas de las autoridades competentes que regulen la materia.

La esencia del Cédigo de Conducta y de Buen Gobierno es la implementacion
voluntaria de las medidas, sin perjuicio de que algunas de estas medidas resulten de
obligatorio cumplimiento por estar consagradas en la normatividad vigente. Estas medidas
voluntarias, al ser implementadas por la entidad, deberan contar con vocacién de
permanencia y caracter vinculante para las entidades, contemplando no solo
procedimientos sino acciones al momento de detectar algun tipo de vulneracion a dichas
practicas.

Las medidas de Gobierno Organizacional se adoptaran de acuerdo con la estructura
organizacional de cada entidad vigilada. En particular, las responsabilidades atribuidas
a los diferentes 6rganos de administracién y vigilancia de la entidad deberan aplicarse de
conformidad con los 6rganos sociales o cargos que se hayan creado para desarrollar las
funciones analogas a las de la Junta Directiva, el Comité de Auditoria o Contraloria Interna,
y otros 6rganos de vigilancia y administracion a los cuales se haga referencia acorde con
la figura juridica correspondiente.
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Las entidades, deben reportar ante la Superintendencia Nacional de Salud Ia
implementacién del Cédigo de Conducta y de Buen Gobierno, mediante el Anexo Técnico
dispuesto para ello. Este reporte, se fundamenta en el principio “Cumpla y Explique”, tal
principio, solicita un pronunciamiento concreto sobre las recomendaciones adoptadas o no
del Cddigo de Conducta y de Buen Gobierno, y permite que las entidades puedan
voluntariamente anadir cualquier otra informacién o aclaracién relacionadas con sus
practicas de buen gobierno y de buena conducta, en la medida que resulten relevantes
para la comprension de las respuestas. De manera que, en todos los casos la entidad debe
indicar si adoptd o no las medidas al momento del reporte, junto con su justificacion.
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1.1.1. OBJETIVOS

La implementacién y ejecucion de las practicas de buen gobierno y de buena conducta
empresarial dentro de las entidades vigiladas, tienen el objetivo de lograr el cumplimiento
de los derechos derivados de la poblacién, garantizando con ello la proteccion del derecho
constitucional a la salud de los usuarios.

El Buen Gobierno, también denominado Gobierno Organizacional: i) Proporciona un marco
soélido que define derechos y responsabilidades, donde se tiene como propdsito alcanzar el
mayor grado de coordinacién posible entre los intereses del Maximo Organo Social, la Junta
o Consejo Directivo, los representantes legales y demas administradores’; ii) Brinda un
adecuado entorno dentro del cual se relacionan los érganos de gobierno de la entidad,
incluyendo el Revisor Fiscal y los correspondientes 6rganos de control; y iii) Provee
mecanismos que aseguran las buenas practicas en la gestion de la entidad, contribuye a
una competitividad responsable, permite un mejor desarrollo institucional y ofrece una
mayor eficiencia en el manejo de los recursos.

Por ende, el Gobierno Organizacional se entiende como el conjunto de normas, principios
y organos internos a través del cual se dirige, controla y disefa la gestién de una persona
juridica, ya sea de manera individual o dentro de un Grupo Empresarial. Basados en los
pilares de Buen Gobierno planteados por la Corporacién Andina de Fomento, el Nuevo
Cddigo Pais y la Organizacion para la Cooperacién y el Desarrollo Econdmicos (OECD), la
adopcion de las medidas sirve para:

i. Reconocer mejor los derechos de las diferentes partes interesadas, entre ellas, los
usuarios del sistema de salud.
ii. Tenerentidades mas eficientes que brinden servicios con mayor calidad y oportunidad
a los usuarios.
iii. Facilitar el ejercicio de los derechos y el trato equitativo a los miembros del Maximo
Organo Social.

L Superintendencia Financiera de Colombia. (2010). Documento Conceptual de Gobierno Corporativo. Delegatura para
Riesgos de Conglomerados y Gobierno Corporativo, Subdireccion de Metodologias de Supervision y Analisis de Riesgos;
Version 2.0; M-MN-SEG-002.

Gaitan, A. (2011). Grupos empresariales y control de sociedades en Colombia. Bogota, D.C.: Superintendencia de
Sociedades.
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iv. Garantizar la revelacion oportuna y precisa de la informacion.

v. Garantizar la orientacién estratégica, el control efectivo de la direccion ejecutiva y la
responsabilidad de esta frente a la empresa y a los miembros del Maximo Organo
Social.

Por su parte, los lineamientos de Conducta se definen como un referente formal e
institucional que versa sobre la conducta profesional y personal que debe tener toda
persona con vinculo a las entidades, ya sea empleado, director de la Junta Directiva,
contratista o proveedor, entre otros.

El objetivo de tener estas pautas basicas de Conducta es enmarcar todo aquello que debe
ser considerado como ético “(...) en el cotidiano de las acciones y la forma en que cada
sujeto debe encarar la solucion de dilemas que pongan en juego su capacidad moral’. Su
importancia radica en el componente disciplinario al interior de las entidades. La literatura
internacional® ha mostrado que el poseer unos estandares de Conducta, fortalece el
compromiso personal de cada trabajador, garantizando mejores indicadores en términos de
gestion eficiente, eficaz, responsable, integra y transparente en el dia a dia.

Luego, con base en los lineamientos otorgados por el presente capitulo, las entidades
vigiladas deberan disefar, adaptar, consolidar y adoptar su propio Codigo de Conducta y
de Buen Gobierno.

Dicho codigo y sus posteriores modificaciones debe ser aprobado por el Organo de
Administracion, previa presentacién al Maximo Organo Social. Es importante que su
modificacion se realice a través de un procedimiento formalmente establecido. La
documentacion de las practicas de Gobierno Organizacional y de Buena Conducta es
necesaria para que las mismas tengan vocacion de permanencia. De igual forma, los
principios y practicas que las entidades vigiladas adopten deben estar expresamente
plasmados en un documento con el fin de que exista claridad frente a los mismos.

Este Codigo debe estar a total disposicion del Maximo Organo Social y de la Alta Gerencia
de la entidad, asi como de todos sus integrantes, de las autoridades de control y de los
usuarios del SGSSS. Este documento debe ser publicado en la pagina web institucional de
la entidad y ser de facil consulta. Si no es posible por medio web, la publicacién podra
realizarse a través de carteles en lugares visibles de las instalaciones fisicas de la entidad.

1.1.2. PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL
Las entidades vigiladas deberan disefar, adoptar e implementar un Programa de

Transparencia y Etica Empresarial - PTEE; el cual hara parte de las Politicas de Gobierno
Organizacional enfocadas en prevenir que en las entidades se presenten fendmenos de

2 Ministerio del Trabajo. (2013). Cédigo de Etica. Bogota, D.C.: Ministerio del Trabajo.

3 Lee, Y., Choi, J., Moon, B., & Babin, B. (2014). Codes of ethics, corporate philanthropy, and employee responses.
International Journal of Hospitality Management, 39, 97-106.

Sennewald, C., & Baillie, C. (2016). Ethics and conflicts of interest. En: Sennewald, C., & Baillie, C. (Eds.). Effective Security
Management (59-68) (6 Ed.). Oxford: Elsevier Inc.
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Corrupcion, Opacidad y Fraude - COF y soborno en las actividades que desarrollan de
acuerdo con el rol que desempefian en el Sistema General de Seguridad Social en Salud -
SGSSS, manteniendo los esfuerzos para operar de manera eficaz y responsable frente a
cualquier acto.
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El PTEE debera elaborarse y desarrollarse de acuerdo con las condiciones especificas de
cada entidad como tamafio, estructura, actividad econdmica y demas caracteristicas
particulares. De cualquier manera, el PTEE debe permitirles a las entidades, prevenir,
detectar y corregir situaciones que tengan la potencialidad de convertirse en una practica
indebida o fraudulenta.

En el PTEE se compilan de manera integral todas las normas internas en materia de
prevencion y mitigacion de los Riesgos de COF y soborno, asi como los principios y valores
éticos que cada entidad considere apropiados, para llevar a cabo su operacion de manera
ética, transparente y honesta. En consecuencia, cualquier modificacion al PTEE debera
incorporarse en forma detallada y rigurosa en el documento correspondiente. Este debe
estar aprobado por la Junta Directiva o quien haga sus veces.

El disefio del PTEE debera hacerse con fundamento en una evaluacion exhaustiva de los
Riesgos de COF y soborno (Matriz de Riesgo de COF y soborno y/o Matriz de Riesgo de
Soborno) que cada entidad haya identificado, y deba mitigar en el marco de sus funciones
en el SGSSS.

En el PTEE se debe precisar los empleados o colaboradores y funciones asignadas para el
disefio, implementacion y ejecucién del PTEE.

Conforme con lo anterior y teniendo en cuenta las buenas practicas organizacionales, las
presentes instrucciones estan encaminadas a la elaboracion y puesta en marcha de manera
obligatoria del programa de transparencia y ética empresarial de los vigilados de la
Superintendencia Nacional de Salud.

Las entidades que actualmente cuenten con Cddigo de Conducta y de Buen Gobierno y
Programa de transparencia y ética empresarial, deberan evaluar y ajustarlos con el objetivo
que aseguren la finalidad perseguida en este capitulo buscando armonizar las exigencias
de esta normatividad para el sector salud y a su actividad comercial o econémica.

1.1.3. MEDIDAS DE CONDUCTA Y DE BUEN GOBIERNO

Las entidades publicas deben tener en cuenta lo dispuesto en la Ley 90 de 1995, decretos
1876 de 1994 y 2993 de 2011 o las normas que la modifiquen, sustituyan o eliminen.
1.1.3.1. DE LOS MIEMBROS DEL MAXIMO ORGANO SOCIAL

1.1.3.1.1. Tratamiento equitativo

Medida 1. La entidad proporciona un trato igualitario a todos los miembros del Maximo
Organo Social que, dentro de una misma categoria, determinada asi por los estatutos de la
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entidad, se encuentran en las mismas condiciones, sin que ello suponga el acceso a
informacion privilegiada de unos de los miembros respecto de otros.
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1.1.3.1.2. Deber de informacion general

Preambulo: La entidad promueve el principio general de que la informacién debe ir a los
miembros del Maximo Organo Social y no que éstos tengan que ir a la informacion.
Transforma el derecho de éstos a recibir informacion en una obligacién de la entidad de
proveerla.

Para alcanzar este objetivo se contempla la siguiente medida:

Medida 2. La entidad cuenta con una pagina web corporativa con secciones acerca de los
miembros del Maximo Organo Social, los Directores de la Junta Directiva, los
administradores de la Alta Gerencia y los érganos de control. Adicionalmente, tiene otras
secciones con el Codigo de Conducta y de Buen Gobierno, estadisticas descriptivas sobre
su operacion y la informacién financiera en los términos propuestos en las medidas dadas
en esta Circular en la seccion sobre revelacion de informaciéon frente al publico. La
informacion alli publicada no incluye aquella confidencial de la entidad o cuya divulgacion
puede ser utilizada en detrimento de la misma.

Medida 3. La entidad cuenta con mecanismos de acceso permanente y uso dirigido
exclusivamente a los miembros del Maximo Organo Social, tales como un vinculo en la web
de acceso exclusivo para ellos, o una oficina de atencion o relaciones con miembros del
Maximo Organo Social, reuniones informativas periédicas, entre otros, para que puedan
expresar sus opiniones o plantear inquietudes o sugerencias sobre el desarrollo de la
entidad o aquellas asociadas a su condicion de miembros. De igual manera, la entidad
cuenta con un conducto regular para la solicitud de informacién clara, oportuna y confiable
por parte de los miembros del Maximo Organo Social.

1.1.3.1.3. De la asamblea general de los miembros del maximo 6rgano social

Medida 4. La entidad tiene un reglamento interno de funcionamiento de la Asamblea
General que como minimo abarca los temas de convocatoria, celebracion, quérum
deliberatorio, politicas de seleccién de los cargos que le competen al Maximo Organo y
sistemas de votacion.

1.1.3.1.3.1. Convocatoria

Medida 5. La entidad facilita a los miembros del Maximo Organo Social la toma de
decisiones informadas en la Asamblea General, poniendo a su disposicion, dentro del
término de la convocatoria, en el domicilio social y en una pagina web de acceso restringido
a los miembros, la documentacion necesaria sobre los temas por tratar. Para estos efectos,
la Entidad debera establecer con cuanto tiempo de antelaciéon la informacion debe ser
puesta a disposicién a los miembros, asi como el responsable del proceso.

Medida 6. La convocatoria a las reuniones del Maximo Organo Social se realiza, como
minimo, con la antelacion establecida en la ley, y contiene, por lo menos:
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a. El orden del dia, evitando menciones genéricas.

. El'lugar especifico, fecha y hora de la reunion.

c. Lugar, oportunidad y persona ante quien podra ejercerse el derecho de inspeccion,
en los casos en que la ley lo establece.

d. El mecanismo utilizado para garantizar que los asociados estén debidamente
informados, de los temas a tratar.

e. Cuando sea necesario, los posibles candidatos a conformar la Junta Directiva, junto
con la informacién sobre sus perfiles (experiencia, especialidad, estudios) y la
evaluacion que de ellos se haya hecho segun los procedimientos previstos para el
efecto.

(=2

1.1.3.1.3.2. Celebracion

Medida 7. Sin perjuicio del derecho que les asiste a los miembros de presentar sus
propuestas en las reuniones de Asamblea (ordinarias o extraordinarias), en el orden del dia
establecido para aquellas, se desagregan los diferentes asuntos por tratar de modo que no
se confundan con otros, dando al orden del dia una secuencia légica de temas, salvo
aquellos puntos que deban discutirse conjuntamente por tener conexidad entre si, hecho
que debera ser advertido.

Medida 8. Existen algunos temas de vital importancia que son decididos por la Asamblea
General, y no unicamente por la Junta Directiva, entre ellos:

a. Segregacion, fusiones, adquisiciones, escisiones, conversiones, cesiones de activos,
pasivos, contratos y carteras u otras formas de reorganizacion, disolucion anticipada,
renuncia al derecho de preferencia, cambio del domicilio social y modificaciéon del
objeto social.

b. Reforma a los estatutos de la entidad

c. La aprobacion de la politica general de remuneracion de la Junta Directiva y la Alta
Gerencia.

d. La aprobacion de la politica de sucesién de la Junta Directiva.

e. La adquisicién, venta o gravamen de activos estratégicos que a juicio de la Junta
Directiva resulten esenciales para el desarrollo de la actividad, o cuando, en la
practica, estas operaciones puedan devenir en una modificacion efectiva del objeto
social.

f. Establecer un proceso de seleccién y criterios de remuneracién del Revisor Fiscal y
de los 6rganos de control bajo criterios de independencia e idoneidad.

g. Establecer y aprobar la politica de creacion de organizaciones subordinadas.

Estos temas son incluidos en la convocatoria cuando a ello haya lugar.

1.1.3.1.3.3. Representacion y Asistencia

Medida 9. Teniendo en cuenta los limites previstos en el articulo 185 del Cdédigo de
Comercio o normas que lo modifiquen, sustituyan o eliminen, la entidad no limita el derecho
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del miembro a hacerse representar en la Asamblea General, pudiendo delegar su voto en
cualquier persona, sea esta miembro o no.
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Medida 10. La entidad minimiza el uso de delegaciones de voto en blanco, sin instrucciones
de voto, promoviendo de manera activa el uso de un modelo estandar de carta de
representacion que la propia entidad hace llegar a los convocados o que publica en su
pagina web. En el modelo se incluyen los puntos del Orden del Dia y las correspondientes
Propuestas de Acuerdo conforme al procedimiento establecido con anterioridad. Aquellas
propuestas seran sometidas a la consideracion de los convocados, con el objetivo de que
el constituyente, si asi lo estima conveniente, indique, en cada caso, el sentido de su voto
a su representante.

Medida 11. El reglamento de la Asamblea de la entidad exige que los Directores de la Junta
Directiva u 6rgano equivalente y, muy especialmente, los Presidentes de los Comités de la
Junta Directiva, asi como el Presidente Ejecutivo de la entidad, asistan a la Asamblea para
responder a las inquietudes de los convocados., lo anterior, acorde al orden del dia que se
haya dispuesto.

1.1.3.1.3.4. De las funciones del maximo érgano social

Medida 12. Se tienen como funciones aquellas dispuestas en los estatutos y en el
reglamento de funcionamiento de la propia Asamblea General, sin perjuicio de lo dispuesto
por la normatividad legal vigente para cada entidad en particular.

El Maximo Organo Social se encarga entre otras actividades de:

a. Estudiar y aprobar las reformas de los estatutos, se deberia incluir unos lineamientos
minimos para esto como: votar separadamente cada articulo o grupo de articulos, etc.
Velar por el cumplimiento de los objetivos de la entidad y sus funciones indelegables,
mediante la realizacion de asambleas, que pueden celebrarse de manera ordinaria o
extraordinaria.

b. Examinar, aprobar o improbar los balances de fin de ejercicio y las cuentas que deban
rendir los administradores o representantes legales.

c. Considerar los informes de los administradores o del Representante Legal sobre el
estado de los negocios sociales, las proposiciones que presente la Junta Directiva
respecto a los estados financieros y el informe del Revisor Fiscal.

d. Analizar y aprobar los principios y procedimientos para la seleccion de miembros de
la Alta Gerencia y de la Junta Directiva de la entidad, definicion de funciones y
responsabilidades, organizacion, estrategias para la toma de decisiones, evaluacion
y rendicion de cuentas.

e. Las demas que les sefialen los estatutos o las leyes.
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1.1.3.1.3.5. Conflictos de Interés
1.1.3.1.3.5.1. Grupos Empresariales

Medida 13. La entidad declara la existencia del Grupo Empresarial, cuando a ello haya
lugar haciendo visible al publico interesado y a las entidades de control esta situacién, por
los medios idéneos.

Medida 14. Sin perjuicio de la independencia de cada entidad individual integrada en el
Grupo Empresarial y las responsabilidades de sus érganos de administracién, existe una
estructura organizacional del Grupo Empresarial que define para los tres (3) niveles de
gobierno — Asamblea General, Junta Directiva y Alta Gerencia — los érganos y posiciones
individuales clave, asi como las relaciones entre ellos, la cual es publica, clara y
transparente, y permite determinar lineas claras de responsabilidad y comunicacion, y
facilita la orientacion estratégica, supervision, control y administraciéon efectiva del Grupo
Empresarial.

Medida 15. Bajo la anterior premisa, la entidad matriz y sus subordinadas han definido un
marco de referencia de relaciones institucionales a través de la suscripcion de un acuerdo,
de caracter publico y aprobado por la Junta Directiva de cada una de dichas empresas, que
regula:

a. La definicion del interés del Grupo Empresarial al que pertenecen, entendido como el
interés primario que todas las empresas deben perseguir y defender.

b. El reconocimiento y aprovechamiento de sinergias entre entidades del Grupo
Empresarial, bajo la premisa de respeto por los miembros minoritarios.

c. Las respectivas areas de actividad y eventuales negocios entre ellas.

. Los servicios comunes prestados por la matriz, una subordinada y/o por terceros.

e. Los criterios o manera de determinar el precio y condiciones de los negocios entre
entidades del Grupo Empresarial y de los servicios comunes prestados por alguna de
ellas o terceros.

f. La busqueda de la cohesion del Grupo Empresarial, mediante una visién comun y
compartida de las posiciones clave de la Arquitectura de Control como contraloria
interna (también denominada auditoria interna) y gestion de riesgos.

g. La actuacion y coordinacion de los Comités de la Junta Directiva de la matriz y de los
Comités que sea conveniente u obligatorio constituir en las Juntas Directivas de las
subordinadas.

h. Las situaciones que generan conflicto de interés, los mecanismos previstos para
resolverlos y las consecuencias derivadas de incurrir en ellos.
i. La prevision de que cuando se presenten operaciones vinculadas entre una empresa

subordinada y su empresa matriz, se aplicara con especial sensibilidad y rigor la
politica de administracién de conflicto de interés, para asegurar, entre otras
cuestiones, que las operaciones propendan hacia precios y condiciones de mercado.

o
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1.1.3.1.3.5.2. Resolucion de controversias

Medida 16. Salvo para aquellas disputas entre miembros del Maximo Organo Social, o
entre miembros del mismo y la entidad o su Junta Directiva, que por atribucién legal expresa
deban dirimirse necesariamente ante la jurisdiccion ordinaria, los estatutos de la entidad
incluyen mecanismos para la resolucion de controversias tales como el acuerdo directo, la
amigable composicion, la conciliacion o el arbitraje.

1.1.3.2. ORGANOS DE ADMINISTRACION
1.1.3.2.1. Junta Directiva u 6rgano equivalente

Medida 17. Los Consejos Directivos de las cajas de compensacion familiar que operan
(EPS, IPS) constituyen un Comité de Direccion.

Esta medida aplica Unicamente para las cajas de compensacion familiar.

1.1.3.21.1. Responsabilidades

Medida 18. Los estatutos de la entidad establecen que la Junta Directiva (u 6rgano
equivalente) tiene entre sus responsabilidades, ademas de las establecidas en la ley, al
menos las siguientes:

a. Definir y aprobar la orientacién estratégica de la entidad y su cobertura geografica, en
el contexto de la regulacién que le es aplicable y hacerle seguimiento periddico.

b. Fijar las politicas y adoptar los planes generales relacionados con la institucion o el
sector al que pertenecen y velar por el cumplimiento de los términos y condiciones
establecidos para su ejecucion.

c. Dirigir, controlar y velar por el cumplimiento de los objetivos de la institucion, en
concordancia con los planes de desarrollo y las politicas trazadas.

d. Organizar el funcionamiento de la entidad, proponer ajustes a la organizacioén interna
y demas disposiciones que regulan los procedimientos y tramites administrativos
internos.

e. Adelantar las gestiones necesarias para asegurar el oportuno cumplimiento de los
planes, programas y proyectos y adoptar sistemas o canales de informacion para la
ejecucion y seguimiento de los planes del sector.

f. Asistir a las reuniones de los consejos, juntas, comités y demas cuerpos en que tenga
asiento la entidad o efectuar las delegaciones pertinentes.

g. Establecer, mantener y perfeccionar el Sistema de Control Interno (SCI), el cual debe
ser adecuado a la naturaleza, estructura y mision de la organizacion.

h. Medir y evaluar de forma periddica, la calidad de los servicios de salud y de los
procesos de atencién al usuario.

i. Aprobar el presupuesto anual y el plan estratégico.

j- Establecer planes de sistemas de informacion para cumplir los objetivos de la entidad
y los requerimientos de las autoridades, las contrapartes y supervisar su
implementacién, integridad y confiabilidad.
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k. Verificar el adecuado funcionamiento del SCI de la entidad, de las politicas del
sistema de gestion de riesgos y el cumplimiento e integridad de las politicas contables.

I. Hacer la propuesta a la Asamblea General para la designacién del Revisor Fiscal,
previo analisis de experiencia y disponibilidad de tiempo, recursos humanos y
recursos técnicos necesarios para su labor.

m. Establecer las politicas de informacion y comunicacion con los grupos de interés de
la entidad.

n. Proponer las politicas generales de remuneracién y sucesion de la Junta Directiva y
de la Alta Gerencia

o. Designar, evaluar y remover el presidente de la Entidad, asi como establecer los
sistemas retributivos de la administracion.

p. Proponer los principios, politicas y procedimientos para la seleccion y destitucion de
miembros de la Alta Gerencia y de la Junta Directiva de la entidad y velar porque el
proceso de proposicion y eleccion se efectie en cumplimiento a lo establecido.

g. Definir las funciones y responsabilidades de los miembros de Junta, asi como la forma
de organizarse y deliberar, y las instancias para evaluacién y rendicion de cuentas.
Asi como, la creacion de comités de apoyo, y la aprobacion de sus respectivos
reglamentos

r. Aprobar el Informe de Gobierno Organizacional

s. Velar por el cumplimiento de las normas en materia de Gobierno Organizacional,
gestién de riesgos y control interno

t. Aprobar las politicas y mecanismos necesarios para la implementacién de un sistema
de denuncias andnimas o “whistleblowers” que permita recibir y gestionar denuncias
ante sospechas de comportamientos no adecuados por parte de Directores de la
Junta Directiva o de empleados de la organizacion.

u. Aprobar las politicas de gestion en salud orientadas a obtener la mejor calidad.

v. Definir la politica para la identificacion, tratamiento y aprobacion de transacciones con
partes vinculadas.

w. Establecer politicas y mecanismos en materia de administraciéon de conflictos de
interés. Asi mismo, conocer y gestionar los conflictos que surjan entre la entidad y
miembros del Maximo Organo Social, miembros de la Junta Directiva (u érgano
equivalente) y la Alta Gerencia.

x. Aprobar las politicas de la entidad en materia de administracién de todos los riesgos
que pueden afectar los objetivos de la entidad.

y. Aprobar los reglamentos, manuales de procesos, procedimientos y funciones de las
areas pertenecientes a la entidad, asi como sus respectivas actualizaciones.

z. Aprobar el Cadigo de Conducta y Buen Gobierno, el SCI, la estructura organizacional
y tecnoldgica del Sistema Integrado de Gestion de Riesgos.

aa. Aprobar el disefio y definir la periodicidad de los informes internos para los reportes
de la gestién de los riesgos, especialmente los prioritarios que se van a presentar a
las diferentes areas de la entidad.

bb. Aprobar el marco general de indicadores de alerta temprana y los limites de
exposicion como minimo a los riesgos prioritarios.

Supersalud 8
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cc. Aprobar las actuaciones en caso de sobrepasar o exceder los limites de exposicién
como minimo frente a los riesgos prioritarios o cualquier excepcion de las politicas,
asi como los planes de contingencia a adoptar en caso de presentarse escenarios
extremos.

dd. Conocer los resultados de las pruebas de tensidén (stress test) en el caso que
apliquen y el plan de accion a ejecutar con base en ellos, presentado por el Comité
de Riesgos u érgano equivalente.

ee. Garantizar los recursos técnicos y humanos que se requieran para implementar y
mantener en funcionamiento el Sistema Integrado de Gestion de Riesgos, teniendo
en cuenta las caracteristicas de cada riesgo, el tamafio y la complejidad de la entidad.

ff. Realizar el nombramiento del Comité de Riesgos, en el caso que la entidad decida
establecerlo, definir sus funciones y aprobar su reglamento.

gg. Pronunciarse y hacer seguimiento sobre la informacion presentada por el Comité
de Riesgos y el Oficial de Cumplimiento, en los casos que aplique, y los érganos de
control de la entidad, respecto a los niveles de riesgo asumidos por la entidad, las
medidas correctivas aplicadas para que se cumplan los limites de riesgo previamente
establecidos y las observaciones o recomendaciones adoptadas para el adecuado
desarrollo de cada uno de los Subsistemas de Administracion de Riesgo.

hh. Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos
e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la
oportuna deteccién de la exposicidn como minimo a los riesgos prioritarios.

ii. Aprobar las metodologias de segmentacion, identificacion, medicién, control y
monitoreo de los diferentes Subsistemas de Administracion de Riesgos, disefiadas
por la instancia responsable.

jj- Monitorear el cumplimiento de los lineamientos de los diferentes Subsistemas de
Administracion de Riesgos promoviendo su continuo fortalecimiento y que la toma de
decisiones esté en funcién de la seleccion e implementacion de las estrategias para
el tratamiento y control de los diversos riesgos y de su comportamiento.

kk. La Junta Directiva revisa periddicamente los estatutos y otras politicas que debe
establecer y aprobar, tales como: politica de inversiones en activos de la entidad,
politica de compras que sobrepasen cierto monto por ellos establecido, transacciones
con bienes inmobiliarios y politica de orientacion formal que deben recibir los
miembros de la Junta Directiva.

Supersalud 8

1.1.3.2.1.2. Conformacion
1.1.3.2.1.2.1. Directores

Medida 19. Dentro de los limites legales, la Junta Directiva estd conformada por un nimero
impar de Directores que sea suficiente para el adecuado desempefio de sus funciones, y
que permita una eficaz administracion y gobierno de la entidad.

Medida 20. La entidad adopta ciertos requisitos, en adicion a los establecidos legalmente,
para la designacion de Directores. Los requisitos aluden a la experiencia, conocimiento,
formacién académica y destrezas profesionales, para el mejor desarrollo de las funciones
de la Junta Directiva.

Medida 21. Todo Director de Junta Directiva cuenta con su Carta de Aceptacion,
entendiendo por esta un documento que firma al ser elegido o reelegido y en la que se
resumen los compromisos que el nuevo (o reelegido) Director de la Junta Directiva asume
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con la entidad. Esta carta, aborda cuestiones tales como: plazo del nombramiento; deberes
y derechos; compromisos estimados de tiempo; programa de induccion; remuneracion;
gastos; devolucion de documentos; terminacién de la designacion; polizas de
responsabilidad civil de administradores y directivos; reuniones estimadas; conflictos de
interés; aceptacion de la normativa interna de la sociedad y sujecion a los principios de la
misma (Estatutos, Reglamentos, Cédigo de Conducta y de Buen Gobierno, entre otros). Al
firmar la Carta de Aceptacion se deja constancia del recibo y/o capacitacion sobre su
contenido.

Supersalud 8

En el caso de los Directores independientes, la Carta de Aceptacion incluira su declaracion
de independencia y cumplimiento de los requisitos establecidos por la sociedad para
integrarse en esta categoria.

Medida 22. La entidad identifica el tipo de Director de la Junta Directiva de acuerdo con el
siguiente esquema:

a. Directores independientes, quienes, como minimo, cumplen con los requisitos de
independencia definidos en el titulo IX Glosario, y demas reglamentacion interna
expedida por la entidad para considerarlos como tales, independientemente del
miembro del Maximo Organo Social o grupo de miembros que los haya nominado y/o
votado.

b. Directores patrimoniales, quienes no cuentan con el caracter de independientes y son
miembros del Maximo Organo Social, ya sean personas juridicas o naturales, o
personas expresamente nominadas por un miembro o grupo de miembros del Maximo
Organo Social, para integrar la Junta Directiva.

c. Directores Ejecutivos, que son los representantes legales, miembros de la Alta
Gerencia o lideres de la parte asistencial que participan en la gestién diaria de la
entidad.

Medida 23. El Reglamento de la Junta Directiva, estipula que los Directores independientes
y patrimoniales son siempre mayoria respecto a los Directores ejecutivos, cuyo numero, en
el supuesto de integrarse en la Junta Directiva, es el minimo necesario para atender las
necesidades de informacién y coordinacién entre la Junta Directiva y la Alta Gerencia de la
sociedad.

Medida 24. En la Junta Directiva no hay Directores ejecutivos.

Medida 25. Ademas de los requisitos de independencia previstos en el titulo IX Glosario, la
entidad adopta una definicién de independencia rigurosa, a través de su reglamento de
Junta Directiva, e incluye, entre otros requisitos que deben ser evaluados, los siguientes:

a. Las relaciones o vinculos de cualquier naturaleza del candidato a Director
independiente con miembros significativos y sus Partes Vinculadas, nacionales y del
exterior.

b. Declaracion de independencia del candidato ante la entidad, sus miembros del
Maximo Organo Social y miembros de la Alta Gerencia, instrumentada a través de su
Carta de Aceptacion.
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c. Declaracion de la Junta Directiva, respecto a la independencia del candidato, donde
se expongan los posibles vinculos que puedan estar en contravia con la definicion de
independencia que haya adoptado la entidad.

Supersalud 8

Medida 26. Si la Junta Directiva se compone de:

- 3 a4 Directores, al menos uno (1) es independiente.

- 5 a 8 Directores, al menos dos (2) son independientes.

- 90 12 Directores, al menos tres (3) son independientes.

- 13 o mas Directores, al menos cuatro (4) son independientes.

Medida 27. La entidad cuenta con un procedimiento, articulado a través del Comité de
Gobierno Organizacional/comité de nombramientos y retribuciones u otro que cumpla sus
funciones, que permite a la Junta Directiva, a través de su propia dinamica y las
conclusiones de las evaluaciones anuales, alcanzar los siguientes objetivos:

a. ldentificar la composicion tentativa de perfiles funcionales (asociados a aspectos tales
como conocimientos y experiencia profesional) que en cada circunstancia se
necesitan en la Junta Directiva.

i. Habra diversidad de perfiles profesionales, incluyendo al menos personas
con experiencia y conocimiento en salud, asi como en asuntos
administrativos y financieros.

b. Identificar los perfiles personales (vinculados con trayectoria, reconocimiento,
prestigio, disponibilidad, liderazgo, dinamica de grupo, etc.) mas convenientes para la
Junta Directiva.

c. Evaluar el tiempo y dedicacibn necesarios para que puedan desempefar
adecuadamente sus obligaciones.

1.1.3.2.1.2.2. Presidente de la Junta Directiva.

Medida 28. El Presidente de la Junta tiene la responsabilidad del funcionamiento eficaz de
la Junta, asi mismo, en coordinacidén con otros miembros, debe actuar como enlace en las
comunicaciones con la entidad publica propietaria y/o Estado.

El liderazgo y eficiencia en el cumplimiento de las responsabilidades del Presidente de la
Junta Directiva, debe contribuir a fortalecer el sistema de pesos y contrapesos entre los
distintos niveles de gobierno de la sociedad.

En este sentido, desde el Gobierno Corporativo se promueve el fortalecimiento de la
posicion del Presidente de la Junta Directiva para que actue como verdadero lider del
organo de administracion y no limite su actuacion a dirigir los debates y a cumplir con las
formalidades establecidas en la legislacion vigente. Asi mismo, las buenas practicas exigen
la separacion de los cargos de Presidente ejecutivo y Presidente de la Junta.

Las principales responsabilidades del Presidente de la Junta Directiva deben establecerse
en el Reglamento Interno de la Junta Directiva, entre las cuales figuran, como minimo, las
siguientes: Estatuto y sus responsabilidades principales son las siguientes:
a. Coordinar y planificar el funcionamiento de la Junta Directiva mediante el
establecimiento de un plan anual de trabajo basado en las funciones asignadas (que
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contenga actividades a realizar, cronograma y fechas, demas informacion necesaria).
Dicha herramienta facilitara determinar el niumero razonable de reuniones ordinarias
por afio y su duracién estimada.

b. Realizar la convocatoria de las reuniones, directamente o por medio del Secretario de
la Junta Directiva.

c. Preparar el Orden del Dia de las reuniones, en coordinacion con el Presidente de la
sociedad, el Secretario de la Junta Directiva y los demas miembros.

d. Velar por la entrega, en tiempo y forma, de la informacion a los Miembros de Junta
Directiva, directamente o por medio del Secretario de la Junta Directiva.

e. Presidir las reuniones y manejar los debates.

Monitorear la participacion activa de los miembros de la Junta Directiva.

g. Liderar el proceso de evaluacién anual de la Junta Directiva y los Comités, excepto
Su propia evaluacion.

Supersalud 8

—h

1.1.3.2.1.2.3. Secretario de la Junta Directiva.

Medida 29. En el Reglamento Interno de la Junta Directiva se establecen las funciones del
Secretario, entre las que figuran, como minimo, las siguientes:
a. Realizar la convocatoria a las reuniones, de acuerdo con el plan anual.
b. Realizar la entrega en tiempo y forma de la informacion a los miembros de la Junta
Directiva.
c. Conservar la documentacién social, reflejar debidamente en los libros de actas el
desarrollo de las sesiones, y dar fe de los acuerdos de los érganos sociales.

1.1.3.2.1.3. Eleccion

Medida 30. La entidad cuenta con un procedimiento interno para evaluar las
incompatibilidades e inhabilidades de caracter legal y la adecuacion del candidato a las
necesidades de la Junta Directiva, a través de la evaluacion de un conjunto de criterios que
deben cumplir los perfiles funcionales y personales de los candidatos, y la verificacién del
cumplimiento de unos requisitos objetivos para ser miembro de Junta Directiva y otros
adicionales para ser Director independiente.

Medida 31. La entidad, a través de su normativa interna, considera que la Junta Directiva,
por medio de su Presidente y con el apoyo del Comité de Gobierno Organizacional / comité
de nombramientos y retribuciones o quien cumpla sus funciones, es el érgano mas
adecuado para centralizar y coordinar con anterioridad a la Asamblea General el proceso
de conformacion del érgano de administracion.

Medida 32. El reglamento de la Junta Directiva prevé que la evaluacion de la idoneidad de
los candidatos es una actividad cuya ejecucion es anterior a la realizacion de la Asamblea
General, de tal forma que los miembros del Maximo Organo Social dispongan de
informacion suficiente (calidades personales, idoneidad, trayectoria, experiencia,
integridad, etc.) sobre los candidatos propuestos para integrarla, con la antelacion que
permita su adecuada valoracion.
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1.1.3.2.1.4. Reglamentos y Declaraciones

Medida 33. Al momento de posesionarse los Directores, presidente y secretario de la Junta
Directiva, éstos declaran por escrito su compromiso de obrar en el interés general de la
entidad y del SGSSS, en un gjercicio de maxima transparencia, y no en el interés particular
de algin miembro del Maximo Organo Social o parte interesada.

Asimismo, todos los Directores, el presidente y el secretario deben firmar un documento de
confidencialidad con relacion a la informacién que se recibe y se discute en cada una de
Sus reuniones.

Medida 34. La Junta Directiva construye el reglamento interno que regula su organizacion
y funcionamiento, asi como las funciones y responsabilidades de sus miembros, del
Presidente y del Secretario de la Junta Directiva, y sus deberes y derechos. Tal reglamento
es difundido entre los miembros del Maximo Organo Social para su aprobacién en
Asamblea General y su caracter es vinculante para los Directores de la Junta Directiva. El
reglamento contiene como minimo:

a. Deberes y derechos de los miembros de la Junta Directiva.

b. Politicas de valoracién, aprobacion y revelacién de operaciones con partes
vinculadas.

c. Responsabilidades del presidente y secretario de la junta directiva.

d. Procesos mecanismos y responsables para realizar convocatoria.

e. Conflictos de interés incluyendo miembros de la Junta Directiva (politica,
identificacion, situaciones, etc.)

f. Funcionamiento de la Junta Directiva

Medida 35. La Junta Directiva sesiona minimo seis (6) veces por ano. Su foco esta
claramente orientado a la definicién y seguimiento de la estrategia de la entidad. Por lo
menos una de las sesiones esta orientada a evaluar y ajustar, si es necesario, la estrategia
de la entidad.

Medida 36. Anualmente la Junta Directiva evalla la eficacia de su trabajo como érgano
colegiado, la de sus Comités y la de los miembros individualmente considerados. El proceso
debera alternar diferentes metodologias de evaluacién (autoevaluacion, evaluacién por
pares, evaluadores externos, entre otros) y evaluar elementos tales como la razonabilidad
de sus normas internas, el funcionamiento del érgano respecto a la toma de decisiones, la
dedicacion y el desemperfio de sus Directores y, dado el caso, la Junta debera proponer las
modificaciones a su organizacién y funcionamiento que considere pertinentes.

1.1.3.2.1.5. Comités

Medida 37. La Junta Directiva podra crear los Comités que considere necesarios para el
adecuado funcionamiento de la entidad. Establecera para cada uno de ellos las
responsabilidades, objetivos, plan de trabajo y mecanismos de evaluacién de su
desempeno, a los que deberan ajustarse.

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

Medida 38. Cada uno de los Comités de la Junta Directiva cuenta con libro de actas y un
reglamento interno que regula los detalles de su conformacién, las materias, funciones
sobre las que debe trabajar el Comité, y su operativa, prestando especial atencion a los
canales de comunicacion entre los Comités y la Junta Directiva y, en el caso de los Grupos
Empresariales, a los mecanismos de relacionamiento y coordinacion entre los Comités de
la Junta Directiva de la matriz y los de las empresas subordinadas, si existen.

Las reuniones y decisiones de cada uno de los Comités de la Junta Directiva constan por
escrito en informes o actas, los cuales estan a disposicion de la Junta Directiva, autoridades
internas y externas de control.
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Medida 39. Los miembros de los diferentes Comités son nombrados por la Junta Directiva.
Asimismo, este organo designa los Presidentes de cada Comité.

Medida 40. Los diferentes Comités de la Junta Directiva sesionan al menos seis (6) veces
por afo.

Medida 41. Todos los Comités de la Junta Directiva tienen presencia de al menos dos (2)
directores independientes.

Medida 42. La Junta Directiva establece un Comité de Mejoramiento de la Calidad para
asegurar la calidad del tratamiento de salud recibido por los pacientes.

1.1.3.2.1.5.1. Comité de Contraloria Interna

Medida 43. El reglamento de la Junta Directiva crea un Comité de Contraloria Interna.
Esta conformado por minimo dos (2) Directores independientes y un (1) experto externo
delegado por la Junta Directiva, quienes cuentan con conocimientos contables, financieros
y de gestidn operativa relacionada con temas de proteccion al usuario.

Este Comité apoya la inspeccion y seguimiento de las politicas, procedimientos y controles
internos que se establezcan, el analisis de la ejecucion de las operaciones de la entidad, el
analisis de las salvedades generadas por el Revisor Fiscal y la revision periddica de la
Arquitectura de Control de la entidad y del sistema de gestion de riesgos. Aunque el Auditor
Interno puede asistir a las reuniones, éste no posee poder de voto en el Comité de
Contraloria Interna.

El Comité cuenta con la libertad para reportar sus hallazgos y revelarlos internamente, y las
facilidades suficientes para mantener una comunicacion directa y sin interferencia con el
Organo de Administracion existente.

Medida 44. Las funciones del Comité de Contraloria Interna incluyen, al menos:

a. Definir las politicas, criterios y practicas que utilizara la entidad en la construccion,
revelacion y divulgacion de su informacion financiera y contable.

b. Definir mecanismos para consolidar la informacion de los érganos de control de la
entidad para la presentacién de la informacién a la Junta Directiva.

c. Proponer para aprobacién de la Junta Directiva u érgano que haga sus veces, la
estructura, procedimientos y metodologias necesarios para el funcionamiento del SCI.
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d. Presentarle a la Junta Directiva o al 6érgano que haga sus veces, las propuestas
relacionadas con las responsabilidades y atribuciones asignadas a los diferentes
cargos y areas respecto de la administracion del SCI, incluyendo la gestién de riesgos.

e. Evaluar la estructura del control interno de la entidad de forma tal que se pueda
establecer si los procedimientos disefiados protegen razonablemente los activos de
la entidad, asi como los de terceros que administre o custodie, y si existen controles
para verificar que las transacciones estan siendo adecuadamente autorizadas y
registradas.

f. Establecer planes de auditoria sobre areas tales como atencion al usuario y sistemas
de respuesta a los usuarios, pacientes, afiliados, entre otros.

g. Informar a la Junta Directiva u 6rgano equivalente sobre el no cumplimiento de la
obligacion de los administradores de suministrar la informacién requerida por los
6rganos de control para la realizacion de sus funciones.

h. Estudiar los estados financieros, cuidar que adopten los criterios contables vigentes
y elaborar el informe correspondiente para someterlo a consideracion de la Junta
Directiva, con base en la evaluacién no soélo de los proyectos correspondientes, con
sus notas, sino también de los dictamenes, observaciones de las entidades de control,
resultados de las evaluaciones efectuadas por los Comités competentes y demas
documentos relacionados con los mismos.

i. Supervisar las funciones y actividades del Departamento de Contraloria Interna de la
entidad u 6rgano que haga sus veces, con el objeto de asegurar su independencia y
objetividad en relacién con las actividades que audita, determinar la existencia de
limitaciones que impidan su adecuado desempefio y verificar si el alcance de su labor
satisface las necesidades de control de la entidad.

j- Evaluar los informes de control interno practicados por el Auditor o Contralor Interno,
u otras instancias de control interno establecidas legalmente o en los reglamentos
internos, verificando que la administracion haya atendido sus sugerencias y
recomendaciones.

k. Hacer seguimiento al cumplimiento de las instrucciones dadas por la Junta Directiva
u érgano equivalente, en relacién con el SCI.

I. Solicitar los informes que considere convenientes para el adecuado desarrollo de sus
funciones.

m.Analizar el funcionamiento de los sistemas de informacion, su confiabilidad e
integridad para la toma de decisiones.

n. Emitir concepto, mediante un informe escrito, respecto de las posibles operaciones
que se planean celebrar con Partes Vinculadas, para lo cual debera verificar que las
mismas se realicen en condiciones de mercado.

o. Presentar al Maximo Organo Social, por conducto de la Junta Directiva, los candidatos
para ocupar el cargo de Revisor Fiscal, sin perjuicio del derecho de los miembros de
presentar otros candidatos en la respectiva reunién. En tal sentido, la funcion del
Comité sera recopilar y analizar la informacién suministrada por cada uno de los
candidatos y someter a consideracion del Maximo Organo Social los resultados del
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estudio efectuado. Adicionalmente, supervisar los servicios de Revisoria Fiscal, lo
cual incluye evaluar la calidad y efectividad de estos.

p. Evaluar e informar a la Junta las situaciones de conflicto de interés que involucren a
cualquiera de los miembros de los 6érganos de gobierno.

g. Recibir y tratar las denuncias provenientes del sistema de denuncias andénimas de la
entidad.

r. Elaborar el informe que la Junta Directiva debera presentar al Maximo Organo Social
respecto al funcionamiento del SCI, el cual debera incluir entre otros aspectos:

i. Las politicas generales establecidas para la implementacién del SCI de la
entidad.

ii. El proceso utilizado para la revisién de la efectividad del SCI, con mencion
expresa de los aspectos relacionados con la gestion de riesgos.

iii. Las actividades mas relevantes desarrolladas por el Comité de Contraloria
Interna.

iv. Las deficiencias materiales detectadas, las recomendaciones formuladas y las
medidas adoptadas, incluyendo entre otros temas aquellos que pudieran
afectar los estados financieros y el informe de gestion.

v. Las observaciones formuladas por los 6rganos de supervision y las sanciones
impuestas, cuando sea del caso.

vi. Si existe un Departamento de Contraloria Interna o &rea equivalente,
presentar la evaluacion de la labor realizada por el mismo, incluyendo entre
otros aspectos el alcance del trabajo desarrollado, la independencia de la
funcién y los recursos que se tienen asignados. En caso de no existir, sefalar
las razones concretas por las cuales no se ha considerado pertinente contar
con dicho departamento o area.

vii. Las demas que le fije la Junta Directiva, en su reglamento interno.
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Medida 45. En el Comité de Contraloria Interna los Directores independientes son mayoria.

1.1.3.2.1.5.2. Comité de Gobierno Organizacional

Medida 46. El reglamento de la Junta Directiva crea un Comité de Gobierno Organizacional.
Se conforma por un numero impar, igual o mayor a tres (3), de Directores y expertos
externos delegados por la Junta Directiva con conocimientos de gobierno organizacional.
Este Comité esta encargado de apoyar a la Junta Directiva (o quien haga sus veces) en la
definicion de una politica de nombramientos y retribuciones, la garantia de acceso a
informacion veraz y oportuna sobre la entidad, la evaluacion anual del desempefio de la
Junta Directiva, los 6rganos de gestion, control interno y la monitorizacion de negociaciones
con terceros, entre estos las entidades que hacen parte del mismo Grupo Empresarial (si
es el caso).

El Comité de Gobierno Organizacional en ningiin momento sustituye la responsabilidad que
corresponde a la Junta Directiva y a la Alta Gerencia sobre la direccién estratégica del
talento humano y su remuneracion. En tal contexto, su responsabilidad quedara limitada a
servir de apoyo al érgano directivo.
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En el caso de que la entidad haga parte de un Grupo Empresarial, este Comité puede ser
el mismo para todas las empresas que lo conforman, siempre y cuando se cumpla a
cabalidad con todas las funciones establecidas en la presente Circular.

Supersalud 8

a. Propender por que los miembros del Maximo Organo Social, los usuarios, pacientes,
afiliados y el publico en general tengan acceso de manera completa, veraz y oportuna
a la informacion de la entidad que deba revelarse.

b. Revisar y evaluar la manera en que la Junta Directiva dio cumplimiento a sus deberes
durante el periodo.

c. Monitorear las negociaciones realizadas por Directores de la Junta Directiva con
acciones, cuotas o partes de interés de la entidad o por otras entidades del mismo
Grupo Empresarial.

d. Monitorear las negociaciones realizadas por miembros del Maximo Organo Social con
terceros, incluidas las entidades que hacen parte del mismo Grupo Empresarial.

e. Supervisar el cumplimiento de la politica de remuneracion de los administradores y
de la Junta Directiva; revisar periddicamente esta politica y hacer las
recomendaciones pertinentes.

f. Revisar el desempefio de la Alta Gerencia, entendiendo por ella al Presidente
Ejecutivo y a los funcionarios del grado inmediatamente inferior.

g. Evaluar peridédicamente las competencias y experiencia de los miembros de la Junta
Directiva

h. Proponer una politica de relacionamiento que establezca conductos regulares y
espacios apropiados para consulta y discusién de asuntos de interés para personal
de la entidad.

i. Proponer una politica de remuneraciones y salarios para los empleados de la entidad,
incluyendo la Alta Gerencia.

i- Hacer seguimiento a las instancias internas previstas para asuntos de ética médica.

k. Proponer una politica para la revelacion y el manejo adecuado de eventuales
conflictos de interés para miembros de Junta Directiva, Alta Gerencia y personal
asistencial. La politica debe incluir las consecuencias de su incumplimiento.

I. Proponer los criterios objetivos por los cuales la entidad contrata a la Junta Directiva
y Alta Gerencia, incluyendo una politica de sucesién para los mismos y para los
ejecutivos clave.

m. Revisar que las practicas de gobierno de la entidad se ajusten a lo establecido en el
cbdigo de conducta y buen gobierno.

1.1.3.2.1.5.3. Comité de Riesgos

Medida 47. Elreglamento de la Junta Directiva crea un Comité de Riesgos. Presenta una
composicion interdisciplinaria que incluye al menos los siguientes miembros: un (1)
profesional con formaciéon en salud y con conocimientos en epidemiologia, un (1)
profesional con formacién en actuaria o economia o matematicas o estadistica, un (1)
profesional con formacién en finanzas o economia o administracion de empresas con
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nucleo esencial en finanzas, o carreras profesionales afines, y un (1) director de la Junta
Directiva.
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Este Comité esta encargado de liderar la implementacion y desarrollar el monitoreo de la
politica y estrategia de la gestion de riesgos de la entidad.

Medida 48. L as funciones del Comité de Riesgos deben incluir, por lo menos las siguientes:

a. Establecer estrategias para prevenir y mitigar los riesgos a los que se encuentra
expuesta la entidad como los riesgos en salud, actuarial, crédito, liquidez, mercado
de capitales, operacional, fallas del mercado de salud, de grupo, reputacional,
corrupcién, opacidad, fraude y soborno, lavado de activos y financiacion del
terrorismo, y la financiacion de la proliferacion de armas de destruccion masiva.

b. Proponer a la Junta Directiva la politica de riesgos de la entidad.

c. Revisién y evaluacién de la integridad y adecuacion de la funcion de gestién de
riesgos.

d. Analizar y evaluar los sistemas y herramientas de control de riesgos de la entidad.

e. Formular las iniciativas de mejora que considere necesarias sobre la infraestructura y
los sistemas internos de control y gestion de los riesgos.

f. Impulsar la adecuacion de la gestion del riesgo en la entidad a un modelo avanzado
que permita la configuracion de un perfil de riesgos acorde con los obijetivos
estratégicos y un seguimiento del grado de adecuacién de los riesgos asumidos a ese
perfil.

g. Evaluar y formular a la Junta Directiva o quien haga sus veces, las metodologias de
segmentacion, identificacion, medicion, control y monitoreo de los riesgos a los que
se expone la entidad, para mitigar su impacto, presentadas y disefiadas por el area
de gestidn de riesgos, Oficial de Cumplimiento, o quien haga sus veces. Asimismo,
las actualizaciones a las que haya lugar.

h. Velar por el efectivo, eficiente y oportuno funcionamiento del ciclo general de gestion
de riesgos para cada uno de los riesgos identificados.

i. Evaluar y formular a la Junta Directiva o quien haga sus veces, los ajustes o
modificaciones necesarios a las politicas de los diferentes Subsistemas de
Administracion de Riesgos, presentadas y disefiadas por el area de gestion de
riesgos.

j. Evaluar y proponer a la Junta Directiva o quien haga sus veces, el manual de
procesos y procedimientos y sus actualizaciones, a través de los cuales se llevaran
a la practica las politicas aprobadas para la implementacion de los diferentes
Subsistemas de Administracion de Riesgos.

k. Identificar las consecuencias potenciales que pueda generar la materializacion de los
diferentes riesgos sobre las operaciones que realiza la entidad.

|. Proponer y evaluar los limites de exposiciéon para cada uno de los riesgos
identificados, y presentar a la Junta Directiva y al Representante Legal, las
observaciones o recomendaciones que considere pertinentes para la prevencion y
mitigacion efectiva de estos.

m. Objetar la realizacion de aquellas operaciones que no cumplan con las politicas o
limites de riesgo establecidas por la entidad o grupo empresarial oficialmente
reconocido al cual esta pertenezca. Cabe resaltar que de acuerdo con las politicas
que establezca la entidad, cada instancia podra tener diferentes atribuciones para
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aprobar operaciones que incumplan las politicas establecidas inicialmente por la
entidad y que violen los limites de exposicion para cada uno de los riesgos
identificados.

n. Conocer y discutir los resultados de las pruebas de tension (stress test) en el caso
que apliquen y el plan de accién a ejecutar con base en ellos para informarlo a la
Junta Directiva, Consejo de Administracion u 6rgano que haga sus veces.

0. Informar a la Junta Directiva y al Representante Legal sobre los siguientes aspectos:

i. El comportamiento y los niveles de exposicion de la entidad a cada uno de los
riesgos (como minimo los riesgos prioritarios), asi como las operaciones
objetadas. Los informes sobre la exposicion de riesgo deben incluir un analisis
de sensibilidad por escenarios y pruebas bajo condiciones extremas basadas
en supuestos razonables (stress test).

ii. Las desviaciones con respecto a los limites de exposicion de riesgo
previamente establecidos, si se llegasen a presentar (posibles incumplimientos
frente a los limites), operaciones poco convencionales o por fuera de las
condiciones de mercado y las operaciones con vinculados.

iii. Validar e informar a la Junta Directiva y al Representante Legal, el avance en
los planes de accién y de mejoramiento, para la adopcién de las medidas que
se requieran frente a las deficiencias informadas, respecto a temas
relacionados con el Sistema Integrado de Gestién de Riesgos.

p. Reportar de forma oportuna y comprensible a la Junta Directiva y al Representante
Legal los resultados de analisis de las exposiciones a los riesgos inherentes de la
entidad, resultados de pruebas de estrés o de analisis de escenarios, relacionados
con las condiciones del entorno y el sector.

g. Dar seguimiento a las capacitaciones de los funcionarios del area, en la mitigacion y
control de riesgos.

Supersalud 8

Adicionalmente las EPS deben cumplir:

r. Hacer seguimiento y evaluar periddicamente el funcionamiento de los Comités
internos de la institucion relacionados con asuntos de salud, incluidos los de vigilancia
epidemiolégica, historias clinicas, infecciones, y farmacia.

s. Velar por el cumplimiento y mejoramiento progresivo de los procesos y estandares
relacionados con la seguridad del paciente.

t. Establecer medidas prudenciales como la correcta constitucién de reservas técnicas,
y velar por la suficiencia patrimonial. Para el caso de las EPS no indigenas, este
Comité debe velar por el cumplimiento del Capitulo 2 “Condiciones de habilitacidon
financiera de las EPS” del Decreto Unico Reglamentario del Sector Salud y Proteccion
Social, Decreto 780 de 2016 o normas que lo sustituyan, adicionen o modifiquen.

u. Supervisar los procesos de atencion al paciente, velar por una atencion humanizada,
y medir y evaluar indicadores de atencién (seguimiento y andlisis de quejas y
reclamos, orientacion al usuario, tiempos de espera, etc.).

v. Las demas que sefale la normatividad vigente.

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

Supersalud 8

1.1.3.2.1.5.4. Comité de Conducta

Medida 49. El reglamento de la Junta Directiva crea un Comité de Conducta. Se conforma
por miembros de la Alta Gerencia y deben ser un numero impar, igual o mayor a tres (3). Si
el tema de discusion implica directamente al Presidente Ejecutivo (o quien haga sus veces)
o al Auditor Interno, un numero impar, igual o mayor a tres (3), de Directores de la Junta
Directiva acciona como Comité de Conducta.

Los resultados obtenidos por este Comité se compartiran con la Junta Directiva.

El comité de conducta debe poseer un reglamento interno en el que se debe establecer
reportes periddicos a la junta directiva en materia de seguimiento y control de conducta, asi
como la suscripcion de actas, funciones, conformacion, entre otras.

Medida 50. Las funciones del Comité de Conducta incluyen al menos las siguientes:

a. Construir, coordinar y aplicar estrategias para fortalecer los pilares de conducta ética
al interior de cada entidad.

b. Apoyar a la Junta Directiva u érgano equivalente en sus funciones de resolucién de
conflictos de interés.

c. Elaborar los programas necesarios para la divulgacion y difusion de los principios y
valores éticos de la entidad. Asi como, generar una comunicacion efectiva de
programas antifraude, antisoborno y anticorrupcion.

d. Analizar los eventos de posibles violaciones del presente codigo para establecer si se
ha incurrido en alguna conducta violatoria por parte de los colaboradores directos e
indirectos

e. Dictar las medidas necesarias para corregir las conductas violatorias y decidir sobre
las sanciones aplicables a los funcionarios.

f. Crear y apoyar las actividades para la actualizacion del Cédigo de Conducta y de
Buen Gobierno, en lo relacionado con temas de Conducta, cuando asi se necesite.

g. Informar periédicamente a la Junta Directiva los resultados de su gestion.

Medida 51. EI Comité de Conducta implementa un Programa Empresarial de
Cumplimiento Anticorrupcién, de acuerdo con la Oficina de las Naciones Unidas contra la
Droga y el Delito (UNODC).

Medida 52. Sin perjuicio de los procesos de riesgo identificados por el Comité de
Conducta, este define politicas claras para prevenir o controlar los siguientes
comportamientos*:

a. Soborno a funcionarios del Estado o particulares delegados para el ejercicio de
funciones publicas®.

4 Esto, en linea con lo dispuesto en la seccién 3.3.1 del documento: Secretaria de Transparencia. (2016). Guia para empresas
en Colombia. ;Cémo y por qué implementar un Programa Empresarial de Cumplimiento Anticorrupcion? Bogota D.C.:
Presidencia de la Republica.

5 Por ejemplo, las empresas privadas que hacen visitas a nombre de una entidad de control en virtud de un contrato.
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b. Soborno comercial y otras actividades corruptas adoptadas para el beneficio
econdmico de la entidad o de una persona natural.

c. Cualquier alteracion de registros contables para realizar un fraude, soborno u otros
actos indebidos.

d. Uso de terceras partes, esto es, agentes externos, consultores y otros intermediarios
en posibles esquemas de soborno.

e. Riesgo de corrupcion respecto de posibles socios de negocio: Uniones temporales de
negocio, consorcios, subsidiarias, fusiones y adquisiciones.

f. Pagos monetarios y/o en especie para agilizar procesos y tramites (pagos de
facilitacion).

g. Pagos monetarios y/o en especie por la captacién preferente e indebida de pacientes

h. Donaciones filantropicas y contribuciones caritativas que tengan por finalidad realizar
fraudes al sistema (como descapitalizarse o evitar embargos, entre otros actos).

i. Otras areas de alto riesgo, como contribuciones politicas ilegales, conflictos de
interés, compromisos de compensacion, el uso de recursos de la seguridad social en
salud para otros fines diferentes a ella, y todos los acuerdos o convenios, asi como
las practicas y decisiones concertadas que, directa o indirectamente, tengan por
objeto impedir, restringir o falsear el juego de la libre escogencia dentro del SGSSS.
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1.1.3.3. ORGANOS DE CONTROL?®

En lo relacionado con los 6rganos de control, las entidades publicas deberan tener en
cuenta lo sefalado por la Ley 87 de 1993 y el Decreto 1083 de 2015 o las normas que la
modifiquen, sustituyan o eliminen.

1.1.3.3.1. Principios

Medida 53. La entidad incluye como minimo los siguientes tres principios en los
diferentes elementos que constituyen el SCI de manera expresa, documentada y soportada:

Autocontrol: Es la capacidad de todos y cada uno de los funcionarios de la
organizacién, independientemente de su nivel jerarquico para evaluar y controlar su
trabajo, detectar desviaciones y efectuar correctivos en el ejercicio y cumplimiento de
sus funciones, asi como para mejorar sus tareas y responsabilidades.

En consecuencia, sin perjuicio de la responsabilidad atribuible a los administradores en
la definicion de politicas y en la ordenacion del disefio de la estructura del SCI, es deber
que les corresponde a todos y cada uno de los funcionarios dentro de la organizacién su
cumplimiento, quienes por ende, en desarrollo de sus funciones y con la aplicacion de

8 Esta seccion sigue de cerca los lineamientos dados por la Circular Externa 014 de 2009 de la Superintendencia Financiera
de Colombia, asi como de los estandares planteados por el COSO (Committee of Sponsoring Organizations of the Treadway
Commission), la Ley SOX (Sarbanes-Oxley Act of 2002, Section 404), el Acuerdo de Basilea Ill (Basel Committee on Banking
Supervision), los COBIT 5 (Control Objectives for Information and related Technology) y el IIA (Instituto de Auditores Internos
de Colombia).
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procesos operativos apropiados, procuran el cumplimiento de los objetivos trazados por
la direccidn, en busca de lograr un mejor nivel de calidad en los servicios.

Supersalud 8

Autorrequlacion: Se refiere a la capacidad de la organizacion para desarrollar y aplicar
métodos, normas y procedimientos que permitan el desarrollo, implementacion y
mejoramiento del SCI, dentro del marco de las disposiciones aplicables.

Autogestién: Apunta a la capacidad de la entidad para interpretar, coordinar, ejecutar y
evaluar de manera efectiva, eficiente y eficaz su funcionamiento.

Basado en los principios mencionados, el SCI establece las acciones, los métodos,
procedimientos y mecanismos de prevencion, de control, de evaluacion y de mejoramiento
continuo de la entidad que le permiten tener una seguridad razonable acerca de la
consecucion de sus objetivos, cumpliendo las normas que la regulan.

1.1.3.3.2. Elementos del Sistema de Control Interno (SCI)

Medida 54. L a entidad disena e implementa la estructura de control interno necesaria
para alcanzar los fines ya mencionados, incluyendo por lo menos los siguientes tépicos:
(i) Ambiente de control, (ii) Gestidén de riesgos, (iii) Actividades de control, (iv) Informacién
y comunicacion, (v) Monitoreo, y (vi) Evaluaciones independientes.

En lo relacionado con el ambiente de control, las IPS publicas deberan tener en cuenta lo
sefalado por la ley 87 de 1993 y el decreto 1083 de 2015 o las normas que la modifiquen,
sustituyan o eliminen.

1.1.3.3.2.1. Ambiente de control

Preambulo: El ambiente de control esta dado por la implementacion y consolidacion de
una cultura organizacional que fomenta los principios antes sefalados, orientados hacia el
control, de manera oportuna, eficaz y con calidad para la preservacion, el mejoramiento y
la promocién de la salud. Es el fundamento de todos los demas elementos del SCI, dado
que la eficacia del mismo depende de que las entidades cuenten con personal competente
e inculquen en toda la organizaciéon un sentido de integridad y concientizacion sobre el
control.

Medida 55. En lo relacionado con el ambiente de control, la entidad realiza como minimo
las siguientes funciones:

a. Determinar formalmente, por parte de la Junta Directiva, los principios basicos que
rigen la entidad, los cuales deben constar en documentos que se divulguen a toda la
organizacién y a grupos de interés.

b. Determinar formalmente la politica respecto a los mecanismos de denuncias, que se
encargara de resolver inquietudes sobre la politica de anticorrupcion, antifraude y
antisoborno; asi como reportar violaciones o serias sospechas sobre posibles
transgresiones a estas politicas o al Cédigo de Conducta y de Buen Gobierno. Este
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tipo de reportes seran manejados con absoluta reserva y garantizando su
confidencialidad.

c. Establecer unos lineamientos de Conducta (incluidos explicitamente en el Cédigo de
Conducta y de Buen Gobierno), los cuales deben ser expresamente adoptados por
todos los funcionarios de la entidad.

d. Promover una cultura de riesgos y control en toda la entidad.

e. Definir roles y responsabilidades en torno a la gestion de riesgos, control interno y
evaluacion, con lineas claramente establecida.

f. Establecimiento de objetivos y metas tanto generales como especificas, asi como la

formulacioén de los planes operativos que sean necesarios;

Definicion de politicas como guias de accion y procedimientos para la ejecuciéon de

los procesos;

Adopcién de un sistema de organizacion adecuado para ejecutar los planes;

Delimitacién precisa de la autoridad y los niveles de responsabilidad;

Adopcion de normas para la proteccion y utilizacién racional de los recursos;

. Direccion y administracion del personal conforme a un sistema de méritos y

sanciones;

I. Aplicacion de las recomendaciones resultantes de las evaluaciones del control
interno;

m. Establecimiento de mecanismos que faciliten el control ciudadano a la gestion de las
entidades;

n. Establecimiento de sistemas modernos de informacién que faciliten la gestion y el
control;

o. Organizacion de métodos confiables para la evaluacion de la gestion;

p. Establecimiento de programas de induccidén, capacitacion y actualizaciéon de
directivos y demas personal de la entidad;

g. Simplificacion y actualizacion de normas y procedimientos.
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1.1.3.3.2.2. Gestion de riesgos

Medida 56. La entidad adelanta y documenta como minimo los siguientes
procedimientos respecto a la gestién de riesgos:

a. ldentificar las amenazas que enfrenta la entidad y las fuentes de las mismas.

b. Autoevaluar los riesgos existentes en sus procesos, identificandolos, clasificandolos
y priorizandolos a través de un ejercicio de valoracion, teniendo en cuenta los factores
propios de su entorno y la naturaleza de su actividad. Las categorias de riesgos
incluiran como minimo los riesgos en salud, los riesgos econémicos7, los riesgos
asociados a procesos operativos de las entidades, el riesgo de LAFT/FPADM, asi
como aquellos relacionados con hechos de corrupcion, fraude y opacidad.

c. Medir la probabilidad de ocurrencia de los riesgos y su impacto sobre los recursos de
la entidad (econémicos, humanos, entre otros), asi como sobre su credibilidad y buen
nombre, en caso de materializarse. Esta medicion es cuantitativa, sin embargo, en
caso excepcional de no contar con la suficiente informacion, podra ser cualitativa.

” Se incluye entre otros, los financieros, de grupo y fallas de mercado.
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d. ldentificar y evaluar con criterio conservador, los controles existentes y su efectividad,
mediante un proceso de valoracion realizado con base en la experiencia y un analisis
razonable y objetivo de los eventos ocurridos.

e. Construir los mapas de riesgos que resulten pertinentes, los cuales deben ser
actualizados periddicamente, permitiendo visualizarlos de acuerdo con la
vulnerabilidad de la organizacién a los mismos.

f. Implementar, probar y mantener un proceso para administrar la continuidad de la
operacién de la entidad, que incluya elementos como: prevencion y atencién de
emergencias, administracion de crisis, planes de contingencia para responder a las
fallas e interrupciones especificas de un sistema o proceso y capacidad de retorno a
la operacion normal.

g. Divulgar entre los funcionarios que intervienen en los procesos respectivos, los mapas
de riesgos y las politicas definidas para su administracion.

h. Gestionar los riesgos en forma integral, aplicando diferentes estrategias que permitan
llevarlos hacia niveles tolerables. Para cada riesgo se debe seleccionar la alternativa
que presente la mejor relacién entre el beneficio esperado y el costo en que se debe
incurrir para su tratamiento. Entre las estrategias posibles se encuentran las de evitar
los riesgos, mitigarlos, compartirlos, transferirlos, o aceptarlos, segun resulte
procedente.

i. Registrar, medir y reportar los eventos de pérdidas por materializacién de riesgos.

j- Hacer seguimiento a través de los 6rganos competentes, de acuerdo con el campo
de accion de cada uno de ellos, estableciendo los reportes o acciones de verificacion
que la administracion de la entidad y los jefes de cada 6rgano social consideren
pertinentes o les exija la normativa vigente.

k. Instaurar politicas para garantizar que se cuente con informacién adecuada para la
cuantificacién de los diferentes riesgos. En caso de no contar con la informacién
suficiente, se debe establecer un plan de accion, en donde se identifiquen los plazos
y las actividades que se realizaran para contar con dicha informacion.

|. Efectuar un monitoreo periédico al cumplimiento de los lineamientos de los
Subsistemas de Administracion de Riesgos y como minimo al comportamiento de
cada uno de los riesgos prioritarios.

m. Definir las acciones correctivas y preventivas derivadas del proceso de seguimiento y
evaluacion de los riesgos (planes de mejoramiento).

n. Generar la documentacion interna y externa necesaria para la adecuada gestion de
los riesgos. Entre ellos se encuentran los manuales, instructivos, volantes, intranet,
paginas web, entre otros.

o. Designar voluntariamente, y de acuerdo con su estructura, un area especializada en
la gestion de riesgos de la entidad. Sin perjuicio de la conformacién de esta instancia,
las entidades deben velar por una adecuada estructura organizacional que permita
un desarrollo apropiado del Cédigo de Conducta y buenas practicas de Gobierno en
pro de la mejora continua en la implementaciéon y administracién del Sistema
Integrado de Gestidn de Riesgos y de sus Subsistemas.

Supersalud 8

1.1.3.3.2.2.1. Area de gestién de riesgos

Medida 57. La entidad cuenta con un area de apoyo que tenga a su cargo la identificacion,
medicion, control y monitoreo de los riesgos, de tal manera que se realice la evaluacion
continua del ciclo para detectar las desviaciones y, mediante el trabajo conjunto con las
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demas areas de la Entidad, generar insumos para la formulacion de los planes de
mejoramiento y demas informacion que requiera el Comité de Riesgos,

Supersalud 8

El Area de Gestién de Riesgos debe ser independiente y funcional de las areas misionales
de la entidad relacionadas con las areas encargadas de las negociaciones como son
compras, tesoreria, entre otros, y queda a discrecion de cada entidad y de acuerdo con su
estructura, tamafio, naturaleza, y demas caracteristicas particulares.

El responsable de esta area debera pertenecer al segundo nivel jerarquico (depender
directamente de la Gerencia y/o Direccién de la entidad) con poder de decision que le
permita cumplir de manera adecuada con sus funciones, atendiendo la naturaleza y
estructura propia de cada entidad o grupo empresarial oficialmente reconocido a la que esta
pertenezca.

Medida 58. El area de gestion de riesgos deberia tener como minimo las siguientes
funciones:

a. Apoyar en el disefio de las metodologias de segmentacion, identificacion, medicion,
control y monitoreo de los riesgos a los que se expone la entidad, para mitigar su
impacto.

b. Sugerir al Comité de Riesgos, en los casos que aplique, los ajustes o modificaciones
necesarios a las politicas de los diferentes Subsistemas de Administracion de
Riesgos.

c. Proponer al Comité de Riesgos, en los casos que aplique, el manual de procesos y
procedimientos, a través de los cuales se llevaran a la practica las politicas aprobadas
para la implementacion de los diferentes Subsistemas de Administracién de Riesgos.
Asimismo, velar por su actualizacion, divulgacién y apropiacion en todos los niveles
de la organizacion y su operatividad.

d. Velar por el adecuado disefio e implementacién de los controles a los diferentes
riesgos para mitigar su impacto, en todos los niveles de la organizacion y su
operatividad.

e. Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

f. Ayudar a las areas en la identificaciéon y evaluacién de los limites de exposicion para
cada uno de los riesgos identificados, y presentar al Comité de Riesgos, en los casos
que aplique, las observaciones o recomendaciones que considere pertinentes.

g. Monitorear el nivel de capital minimo y de patrimonio técnico de la entidad, cuando
asi lo establezca la normatividad vigente.

h. Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa al Sistema Integrado de Gestidén de Riesgos de la entidad.

i. Participar en el disefio y desarrollo como minimo de los programas de capacitacion
sobre los riesgos identificados y velar por su cumplimiento. Incluir por lo menos los
riesgos de los Subsistemas de Administracion de Riesgos.

j- Analizar los informes presentados por la Auditoria Interna o quien haga sus veces, y
los informes que presente el Revisor Fiscal para que sirvan como insumo para la
formulacién de planes de accién y de mejoramiento, para la adopcion de las medidas
que se requieran frente a las deficiencias informadas, respecto a temas relacionados
con el Sistema Integrado de Gestion de Riesgos.
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k. Monitorear e informar al Comité de Riesgos, en los casos que aplique, el avance en
los planes de accion y de mejoramiento, para la adopcién de las medidas que se
requieran frente a las deficiencias informadas, respecto a temas relacionados con el
Sistema Integrado de Gestion de Riesgos.

Supersalud 8

1.1.3.3.2.3. Actividades de control

Preambulo: Las actividades de control son el desarrollo de las politicas y los
procedimientos que deben seguirse para lograr que las instrucciones de la administracion
con relacién a sus controles se cumplan.

Las actividades de control son seleccionadas y desarrolladas considerando la relacion
beneficio/costo y su potencial de efectividad para mitigar los riesgos que afecten en forma
material el logro de los objetivos de la organizacion. Dichas actividades implican una politica
que establece lo que debe hacerse y adicionalmente los procedimientos para llevarla a
cabo. Todas estas actividades deben tener como principal objetivo la determinacion y
prevenciéon de los riesgos (potenciales o reales), errores, fraudes u otras situaciones que
afecten o puedan llegar a afectar la estabilidad y/o el prestigio de la entidad.

Medida 59. La entidad adelanta actividades de control obligatorias para todas las areas,
operaciones y procesos de la entidad, tales como, las siguientes:

a. Revisiones de alto nivel, como son el andlisis de informes y presentaciones que
solicitan los Directores de Junta Directiva u 6rganos que hagan sus veces y otros altos
directivos de la organizacion para efectos de analizar y monitorear los resultados o el
progreso de la entidad hacia el logro de sus objetivos; detectar problemas, tales como
deficiencias de control, errores en los informes financieros o en los resultados en
salud y adoptar los correctivos necesarios.

b. Controles generales, que rigen para todas las aplicaciones de sistemas y ayudan a
asegurar su continuidad y operacion adecuada. Dentro de éstos se incluyen aquellos
que se hagan sobre la administracion de la tecnologia de informacion, su
infraestructura, la administracion de seguridad y la adquisicion, desarrollo y
mantenimiento del software.

c. Controles de aplicacion, los cuales incluyen pasos a través de sistemas tecnoldgicos
y manuales de procedimientos relacionados. Se centran directamente en la
suficiencia, exactitud, autorizacién y validez de la captura y procesamiento de datos.
Su principal objetivo es prevenir que los errores se introduzcan en el sistema, asi
como detectarlos y corregirlos una vez involucrados en él. Si se disefan
correctamente, pueden facilitar el control sobre los datos introducidos en el sistema.

d. Limitaciones de acceso fisico a las distintas areas de la organizacién, y controles de
acceso a los sistemas de informacién, de acuerdo con el nivel de riesgo asociado a
cada area, teniendo en cuenta tanto la seguridad de los funcionarios de la entidad
como de sus bienes, de los activos de terceros que administra y de su informacion.

e. Proteger los recursos de la organizacion, buscando su adecuada administracion ante
posibles riesgos que lo afecten.

f. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo
y facilitando la correcta ejecucién de las funciones y actividades definidas para el logro
de la mision institucional.
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. Velar porque todas las actividades y recursos de la organizacién estén dirigidos al
cumplimiento de los objetivos de la entidad.
. Garantizar la correcta evaluacion y seguimiento de la gestion organizacional.
Asegurar la oportunidad y confiabilidad de la informacion y de sus registros.
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en la organizacion y que puedan afectar el logro de sus objetivos.
k. Garantizar que el SCI disponga de sus propios mecanismos de verificacion y
evaluacion.

I. Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza
y caracteristicas

m. Segregacion de funciones.

n. Acuerdos de confidencialidad.

o. Procedimientos de control aleatorios.

p. Difusién de las actividades de control.

Supersalud 8
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1.1.3.3.2.4. Informacién y Comunicacién
1.1.3.3.2.4.1. Informacion

Medida 60. Los sistemas de informacion de la entidad son funcionales y permiten la
direccién y control de la operacion en forma adecuada. Asimismo, manejan tanto los datos
internos como aquellos que se reciben del exterior. Tales sistemas garantizan que la
informacién cumpla con los criterios de seguridad (confidencialidad, integridad y
disponibilidad), calidad (completitud, validez y confiabilidad) y cumplimiento, para lo cual se
establecen controles generales y especificos para la entrada, el procesamiento y la salida
de la informacién, atendiendo su importancia relativa y nivel de riesgo.

La entidad adelanta como minimo las siguientes acciones respecto a la gestion de la
informacion:

a. Asegurar que el mecanismo de reporte de informacion hacia arriba (hacia la Junta
Directiva y la Alta Gerencia) sea veraz, oportuno, comprensible y completo.

b. Garantizar que las politicas, procedimientos y aspectos de la cultura de riesgos y
control interno se comunique a todo nivel de la entidad.

c. Establecer lineas internas de denuncias andnimas o "whistleblowers" que permitan a
los empleados poder comunicar de forma andénima comportamientos ilegales o
antiéticos o que puedan contravenir la cultura de administracion de riesgos y controles
de la entidad.

d. Identificar la informacion que se recibe y su fuente.

e. Disefiar formularios y/o mecanismos que ayuden a minimizar errores u omisiones en
la recopilacién y procesamiento de la informacién, asi como en la elaboracion de
informes.

f. Disefar procedimientos para detectar, reportar y corregir los errores y las
irregularidades que puedan presentarse.

g. Establecer procedimientos que permitan a la entidad retener o reproducir los
documentos fuente originales, para facilitar la recuperacion o reconstruccion de datos,
asi como para satisfacer requerimientos legales.
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h. Definir controles para garantizar que los datos y documentos sean preparados por
personal autorizado para hacerlo.

i. Implementar controles para proteger adecuadamente la informacién sensible contra
acceso o modificacién no autorizada.

j- Disefar procedimientos para la administracién del almacenamiento de informacién y
sus copias de respaldo.

k. Establecer parametros para la entrega de copias, a través de cualquier modalidad
(papel, medio magnético, entre otros).

I. Verificar la existencia o no de procedimientos de custodia de la informacién, cuando
sea del caso, y de su eficacia.

m. Implementar mecanismos para evitar el uso de informacién privilegiada, en beneficio
propio o de terceros.

Supersalud 8

Medida 61. De acuerdo con los criterios que fijen los directivos, la entidad adopta todas
las medidas necesarias para proteger la informacion que le es esencial para conducir y
controlar la organizacion. Las medidas abarcan lo relacionado con su almacenamiento,
acceso, conservacion, custodia y divulgacion.

Medida 62. A la informacién clasificada o sujeta a reserva por disposicion legal, sélo
tiene acceso directo ciertas personas (sujetos calificados), en razén de su profesién u oficio,
ya que de conocerse podria vulnerarse el derecho a la intimidad de las personas. Los
registros individuales que incluyen informacion a nivel de individuos pueden usarse
internamente o con terceros para fines analiticos, estadisticos o de investigaciéon siempre y
cuando sean debidamente anonimizados de conformidad con el articulo 6 de la Ley 1581
de 2012 (o cualquier norma que lo sustituya, modifique o elimine).

Medida 63. A la informacién que se proporciona a esta Superintendencia la entidad
adiciona, sin ser excluyente, la exposicion de las transacciones que se realizan con sus
Partes Vinculadas. En el caso de pertenecer a un Grupo Empresarial, la entidad informa las
transacciones llevadas a cabo dentro de su Grupo, asi como las relaciones existentes entre
unas y otras, siguiendo lo dispuesto en este sentido por la Norma Internacional de
Contabilidad (NIC 24), la Ley 222 de 1995 y demas disposiciones que adicionen, modifiquen
o sustituyan.

Medida 64. La Junta Directiva define las politicas de seguridad de la informacion,
mediante la ejecucidén de un programa que comprende, entre otros, el disefo, la
implantacién, la divulgacion, la educacion y el mantenimiento de las estrategias y
mecanismos para administrar la seguridad de la informacién, lo cual incluye, entre otros
mecanismos, la celebracion de acuerdos de confidencialidad®, en aquellos casos en los
cuales resulta indispensable suministrar informacion privilegiada a personas que en
condiciones normales no tienen acceso a la misma.

8 La confidencialidad es uno de los elementos mas importantes de la seguridad de la informacién y tiene como proposito
garantizar que ella sélo pueda ser conocida, consultada y divulgada por personas autorizadas.
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1.1.3.3.2.4.2. Comunicacion

Medida 65. La Entidad se asegura de que cada empleado conoce el papel que
desempenia dentro de la organizacién y dentro del SCl y la forma en la cual las
actividades a su cargo estan relacionadas con el trabajo de los demas.

Medida 66. Como parte de una adecuada administracion de la comunicacioén interna,
la entidad cuenta con un esquema de lineas de reporte y adopta los procedimientos
necesarios para garantizar la calidad, oportunidad, veracidad, suficiencia de la
informacion interna. El esquema cuando menos cuenta, por lo menos, con los siguientes
elementos:

Canales y/o mecanismos de comunicacion.
Responsables de su manejo.

Requisitos de la informacion que se divulga.
Frecuencia de la comunicacion.
Destinatarios.

Controles al proceso de comunicacion.

~0 Q0T

1.1.3.3.2.5. Monitoreo

Medida 67. La entidad cuenta con un proceso en el que se permite verificar la calidad del
control interno a través del tiempo. Se efectua por medio de la supervision continua que
realizan los jefes o lideres de cada area o proceso como parte habitual de su
responsabilidad (directores, coordinadores, etc., dentro del ambito de la competencia de
cada uno de ellos), asi como de las evaluaciones periddicas que realiza el Departamento
de Contraloria Interna u 6rgano equivalente, el Presidente Ejecutivo o maximo responsable
de la organizacion y otras revisiones dirigidas.

Las deficiencias de control interno son identificadas y comunicadas de manera oportuna a
las partes responsables de tomar acciones correctivas y, cuando resultan materiales, se
informa también a la Junta Directiva u érgano equivalente.

1.1.3.3.2.6. Evaluaciones independientes

Medida 68. La entidad utiliza empresas de Auditoria Externa para revisar la efectividad
del control interno. Las debilidades resultado de esta evaluacion y sus recomendaciones de
mejoramiento, son reportadas de manera ascendente, informando sobre asuntos
representativos de manera inmediata al Comité de Contraloria Interna, y haciéndoles
seguimiento.

1.1.3.3.3. Areas especiales dentro del Sistema de Control Interno

Preambulo: El SCI debe abarcar todas las areas de la organizacion, aplicando para cada
una de ellas los objetivos, principios, elementos y actividades de control, informacion,
comunicacion y otros fundamentos del sistema. No obstante, por su particular importancia
se considera pertinente entrar a analizar algunos aspectos del SCI relacionados con las
areas de salud, financiera y tecnoldgica.
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1.1.3.3.3.1. Control interno en la gestiéon de salud

Estas medidas aplican unicamente para EPS, adaptadas, prestadores de salud, Régimen
Especial y de Excepcion y entidades territoriales.

Medida 69. La entidad implementa los sistemas necesarios para hacer una evaluacion
sistematica de la atencion en salud (en los tépicos de accesibilidad, oportunidad, seguridad,
pertinencia y continuidad), a través de los procesos de contraloria, seguimiento, evaluacion,
identificacion de problemas y solucién de los mismos, mediante técnicas de auditoria o de
autoevaluacion para la calificacion y mejoramiento de la calidad en la atencion en salud.

Los representantes legales son responsables de adelantar todas las acciones necesarias
para garantizar la calidad en la prestacion de sus servicios, de conformidad con las normas
vigentes en materia de garantia de la calidad, para lo cual disefian procedimientos de
control necesarios e incluyen en el informe de gestion que los administradores de la entidad
presenten a la Asamblea General u érgano equivalente, y a la Junta Directiva o quien haga
sus veces, evaluaciones sobre el desempefio de los mencionados sistemas.

Medida 70. Los representantes legales informan a la Junta Directiva u dérgano
equivalente sobre la implementacion y desarrollo de las acciones de auditoria para la
garantia de la calidad, la revisidén y el monitoreo de los niveles de acreditacion, sobre las
medidas que se deben adoptar para la superacion de los eventos detectados, sobre los
resultados de siniestralidad resultante respecto de la esperada y del mercado, sobre los
eventos de seguridad relevantes y, particularmente, todas las deficiencias encontradas y
medidas adoptadas para superarlas.

1.1.3.3.3.1.1. Politicas de gestion en salud

Medida 71. La Junta Directiva u érgano equivalente adopta las politicas de gestion en
salud orientadas a obtener la mejor calidad, para ello las definen, desarrollan, documentan
y comunican, junto con los recursos, procesos, procedimientos, metodologias y controles
necesarios para asegurar su cumplimiento, en procura de garantizar, cuando menos,
accesibilidad, oportunidad, seguridad, pertinencia y continuidad en la prestacion del
servicio.

Tales politicas se refirieren, cuando menos a:

a. Definicién de estandares de calidad en la atenciéon en salud que se pretenden
alcanzar.

b. Estructura y procesos que se implementan para lograr los objetivos.

c. Acciones de seguimiento, evaluacion continua y sistematica a los niveles de calidad
y a la concordancia entre los resultados obtenidos y los estandares planteados, de
conformidad con las pautas dadas por el Ministerio de Salud y Proteccion Social y con
la normatividad vigente.

d. Procesos de auditoria interna o en el mejor caso auditoria externa, para evaluar
sistematicamente los procesos de atencion a los usuarios para determinar su nivel de
satisfaccion.
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e. Diseno de programas para establecer una cultura de calidad en la atencién en salud
que incluya programas de capacitacién y entrenamiento de los funcionarios.

f. Diseno de programas para establecer acciones pedagdgicas que tengan por finalidad
fomentar la cultura del cuidado en los usuarios.

Supersalud 8

1.1.3.3.3.2. Control interno en la gestién financiera

Medida 72.  Los representantes legales son los responsables del establecimiento y
mantenimiento de adecuados sistemas de revelacion y control de la informacién financiera,
por lo cual disefian procedimientos de control sobre la calidad, suficiencia y oportunidad de
la misma. Ademas, verifican la operatividad de los controles establecidos al interior de la
correspondiente entidad, e incluyen en el informe de gestién que los administradores
presenten a la Asamblea General u 6rgano equivalente, la evaluacién sobre el desempefio
de los mencionados sistemas de revelacion y control.

Medida 73. _ Los representantes legales son los responsables de informar ante el Comité
de Contraloria Interna o en su defecto a la Junta Directiva u érgano equivalente, todas las
deficiencias significativas encontradas en el disefio y operacion de los controles internos
que hubieran impedido a la entidad registrar, procesar, resumir y presentar adecuadamente
la informacién financiera de la misma. También son los responsables de reportar los casos
de fraude que hayan podido afectar la calidad de la informacion financiera, asi como
cambios en la metodologia de evaluacién de la misma.

1.1.3.3.3.2.1. Politicas contables

Medida 74. La entidad adopta como minimo las siguientes politicas de control
contable:

a. Supervisién de los procesos contables.

b. Evaluaciones y supervision de los aplicativos, accesos a la informacion y archivos,

utilizados en los procesos contables.

c. Presentacion de informes de seguimiento.

. Validaciones de calidad de la informacién, revisando que las transacciones u
operaciones sean veraces y estén adecuadamente calculadas y valoradas aplicando
principios de medicidn y reconocimiento.

e. Comparaciones, inventarios y analisis de los activos de la entidad, realizados a través

de fuentes internas y externas.

f. Supervision continua de los Sistemas de Informacion.

g. Autorizacién apropiada de las transacciones por los o6rganos de direccién y

administracion.

h. Autorizacién y control de documentos con informacion financiera.

i. Autorizaciones y establecimiento de limites en las diferentes actividades del proceso

contable.

o
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1.1.3.3.3.3.  Control interno para la gestiéon de la tecnologia

Medida 75. La entidad establece, desarrolla, documenta y comunica politicas de tecnologia
y define los recursos, procesos, procedimientos, metodologias y controles necesarios para
asegurar el cumplimiento de las politicas adoptadas.

1.1.3.3.3.3.1. Politicas de tecnologia

Medida 76. La entidad cuenta con un plan de infraestructura de tecnologia, que incluye, por
lo menos las siguientes variables:

Administracion de proyectos de sistemas.
. Administracién de la calidad.
Adquisicién de tecnologia.
. Adquisicion y mantenimiento de software de aplicacion.
Instalacion y acreditacion de sistemas.
Administracion de cambios.
. Administracion de servicios con terceros.
. Administracion, desempefio, capacidad y disponibilidad de la infraestructura
tecnoldgica.
Continuidad del negocio.
Seguridad de los sistemas.
k. Capacitacion y entrenamiento de usuarios.
I. Administracién de los datos.
m. Administracion de instalaciones.
n. Administracién de operaciones de tecnologia y documentacion.

SQ@ "0 Q0T

-

Es importante resaltar que la Junta Directiva u érgano equivalente debe conocer y hacer
seguimiento a su desempefo, asi como participar activamente en la definicion de sus
componentes, objetivos y ajustes, a lo largo del tiempo, mediante la determinacién de las
politicas, necesidades y expectativas de la entidad.

1.1.3.3.4. RESPONSABILIDADES DENTRO DEL SISTEMA DE CONTROL INTERNO
1.1.3.3.4.1. Junta Directiva u érgano equivalente

Medida 77. En adicion a las obligaciones especiales asignadas a este 6rgano, o el que
haga sus veces en las normas legales, estatutarias o en reglamentos vigentes de
conformidad con la naturaleza juridica de la entidad, en materia de control interno, la Junta
Directiva u 6rgano equivalente es la instancia responsable de:

a. Establecer, mantenery perfeccionar el SCI, el cual debe ser adecuado a la naturaleza,
estructura y mision de la organizacion.

b. Participar en la planeacion estratégica de la entidad, aprobarla y hacerle seguimiento,
para determinar su ajuste, cuando se requiera.
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c. Definir y aprobar las estrategias y politicas generales relacionadas con el SCI, con
fundamento en las recomendaciones de los Comités de la Junta Directiva cuando los
haya.

d. Establecer mecanismos de evaluacion formal a la gestion de los administradores y
sistemas de remuneracion e indemnizacién atados al cumplimiento de objetivos a
largo plazo y los niveles de riesgo.

e. Definir claras lineas de responsabilidad y rendicién de cuentas a través de la
organizacion.

f. Designar a los directivos de las areas encargadas del SCI, salvo que el régimen legal
aplicable a la respectiva entidad establezca una instancia diferente para el efecto.

g. Adoptar las medidas necesarias para garantizar la independencia del Auditor Interno
y hacer seguimiento a su cumplimiento.

h. Conocer los informes relevantes respecto del SCI que sean presentados por los
diferentes 6rganos de control o supervision e impartir las érdenes necesarias para
que se adopten las recomendaciones y correctivos a que haya lugar.

i. Solicitar y estudiar, con la debida anticipacion, toda la informacion relevante que
requiera para contar con la ilustracién suficiente para adoptar responsablemente las
decisiones que le corresponden y solicitar asesoria experta, cuando sea necesario.

j- Requerir las aclaraciones y formular las objeciones que considere pertinentes
respecto a los asuntos que se someten a su consideracion.

k. Aprobar los recursos suficientes para que el SCI cumpla sus objetivos.

I. Efectuar seguimiento en sus reuniones ordinarias directamente o a través de informes
periodicos que le presenten los Comités de la Junta Directiva, sobre la gestion de
estos aspectos en la entidad y las medidas mas relevantes adoptadas para su control,
por lo menos cada seis (6) meses, 0 con una frecuencia mayor si asi resulta
procedente.

m. Evaluar las recomendaciones relevantes que formulen los Comités de Junta Directiva
cuando los haya, y de los otros érganos de control internos y externos; adoptar las
medidas pertinentes y hacer seguimiento a su cumplimiento.

n. Evaluar los estados financieros, con sus notas, antes de que sean presentados al
Maximo Organo Social, teniendo en cuenta los informes y las recomendaciones que
le presente el Comité de Contraloria Interna.

o. Presentar al final de cada ejercicio al Maximo Organo Social un informe sobre el
resultado de la evaluacion del SCI y sus actuaciones sobre el particular.

Supersalud 8

Todas las decisiones y actuaciones que se producen en desarrollo de las atribuciones antes
mencionadas constan por escrito en el acta de la reunidn respectiva y estan debidamente
motivadas. La Junta Directiva u érgano equivalente determina la informacién que debe ser
divulgada a los diferentes niveles de la organizacion, de acuerdo con lo que considera
pertinente.
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1.1.3.3.4.2. Representante Legal °

Medida 78. En adicidn a las obligaciones especiales asignadas al Representante Legal
en otras disposiciones legales, estatutarias o en reglamentos, en materia de control interno
el Gerente General es la instancia responsable de:

a. Implementar las estrategias y politicas aprobadas por la Junta Directiva u 6rgano
equivalente en relacion con el SCI.

b. Comunicar las politicas y decisiones adoptadas por la Junta Directiva u érgano
equivalente a todos y cada uno de los funcionarios dentro de la entidad, quienes en
desarrollo de sus funciones y con la aplicacion de procesos operativos apropiados
deben procurar el cumplimiento de los objetivos trazados por la direccion, siempre
sujetos a los lineamientos por ella establecidos.

c. Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al
SCI, en desarrollo de las directrices impartidas por la Junta Directiva, garantizando
una adecuada segregacion de funciones y asignacion de responsabilidades.

d. Implementar los diferentes informes, protocolos de comunicacion, sistemas de
informacion y demas determinaciones de la Junta Directiva relacionados con el SCI.

e. Fijarlos lineamientos tendientes a crear la cultura organizacional de control, mediante
la definiciobn y puesta en practica de las politicas y los controles suficientes, la
divulgacion de las normas éticas y de integridad dentro de la institucion y la definicion
y aprobacién de canales de comunicacion, de tal forma que el personal de todos los
niveles comprenda la importancia del control interno e identifique su responsabilidad
frente al mismo.

f. Realizar revisiones periddicas al Cédigo de Conducta y de Buen Gobierno.

g. Proporcionar a los 6rganos de control internos y externos, toda la informacién que
requieran para el desarrollo de su labor.

h. Proporcionar los recursos que se requieran para el adecuado funcionamiento del SCI,
de conformidad con lo autorizado por la Junta Directiva u érgano equivalente.

i. Certificar que los estados financieros y otros informes relevantes para el publico no
contienen vicios, imprecisiones o errores que impidan conocer la verdadera situacion
patrimonial o las operaciones de la correspondiente entidad.

j- Establecer y mantener adecuados sistemas de revelacion y control de la informacién
para lo cual debera disefiar procedimientos de control y revelacién para que la
informacién sea presentada en forma adecuada.

k. Establecer mecanismos para la recepcién de denuncias (lineas telefénicas, buzones
especiales en el sitio web, entre otros) que faciliten a quienes detecten eventuales
irregularidades ponerlas en conocimiento de los 6érganos competentes de la entidad.

I. Verificar la operatividad de los controles establecidos al interior de la entidad.

% 0 en su defecto, el Representante Legal Suplente, el cual reemplaza al Principal en sus ausencias o cuando haya inhabilidad
para actuar en un caso especifico.
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m. Incluir en su informe de gestion un aparte independiente en el que se dé a conocer al
Maximo Organo Social la evaluacién sobre el desempefio del SCI en cada uno de sus
elementos.

n. Velar porque se implementen los procedimientos para la adecuada Administracion del
Corrupcion, Opacidad y Fraude a que se vea expuesta la entidad en desarrollo de su
actividad.

o. Velar por el establecimiento formal de un sistema de evaluacion y control de gestion,
segun las caracteristicas propias de la entidad y de acuerdo con lo establecido en el
articulo 343 de la Constitucién Nacional y demas disposiciones legales vigentes.
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En general, el Representante Legal es el responsable de dirigir la implementacion de los
procedimientos de control y revelacion, verificar su operatividad al interior de la
correspondiente entidad y su adecuado funcionamiento, para lo cual demuestra la ejecucion
de los controles que le corresponden.

Medida 79. Dentro de la implementacién del Sistema Integrado de Gestion de Riesgos y
de cada uno de los Subsistemas de Administracién de Riesgos de la entidad, se deberan
asignar como minimo las siguientes funciones a cargo del Representante Legal:

a. Apoyar y garantizar el efectivo cumplimiento de las politicas definidas por la Junta
Directiva.

b. Adelantar un seguimiento permanente del cumplimiento de las funciones del Comité
de Riesgos, en los casos que aplique, y mantener informada a la Junta Directiva.

c. Conocer y discutir los procedimientos a seguir en caso de sobrepasar o exceder los
limites de exposicion frente a los riesgos, asi como los planes de contingencia a
adoptar respecto de cada escenario extremo.

d. Hacer seguimiento y pronunciarse respecto de los informes peridédicos que presente
el Comité de Riesgos u Organo equivalente sobre el grado de exposicion de riesgos
asumidos por la entidad y los controles realizados, ademas de los informes
presentados por la Revisoria Fiscal en los casos que aplique. Lo anterior debe
plasmarse en un informe a la Junta Directiva o, quien haga sus veces, y hacer énfasis
cuando se presenten situaciones anormales como minimo en algun riesgo prioritario
0 existan graves incumplimientos a las politicas, procesos y procedimientos para cada
uno de los Subsistemas de Administracién de Riesgos.

. Realizar monitoreo y revision de las funciones del area de control interno.

Velar porque se dé cumplimiento a los lineamientos establecidos en el Cdodigo de
Conducta y Buen Gobierno de la entidad en materia de conflictos de interés y uso de
informacion privilegiada que tengan relacion con el Sistema Integrado de Gestion de
Riesgos.

g. Vigilar cuidadosamente las relaciones de todas las personas que hacen parte de la
entidad tanto interna como externamente, para identificar y controlar de manera
eficiente los posibles conflictos de interés que puedan presentarse.

h. Informar de manera oportuna mediante Oficio a la Superintendencia Nacional de
Salud, acerca de cualquier situacion excepcional que se presente o prevea que pueda
presentarse como minimo en el ambito de la administracion de los riesgos prioritarios,
de las causas que la originan y de las medidas que se propone poner en marcha por
parte de la entidad para corregir o enfrentar dicha situacion, si procede.

i. Adelantar un seguimiento permanente de las etapas y elementos constitutivos del

Sistema de Administracion de Riesgos de la entidad.

o
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j- Designar el area o cargo que actuara como responsable de la implementacion y
seguimiento del Sistema de Administraciéon del Riesgo de Corrupcion, la Opacidad y
el Fraude - SICOF,

k. Desarrollar y velar porque se implementen las estrategias con el fin de establecer el
cambio cultural que la administracién de riesgos implica para la entidad.

I.  Velar por la correcta aplicacion de los controles del Riesgo inherente, identificado y
medido.

m. Velar porque se implementen los procedimientos para la adecuada administracion de
los riesgos que se vea expuesta la entidad en desarrollo de su actividad.

Supersalud 8

Medida 80. El Representante Legal deja constancia documental de sus actuaciones
relacionadas con sus responsabilidades, mediante memorandos, cartas, actas de
reuniones o los documentos que resulten pertinentes para el efecto.

Adicionalmente, mantiene a disposicién del Auditor Interno, el Revisor Fiscal y demas
organos de supervision o control los soportes necesarios para acreditar la correcta
implementacién del SCI, en sus diferentes elementos, procesos y procedimientos.

1.1.3.3.4.3. Departamento de Contraloria Interna u érgano que cumpla funciones
equivalentes

Preambulo: La contraloria interna es una actividad que se fundamenta en criterios de
independencia y objetividad, concebida para agregar valor y mejorar las operaciones de
una organizacién, ayudandola a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion, control y
gobierno.

En tal sentido y ante la importancia que representa la contraloria (o auditoria) interna en el
control y gestién exitosos de una organizacién, la Superintendencia Nacional de Salud
estima necesario que las entidades bajo su supervisién que cuenten con un auditor interno,
contralor, juntas de vigilancia o funcionario que cumpla funciones equivalentes, adopten
como referente y cumplan normas y parametros minimos que garanticen el ejercicio
profesional e idéneo de la auditoria o contraloria interna, acorde con los estandares y
mejores practicas internacionales.

El Departamento de Contraloria Interna es uno de los componentes del SCI, de nivel
gerencial o directivo, encargado de medir y evaluar la eficiencia, eficacia y economia de los
demas controles, asesorando a la direccién en la continuidad del proceso administrativo, la
reevaluacion de los planes establecidos y en la introduccion de los correctivos necesarios
para el cumplimiento de las metas u objetivos previstos.

Para las entidades a las que va dirigida esta Circular que pertenezcan al sector publico, se
admitira el enfoque de auditoria o contraloria interna establecido en el Modelo Estandar de
Control Interno (MECI)'™. En todo caso, las oficinas o areas de control interno, auditoria

' Este modelo adoptado por el Gobierno Nacional para las entidades del Estado actualmente se rige por el Decreto No. 943
de 2014 “Por el cual se actualiza el Modelo Estandar de Control Interno (MECI)”, el cual proporciona una estructura para el
control a la estrategia, gestién y evaluacion del desempefio institucional, con el propdsito de mejorarlo mediante el
fortalecimiento del control y de los procesos de evaluacion.
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interna o quienes hagan sus veces se les recomienda, en lo que no sea contrario a las
disposiciones legales aplicables, los lineamientos basicos de la presente Circular.
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En adicion a lo previsto para el cumplimiento de las exigencias legales sobre garantia de la
calidad, cuando a ello haya lugar, se considera como buena practica de gobierno
organizacional contar con un area, departamento o dependencia que asuma como minimo
las siguientes medidas.

1.1.3.3.4.3.1. Pautas para el ejercicio de la Contraloria Interna
1.1.3.3.43.1.1. Objetivo y responsabilidad

Medida 81. Los objetivos, la autoridad y la responsabilidad de la contraloria interna estan
formalmente definidos en un documento, debidamente aprobado por la Junta Directiva u
6rgano equivalente, en donde se establece un acuerdo con la Alta Gerencia de la entidad
respecto de la funcién y responsabilidad de la actividad de contraloria interna, su posicion
dentro de la organizacién y la autorizacion al Auditor Interno para que tenga acceso a
todos los registros relevantes para la ejecucion de su labor.

1.1.3.3.4.3.2. Independencia y objetividad

Medida 82. La actividad de contraloria interna es independiente, y el Auditor Interno es
objetivo en el cumplimiento de sus trabajos a través de una actitud imparcial y neutral,
buscando siempre evitar conflictos de intereses.

Si la independencia u objetividad del Auditor Interno en cualquier momento se ve
comprometida de hecho o en apariencia, los detalles del impedimento se dan a conocer por
escrito a la Junta Directiva u 6rgano equivalente.

Medida 83. El Auditor Interno o quien haga sus veces es nombrado y removido por la Junta
Directiva u 6rgano equivalente.

1.1.3.3.4.3.3. Periciay debido cuidado profesional

Medida 84. Tanto el Auditor Interno como su equipo de trabajo reunen los
conocimientos, las aptitudes y las competencias necesarias para cumplir con sus
responsabilidades. Cuentan con asesoria y asistencia competente para aquellas areas
especializadas respecto de las cuales él o su personal no cuentan con los conocimientos
necesarios.

Los Auditores Internos cumplen su trabajo con el cuidado y la pericia que se esperan de un
especialista razonablemente prudente y competente.

1.1.3.3.4.3.4. Programa de calidad y cumplimiento

Medida 85. EIl Auditor Interno desarrolla y mantiene un programa de calidad y mejora
que cubre todos los aspectos de la actividad de contraloria interna y revisa continuamente
su eficacia. Este programa incluye evaluaciones de calidad externas e internas periodicas
y supervision interna continua. Cada parte del programa esta disefada para ayudar a la
actividad de contraloria interna a afadir valor y a garantizar que cumpla con las normas
aplicables a esta actividad.
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Cuando el incumplimiento afecta el alcance general o el funcionamiento de la actividad de
contraloria interna, se aclara esta situacion a la Alta Gerencia y a la Junta Directiva u 6rgano
competente, informandoles los obstaculos que se presentaron para generar esta situacion.
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A los empleados que se destinen para las dependencias de control interno se les debera
brindar capacitaciéon periddica en auditoria y demas materias relacionadas con el control
interno, de conformidad con los lineamientos que imparta el Gobierno Nacional.

1.1.3.3.4.3.5. Administracion de la actividad

Medida 86. EIl Auditor Interno gestiona efectivamente la actividad que desarrolla para
asegurar que su trabajo esta generando valor agregado a la organizacion, para lo cual
ejerce entre otras, las siguientes actividades:

a. Plan anual: Establece anualmente, planes soportados en los objetivos de la entidad,
de acuerdo con las mejores practicas basadas en riesgos, a fin de determinar las
prioridades de la actividad de contraloria interna, incluyendo entre otros, el derivado
de las operaciones y relaciones con otras entidades del mismo Grupo Empresarial (si
es el caso). Esto lo comunica al Representante Legal y a la Junta Directiva.

b. Requerimientos: Determina los requerimientos de recursos para el adecuado ejercicio
de su labor y lo comunica al Representante Legal y a la Junta Directiva directamente
o por conducto del Comité de Contraloria Interna, para la adecuada revisién y
aprobacion. También comunica el impacto de cualquier limitacion de recursos.

c. Politicas: Establece politicas y procedimientos para guiar la actividad de contraloria
interna, en pro de asegurar la adecuada ejecucién de acciones contra riesgos.
Asimismo, comparte informacion y coordina actividades con los otros érganos de
control para lograr una cobertura adecuada y minimizar la duplicacion de esfuerzos.

d. Condiciones de los informes: Los informes emitidos por el Auditor Interno son
precisos, objetivos, claros, constructivos, completos y oportunos. Igualmente, estan
debidamente soportados en evidencias suficientes y realizan el seguimiento a las
acciones tomadas por la administracion frente a estas comunicaciones.

e. Cddigo de Etica del Auditor Interno que tendra como bases fundamentales, la
integridad, objetividad, confidencialidad, conflictos de interés y competencia de éste.

f. Carta de representacion en la que se establezca la veracidad, calidad y oportunidad
de la entrega de la informacién presentada a las Oficinas de Control Interno.

g. Estatuto de auditoria, en el cual se establezcan y comuniquen las directrices
fundamentales que definiran el marco dentro del cual se desarrollaran las actividades
de la Unidad u Oficina de Control Interno, segun los lineamientos de las normas
internacionales de auditoria.

En lo relacionado el ejercicio de la Contraloria Interna, las IPS publicas deberan tener en
cuenta lo sefialado por la ley 87 de 1993 y el decreto 1083 de 2015.
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1.1.3.3.4.3.6. Funciones

Medida 87. La actividad de contraloria interna evalua y contribuye a la mejor de los
procesos de gestion de riesgos, control y gobierno de la entidad, utilizando un enfoque
sistematico y disciplinado, que incluye por lo menos las siguientes funciones:

a. Planear, dirigir y organizar la verificaciéon y evaluacién del SCI.

b. Verificar que el SCI esté formalmente establecido dentro de la organizacién y que su
ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos y, en
particular, de aquellos que tengan responsabilidad de mando.

c. Verificar que los controles definidos para los procesos y actividades de la organizacién
se cumplan por los responsables de su ejecucion y en especial, que las areas o
empleados encargados de la aplicacién del régimen disciplinario ejerzan
adecuadamente esta funcion.

d. Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion, estén adecuadamente definidos, sean apropiados y se mejoren
permanentemente, de acuerdo con la evolucion de la entidad.

e. Velar por el cumplimiento de las leyes, normas, politicas, procedimientos, planes,
programas, proyectos y metas de la organizacién y recomendar los ajustes
necesarios.

f. Servir de apoyo a los directivos en el proceso de toma de decisiones, a fin de que se
obtengan los resultados esperados.

g. Verificar los procesos relacionados con el manejo de los recursos, bienes y los
sistemas de informacion de la entidad y recomendar los correctivos que sean
necesarios.

h. Fomentar en toda la organizacion la formacion de una cultura de control que
contribuya al mejoramiento continuo en el cumplimiento de la mision institucional.
sin perjuicio de la autoevaluacion y el autocontrol que corresponden a cada
funcionario de la entidad.

i. Evaluar y verificar la aplicacion de los mecanismos de participacion ciudadana, que,
en desarrollo del mandato constitucional y legal, disefie la entidad correspondiente.

j- Mantener permanentemente informados a los directivos acerca del estado del control
interno dentro de la entidad, dando cuenta de las debilidades detectadas y de las
fallas en su cumplimiento.

k. Verificar que se implanten las medidas respectivas recomendadas;

I. Las demas que le asigne el jefe del organismo o entidad, de acuerdo con el caracter

de sus funciones.

m. Gestion de salud: Evalla la eficacia del sistema de gestion de salud de la entidad
para verificar si se estan cumpliendo las politicas y directrices trazadas por la Junta
Directiva.

n. Gobierno interno: La actividad de contraloria interna evalia y hace las
recomendaciones apropiadas para mejorar el proceso de gobierno interno, para lo
cual evalia el diseno, implantacion y eficacia de los objetivos, programas y
actividades de la organizacion.

o. El Auditor Interno establece un proceso de seguimiento, para supervisar y verificar
que las acciones de la direccién, si llegasen a existir, hayan sido efectivamente
implantadas. Este aspecto queda debidamente documentado.
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p. Comunicacion de resultados: El Auditor Interno debera comunicar los resultados de
su labor, en forma objetiva, clara, constructiva, completa y oportuna. Debera publicar
cada seis (6) meses, en el sitio web de la entidad, un informe de evaluacién
independiente del estado del SCI, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcién Publica Dicho informe contiene por lo
menos lo siguiente:
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i. Identificacion de los temas, procesos, areas o materias objeto del examen, el
periodo y criterios de evaluacién y la responsabilidad sobre la informacién
utilizada, precisando que la responsabilidad del Auditor Interno es sefialar los
hallazgos y recomendaciones sobre los Sistemas de Control Interno.

ii. Especificacion respecto a que las siguientes evaluaciones se realizaron de
acuerdo con la regulacion, las politicas definidas por la Junta Directiva u érgano
equivalente y mejores practicas de contraloria sobre el particular: evaluacion de
la confiabilidad de los sistemas de informacion contable, financiera vy
administrativa; evaluaciéon sobre el funcionamiento y confiabilidad del SCI;
evaluacién de la calidad y adecuacion de los sistemas establecidos para
garantizar el cumplimiento con las leyes, regulaciones, politicas vy
procedimientos y evaluacion de la calidad y adecuacion de otros sistemas y
procedimientos; analisis de la estructura organizacional y evaluacion de la
adecuacioén de los métodos y recursos en relacion con su distribucion.

iii. Resultados de la evaluacion realizada respecto a la existencia, funcionamiento,
efectividad, eficacia, confiabilidad y razonabilidad de los Sistemas de Control
Interno.

iv. Informacion de la forma en que fueron obtenidas sus evidencias, indicando cual
fue el soporte técnico de sus conclusiones.

v. Indicacion sobre las limitaciones encontradas para realizar sus evaluaciones,
para tener acceso a informacion u otros eventos que puedan afectar el resultado
de las pruebas realizadas y las conclusiones.

vi.Relacion de las recomendaciones formuladas sobre deficiencias materiales
detectadas, mencionando los criterios generales que se tuvieron en cuenta para
determinar la importancia de las mismas.

vii. Resultados del seguimiento a la implementacion de las recomendaciones
formuladas en informes anteriores.

viii. Los demas dispuestos por la Ley

PARAGRAFO: Por otro lado, en ningun caso, podra el asesor, coordinador, auditor interno
0 quien haga sus veces, participar en los procedimientos administrativos de la entidad a
través de autorizaciones y refrendaciones.
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1.1.3.3.4.4. ORGANOS EXTERNOS
1.1.3.3.4.4.1. Revisor Fiscal

Medida 88. La Entidad cuenta con una politica para la designacion del Revisor Fiscal,
aprobada por la Junta Directiva, en la que figuran:

a. Reglas de seleccién del Revisor Fiscal, basadas en criterios de profesionalidad,
experiencia y honorabilidad.

b. Duracion maxima del contrato y prérrogas aplicables. En este sentido, cuando la
revisoria fiscal es una persona juridica, la Entidad establece su cambio a mas tardar
cada 5 anos. Cuando es personal natural se cambia a mas tardar cada tres afios

c. La conformacion y calidades del equipo de trabajo que acomparfan al Revisor Fiscal.

d. Reglas para garantizar que los ingresos provenientes de la entidad no superan el tres
por ciento (3%) de sus ingresos totales.

Para el caso especifico de IPS, se sigue lo previsto en el articulo 232 de la Ley 100 de 1993
o0 normas que lo modifiquen, sustituyan o eliminen.

Medida 89. El disefio, desarrollo y aplicacién de las politicas de gestion de los riesgos
prioritarios, debera comprender los procesos de auditoria por parte de la Revisoria Fiscal.

Sin perijuicio de las funciones asignadas en otras disposiciones, la Revisoria Fiscal debera
dar cuenta por escrito cuando menos, de forma anual a la Junta Directiva o quien haga sus
veces, y al Representante Legal, del estricto cumplimiento a las disposiciones contenidas
en la Circular Unica, debiendo incluir el pronunciamiento expreso sobre el Sistema
Integrado de gestidén de Riesgos dentro del dictamen que rinda respecto de los estados
financieros.

De conformidad con la previsto en los numerales 1, 2 y 3 del articulo 207 del Cédigo de
Comercio, el Revisor Fiscal debera cerciorarse que las operaciones, negocios y contratos
que celebre o cumpla la entidad, se ajustan a las instrucciones y politicas aprobadas.

De igual forma, debera poner en conocimiento del Comité de Riesgos y del Representante
Legal, las inconsistencias y falencias que detecte respecto a la implementacion de los
diferentes Subsistemas de Administracion de Riesgos o la violacién a los controles y limites
establecidos.

Finalmente, debera rendir informes de manera oportuna y permanente sobre las
irregularidades que en la aplicacién de la Circular Unica advierta en el ejercicio de sus
funciones, cuando las mismas sean materiales, y sobre el cumplimiento de las
disposiciones contenidas en esta Circular, y que le sean solicitadas por la Superintendencia
Nacional de Salud. En consecuencia, el Revisor Fiscal debe establecer las medidas
necesarias que le permitan cumplir con la sefalado en esta medida.
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1.1.3.4. GRUPOS DE INTERES
1.1.3.4.1. Rendicion de Cuentas
1.1.3.4.1.1. Frente al Publico

Medida 90. En las Audiencias Publicas de Rendicién de Cuentas, se dara informacion sobre
la gestion integral adelantada por la entidad, el manejo presupuestal, financiero y
administrativo, los avances y logros obtenidos como producto de las reuniones concertadas
con las asociaciones respectivas y las acciones correctivas tomadas por el ejercicio del
proceso veedor.

1.1.3.4.1.2. Frente a las Autoridades Locales

Medida 91. La Junta Directiva de la entidad designa un interlocutor, miembro de la Alta
Gerencia, para atender las relaciones con el(los) Secretario(s) de Salud sobre:

a. Coordinacién de actividades de salud publica.

b. Acceso de los usuarios a los servicios de salud y calidad de los mismos.

c. Sistema de atencion al usuario.

d. Procedimientos para que estos representantes de las autoridades locales puedan
establecer comunicacion con la Junta Directiva como segunda instancia de dicho
interlocutor.

Esta medida aplica Unicamente para las Instituciones Prestadoras de Salud.

1.1.3.4.1.3. Frente ala comunidad cientifica y médica

Medida 92. La entidad realiza anualmente una convocatoria dirigida a expertos en
medicina, salud publica y epidemiologia con miras a realizar una rendicién de cuentas
académica. En esta reunion:

a. Se presenta en detalle los indicadores mas relevantes de sus sistemas de
administracion de riesgo en salud, asi como las mediciones o evaluaciones del
impacto de sus programas de salud.

b. Asisten los Directores de la Junta Directiva. El Presidente de la Junta Directiva
presidira la reunion.

1.1.3.4.1.4. Frente a la Superintendencia Nacional de Salud

Medida 93. La entidad aporta oportunamente a la Superintendencia Nacional de Salud la
informacién detallada para que ésta pueda supervisar la integridad y rigor de las
metodologias de gestion del riesgo en salud y financiero, el sistema de atencion al usuario
y el SCI. Asimismo, la entidad cumple a cabalidad con todas las instrucciones emitidas por
esta Superintendencia.

1.1.3.4.1.5. Transparencia en la Contratacion de Prestadores

Medida 94. La entidad tiene un documento, aprobado por acta de la Junta Directiva, que
especifica los criterios que aplica para conformar la red de prestadores en las zonas donde
Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
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opera. El documento considera los diferentes tipos de prestadores y de atencién en salud.
E incluye consideraciones cuantitativas, especialidades y también cualitativas siempre que
estén basadas en criterios objetivos.

Supersalud 8

Medida 95. La entidad cuenta con una politica aprobada por la Junta Directiva, que
especifica los criterios con los cuales evalua a los prestadores contratados y la forma como
los aplica.

Medida 96. Los prestadores pueden conocer el resultado de sus respectivas
evaluaciones. Los resultados tienen en cuenta la suficiencia de informacion médica
aportada por el prestador.

1.1.3.4.1.6. Transparencia en la Contratacién de Personal Médico

Medida 97. La entidad tiene un documento, aprobado por resolucién de la Junta Directiva,
que especifica los criterios que aplica y perfiles que tiene en cuenta para seleccionar y
vincular el cuerpo médico. El documento considera las diferentes especialidades y tiene
previsiones claras para abrir nuevos procesos de seleccion y vinculacion teniendo como
criterio principal la necesidad del servicio.

1.1.3.4.1.7. Transparencia en la Politica de Pagos

Medida 98. La entidad cuenta con una politica aprobada por la Junta Directiva, que
especifica los criterios con los cuales administra la liquidez y los plazos de pagos a los
proveedores. En caso de que la entidad haga parte de un Grupo Empresarial, no existe
discriminacion en contra de proveedores externos al Grupo Empresarial respecto de los
plazos de pago. Adicionalmente, la revisoria fiscal se pronuncia ante la Asamblea General
respecto del cumplimiento de esta politica.

1.1.3.4.1.8. Transparencia en la Politica de Compras

Medida 99. La entidad tiene una politica de compras, aprobada por la Junta Directiva, que
incluye los criterios y procedimientos, asi como las areas responsables para la adquisicion
de bienes y servicios necesarios para la operacion y sus respectivas atribuciones. Para las
categorias de bienes y servicios y las cuantias que la entidad define, hay pluralidad de
oferentes y comparacion de ofertas con criterios predefinidos.

1.1.3.5. REVELACION DE INFORMACION
1.1.3.5.1. Politica General de Revelacion de Informacion

Medida 100. La Junta Directiva aprueba una politica de revelacién de informacion, en la
que se identifica, como minimo, lo siguiente:
a. Identificacion del departamento o unidad responsable al interior de la entidad de
desarrollar la politica de revelacion de informacion.
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b. La informacién que se debe revelar.

c. La forma como se debe revelar esa informacion.

. A quién se debe revelar la informacién, discriminando a miembros del Maximo Organo
Social, las autoridades y el publico general, entre otros grupos de interés
(stakeholders).

e. En lo relacionado con los reportes a las autoridades, se identifican los responsables
de generar los datos incluidos en reportes como Registros Individuales de Prestacion
de Servicios de Salud (RIPS), Sistema Nacional de Vigilancia en Salud Publica
(SIVIGILA), Cuenta de Alto Costo, Estadisticas Vitales y los relacionados con la
Superintendencia Nacional de Salud, asi como de establecer y aplicar los controles
para garantizar su integridad y oportunidad. Esto sin perjuicio de la responsabilidad
que al respecto recae sobre la Junta Directiva y la Alta Gerencia.

f. Mecanismos para asegurar la maxima calidad oportunidad, veracidad, suficiencia y
representatividad de la informacion revelada.

g. Procedimiento para la calificacion de la informacion como reservada o confidencial y
para el manejo de esta informacion frente a las exigencias de revelacién de la
normativa vigente.

o

1.1.3.5.1.1. Frente a las Autoridades

Medida 101. La entidad establece procedimientos para que la contraloria interna y la
revisoria fiscal hagan una evaluacion independiente y se pronuncien sobre la calidad de los
datos en salud que la entidad reporta a las diferentes autoridades (incluyendo entre otros
RIPS, SIVIGILA, Cuenta de Alto Costo y Estadisticas Vitales), y al publico general.

1.1.3.5.1.2. Frente al Publico
1.1.3.5.1.2.1. Informacion sobre la entidad

Medida 102. La entidad cuenta con una pagina web que contiene informacion relevante
de su institucion -preservando el habeas data-, util para cada una de las partes interesadas,
que incluye al menos estos vinculos o enlaces'":

1.1.3.5.1.2.1.1. Informacion de la Entidad

La pagina web cuenta con una seccién “acerca de la entidad” que incluye, sin limitarse a
ello: historia, principales datos, vision y valores, modelo de organizaciéon, modelo de
gobierno y en el caso de Grupos Empresariales las relaciones entre matriz y subordinadas,
entre otros temas.

1.1.3.5.1.2.1.2. Informacion sobre los miembros o propietarios
La pagina web cuenta con una seccién “acerca de los miembros o propietarios” que incluye,
sin limitarse a ello:

" De no ser posible mediante pagina web, la publicaciéon podra realizarse a través de carteles en lugares visibles de las
instalaciones fisicas de la entidad.
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a. Las sociedades comerciales explican quiénes son sus propietarios, sefalando los que
tengan al menos el 5% de la propiedad, y sus respectivas participaciones.

b. Las cooperativas y mutuales indican el nimero de miembros, discriminando las
personas naturales vy juridicas. Explican el perfil de las personas naturales afiliadas
(estadisticas sobre profesiones u ocupaciones, departamentos o ciudades de
residencia, u otros datos que se consideren pertinentes). E identifican las personas
juridicas afiliadas.

c. Las cajas de compensacion familiar indican el nimero de empresas afiliadas y su
perfil (por tamafio y sector econdmico). E identifican los 10 empleadores mas grandes
afiliados a la respectiva caja.

Supersalud 8

1.1.3.5.1.2.1.3. Informacién sobre la administracion

La entidad identifica en su pagina web a los Directores de la Junta Directiva (u érgano
equivalente), y a los miembros de la Alta Gerencia. En ambos casos se incluyen los
principales datos de sus hojas de vida, sus fechas de nombramiento y se indica si
pertenecen o han pertenecido a otras Juntas Directivas.

1.1.3.5.1.21.4. Informaciéon sobre los 6rganos de control

La entidad identifica en su pagina web la organizacion o la persona que dirige el SCI.
Identifica asimismo las entidades o personas que han ejercido la revisoria fiscal en el
presente y en el pasado con sus respectivas fechas. Incluye datos relevantes sobres las
calificaciones e idoneidad de quienes ejercen la contraloria interna y la revisoria fiscal. En
el caso de las cooperativas y mutuales los 6rganos de control incluyen las juntas de
vigilancia.

1.1.3.5.1.2.1.5. Informacién sobre los usuarios
Estadisticas sobre su numero, perfil demogréfico y distribucion geogréfica.

1.1.3.5.1.2.2. Informacion sobre Salud

Medida 103. La pagina web de la entidad incluye informacién sobre las actividades y
resultados en salud. Tiene, al menos, datos relevantes sobre:

a) Servicios habilitados y en operacion.

b) Volumen de procedimientos y actividades en salud realizados.

¢) Informacién sobre la calidad de los servicios, incluyendo indicadores de proceso,
asi como de resultados en salud.

d) Informacion sobre el recurso humano de la institucion.

e) Actividades de promocién y prevencién de la salud.

f) Las tarifas minimas y maximas por tipo de pagador, presentando las principales
estadisticas descriptivas en cada uno.
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1.1.3.5.1.2.3. Informacion Financiera

Medida 104. | a pagina web de la entidad incluye informacién financiera y administrativa.
Puede incluir presentaciones (de resultados, de operaciones), informes financieros, de
gestion, informacion a entes supervisores y noticias significativas. Adicionalmente, incluye
al menos los resultados financieros trimestrales, presentados de manera consistente con
los reportes de la entidad a la Superintendencia Nacional de Salud.

Entre la informacion revelada, se incluye cualquier ayuda financiera recibida del Estado y
los compromisos derivados de asociaciones publico-privadas.

1.1.3.5.1.3.  Frente a los miembros del Maximo Organo Social
1.1.3.5.1.3.1. Informe de Gobierno Organizacional

Medida 107. La entidad prepara anualmente un Informe de Gobierno Organizacional, de
cuyo contenido es responsable la Junta Directiva, previa revision e informe favorable del
Comité de Contraloria Interna, que se presenta junto con el resto de los documentos de

cierre de ejercicio.

Este informe debe ser publicado en la pagina web de la entidad con el fin de ponerlo en
conocimiento de sus diferentes grupos de interés.

Para las entidades que hacen parte de Grupos Empresariales, el informe se puede
presentar por su sociedad matriz, no obstante, este tiene que incluir la informacién explicita
de dicha entidad y cumplir a cabalidad con las medidas y recomendaciones que contiene la
presente Circular.

Medida 108. La estructura del Informe Anual de Gobierno Organizacional de la entidad
esta alineada con el siguiente esquema:

1.1.3.5.1.3.1.1. Estructura de la propiedad de la entidad o Grupo Empresarial.

a. Capital y estructura de la propiedad de la entidad.

b. Identidad de los miembros del Maximo Organo Social que cuenten con participaciones
significativas (participaciones mayores o igual al 5%), directas e indirectas.

c. Informacién de las acciones de las que directamente (a titulo personal) o
indirectamente (a través de entidades u otros vehiculos) sean propietarios los
Directores de la Junta Directiva y de los derechos de voto que representen.

d. Relaciones de indole familiar, comercial, contractual o societaria que existan entre los
titulares de las participaciones significativas en la propiedad o el control de la entidad,
o entre los titulares de participaciones significativas entre si.

e. Negociaciones que los Directores de la Junta Directiva, de la Alta Gerencia y demas
administradores han realizado con las acciones y los demas valores emitidos por la
entidad.

f. Sintesis de los acuerdos entre miembros del Maximo Organo Social de los que se
tenga conocimiento.
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g. Acciones propias en poder de la entidad.

1.1.3.5.1.3.1.2.  Estructura de la administracion de la entidad o Grupo Empresarial.

a. Composicién de la Junta Directiva e identificacion del origen o procedencia de cada
uno de los Directores y de los miembros de los Comités constituidos en su seno.
Fecha de primer nombramiento y posteriores.

b. Hojas de vida de los Directores de la Junta Directiva.

c. Cambios en la Junta Directiva durante el ejercicio.

. Directores de la Junta Directiva de la matriz que se integran en las Juntas Directivas

de las entidades subordinadas o que ocupan puestos ejecutivos en estas (caso de

Grupos Empresariales).

Politicas aprobadas por la Junta Directiva durante el periodo que se reporta.

Proceso de nombramiento de los Directores.

. Politica de remuneracién de la Junta Directiva.

. Remuneracién de la Junta Directiva y miembros de la Alta Gerencia.

Quorum de la Junta Directiva.

Datos de asistencia a las reuniones de la Junta Directiva y de los Comités.
Presidente de la Junta Directiva (funciones y temas claves).

Secretario de la Junta Directiva (funciones y temas claves).

.Relaciones durante el afio de la Junta Directiva con el Revisor Fiscal, analistas

financieros, bancas de inversidén y agencias de calificacion.

. Asesoramiento externo recibido por la Junta Directiva.

. Politica de revelacién de informacién establecida por la Junta Directiva.

. Actividades de los Comités de la Junta Directiva.

. Informacién sobre la realizacién de los procesos de evaluacién de la Junta Directiva

y de la Alta Gerencia, asi como sintesis de los resultados.

o
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1.1.3.5.1.3.1.3. Operaciones con partes vinculadas

a. Atribuciones de la Junta Directiva sobre este tipo de operaciones y situaciones de
conflictos de interés.

b. Revelacion de informacion sobre propiedad indirecta, es decir, la revelacion de las
diferentes capas de propiedad indirecta y control indirecto, con el fin de identificar
Partes Vinculadas que no son evidentes en los propietarios directos o en los
miembros del Maximo Organo Social.

c. Detalle de las operaciones con Partes Vinculadas mas relevantes a juicio de la
entidad, incluidas las operaciones entre entidades del Grupo Empresarial.

d. Conflictos de interés presentados y actuacion de los Directores de la Junta Directiva.

e. Mecanismos para resolver conflictos de interés entre entidades del mismo Grupo
Empresarial y su aplicacién durante el ejercicio.
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1.1.3.5.1.3.1.4. Sistemas de gestion de riesgos de la entidad o Grupo Empresarial

Supersalud 8

a. Explicacién del SCI de la entidad o Grupo Empresarial y sus modificaciones durante
el ejercicio.

b. Descripcion de la politica de riesgos y su aplicacion durante el ejercicio.

c. Materializacion de riesgos durante el ejercicio.

d. Planes de respuesta y supervisiéon para los principales riesgos.

1.1.3.5.1.3.2. Salvedades del Revisor Fiscal

Medida 109. De existir salvedades en el informe del Revisor Fiscal, estas y las acciones
que la entidad plantea para solventar la situacion son objeto de pronunciamiento ante los
miembros del Maximo Organo Social reunidos en Asamblea General, por parte del
presidente del Comité de Contraloria Interna. Cuando ante las salvedades y/o parrafos de
énfasis del Revisor Fiscal, la Junta Directiva considera que debe mantener su criterio, esta
posiciéon es adecuadamente explicada y justificada mediante informe escrito a la Asamblea
General, concretando el contenido y el alcance de la discrepancia.

1.1.3.5.1.4. Partes Vinculadas

Medida 110. Las operaciones con o entre Partes Vinculadas que, por medio de
parametros objetivos tales como volumen de la operacién, porcentaje sobre activos, ventas
u otros indicadores, sean calificadas como materiales por la entidad, se incluyen con detalle
en la informacién financiera publica, asi como la mencion a la realizacién de operaciones
con empresas off-shore.

1.1.3.5.1.5. Grupos Empresariales

Medida 111. En el caso de Grupos Empresariales, la revelacion de informacion a terceros
es integral y transversal, referente al conjunto de empresas, que permita a los terceros
externos formarse una opinion fundada sobre la realidad, organizacion, complejidad,
actividad, tamano y modelo de gobierno del Grupo Empresarial.

1.1.3.6. TRANSPARENCIA Y ETICA EMPRESARIAL
1.1.3.6.1. Medidas de conducta

Medida 112. La entidad cuenta con lineamientos de Conducta que recogen todas las
disposiciones correspondientes a la gestidn ética de la organizacion en el dia a dia. Estos
deben contener los principios, valores y directrices que todo empleado de la entidad debe
tener en cuenta en el ejercicio de sus funciones, en coherencia con lo dispuesto en este
capitulo para el tema de Buen Gobierno.

La entidad debe propender por adoptar diferentes politicas y medidas encaminadas a
implementar acciones para el fortalecimiento continuo de una cultura ética, transparente,
de lucha contra la corrupcién, opacidad, fraude, una gestién antisoborno, y un Cédigo de
Integridad que esté acompafado de valores como: Honestidad, Respeto, Compromiso,
Diligencia y Justicia, entre los demas valores que consideren relevantes las entidades.
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Los objetivos de estas politicas, medidas, acciones y valores del codigo de integridad son
prevenir, detectar, y, cuando sea del caso, denunciar la corrupcion, la opacidad y el fraude
que, en cualquiera de sus formas, eventualmente se pueda presentar, por parte o en contra
de una entidad.

Supersalud 8

La implementacion y seguimiento de estas medidas van estrechamente ligados a las
politicas y principios establecidos por la entidad, y deben estar provistos en el Gobierno
Organizacional (Cédigo de Conducta y de Buen Gobierno), de ahi la importancia de su
implementacién y mejoramiento continuo.

En el caso de las IPS publicas, los lineamientos a las que se refiere esta medida seran
construidas teniendo en cuenta lo establecido al respecto por la ley 1474 de 2011, ley 190
de 1995 o las normas que la modifiquen, sustituyan o eliminen.

Medida 113. Los lineamientos de Conducta estan estructurados como minimo, sobre los
siguientes pilares tematicos:

a. Los principios éticos y valores institucionales

b. Cddigo de integridad que reuna como minimo los siguientes valores: Honestidad,
Respeto, Compromiso, Diligencia y Justicia'?.

c. Direccionamiento estratégico de la entidad

d. Las politicas para propender una gestion ética, en la interaccion con los diferentes
grupos de interés; entre la empresa y los usuarios internos y externos, entre los
empleados y el manejo de la informacién y uso de los bienes, asi como en lo
relacionado con la interaccibn con actores externos, la sociedad, el Estado, la
competencia, el medio ambiente, entre otros.

e. Pautas que guien las relaciones con cada uno de los grupos de interés de la entidad

f. Pautas de conducta frente a la corrupcion, la opacidad, el fraude y la gestion
antisoborno.

g. El tratamiento de las actuaciones ilegales o sospechosas

h. Pautas de comportamiento frente a regalos e invitaciones

i. Principios de responsabilidad social empresarial

j- Mecanismos para la difusion y socializacion permanente de los lineamientos de
Conducta.

k. El establecimiento de los procesos e instancias que permitan, a través de indicadores,
el control sobre el sistema de gestidn ética institucional.

En el caso de las IPS publicas, los lineamientos a las que se refiere esta medida seran
construidas teniendo en cuenta lo establecido al respecto por la ley 1474 de 2011, ley 190
de 1995 o las normas que la modifiquen, sustituyan o eliminen.

12 L as entidades publicas seguiran los lineamientos que estipule el Departamento Administrativo de la Funcion Publica.
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Medida 114. Los lineamientos de Conducta establecen pautas de comportamiento
relacionadas con:

Supersalud 8

a. La obligacion de informar sobre actuaciones ilegales o sospechosas de los
diferentes grupos de interés.

b. El compromiso con la proteccién y uso adecuado de los activos de la entidad.

c. La importancia de colaborar con las autoridades.

d. El manejo de la informacion confidencial y privilegiada de la entidad.

1.1.3.6.2. Programa De Transparencia y Etica Empresarial

El PTEE, hace parte de las Politicas de Gobierno Organizacional enfocadas en prevenir
que en las entidades se presenten fendmenos de Corrupcién, Opacidad y Fraude - COF y
soborno, manteniendo los esfuerzos para operar de manera eficaz y responsable frente a
cualquier acto.

Los PTEE deberan elaborarse y desarrollarse de acuerdo con las condiciones especificas
de cada entidad. De cualquier manera, el PTEE debe permitirles a las entidades, prevenir,
detectar y corregir situaciones que tengan la potencialidad de convertirse en una practica
indebida o fraudulenta.

Medida 115. El PTEE compila de manera integral todas las normas internas en materia
de prevencion y mitigacion del riesgo de COF y soborno, asi como los principios y valores
éticos que cada entidad considere apropiados, para llevar a cabo su operacion de manera
ética, transparente y honesta. En consecuencia, cualquier modificacion al PTEE y a la
Politica de Gestion de Riesgos, se incorpora de forma detallada y rigurosa en el documento
correspondiente de acuerdo con lo aprobado por el 6rgano correspondiente.

Medida 116. La entidad disefia el PTEE con fundamento en una evaluacién exhaustiva
de los riesgos de COF y Soborno, y, otras practicas que cada entidad tenga intencion de
mitigar. El PTEE debe estar aprobado por la Junta Directiva o quien haga sus veces.

Medida 117. La entidad detalla en el PTEE los empleados o colaboradores a los que les
corresponde el ejercicio de las facultades y funciones necesarias frente al disefio,
implementacién y ejecucion del PTEE.

Las funciones y facultades se traducen en reglas de conducta que orienten la actuacion de
sus empleados, asociados, administradores y demas vinculados o partes interesadas. De
esta forma, tales asignaciones constan por escrito.

Medida 118. La entidad realiza las siguientes acciones para poner en marcha el PTEE:

a. Asume un compromiso dirigido a la prevencién del riesgo de COF y soborno, asi
como de cualquier otra practica corrupta, de forma tal que la entidad pueda llevar a
cabo sus actividades de manera ética, transparente y honesta.

b. Determina las acciones pertinentes contra los administradores, asociados y cualquier
empleado de la entidad, cuando cualquiera de los anteriores infrinja lo previsto en el
PTEE.
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c. Establece una estrategia de comunicacion para garantizar la divulgacion del PTEE
en los empleados, asociados, contratistas y la ciudadania en general. La estrategia
cuenta como minimo con los siguientes elementos:

i. La divulgacion tanto en el ambito interno y externo del compromiso relacionado
con la prevencién de cualquier practica corrupta.

Supersalud 8

ii. La puesta en marcha de mecanismos adecuados para comunicar a los
asociados, administradores y empleados, de manera clara y simple, los
beneficios del PTEE, asi como las consecuencias de infringirlo.

Medida 119. La entidad delega en el Oficial de Cumplimiento o quien haga sus veces, la
administracion del PTEE. La entidad determina de manera expresa (i) el perfil del
administrador del PTEE; (ii) las incompatibilidades e inhabilidades; (iii) la administracion de
conflictos de interés; y (iv) las funciones especificas que se le asignen a la persona que
tenga dicha responsabilidad, adicionales a las establecidas en otras medidas o normas.

Medida 120. Ademas de las funciones que se le asignan a la persona encargada de la

administracion del PTEE, cumple como minimo con las siguientes:

a. Presentar con el representante legal, para aprobacion de la junta directiva o quien
haga sus veces, la propuesta del PTEE.

b. Presentar, por lo menos una vez al afio, informes de la gestion del PTEE a la junta
directiva o quien haga sus veces. Como minimo los informes contienen una
evaluacion y analisis sobre la eficiencia y efectividad del PTEE vy, de ser el caso,
proponer las mejoras respectivas. Asi mismo, demostrar los resultados de la gestion
de la persona encargada de la administracién del PTEE.

c. Velar porque el PTEE se articule con las Politicas de Riesgo adoptadas por la junta

directiva o quien haga sus veces.

. Velar por el cumplimiento efectivo, eficiente y oportuno del PTEE.

e. Garantizar la implementacion de canales apropiados para permitir que cualquier
persona informe, de manera confidencial y segura, acerca de incumplimientos del
PTEE y posibles actividades sospechosas relacionadas con COF y Soborno.

f. Verificar la debida aplicacion de la politica de protecciéon a denunciantes que la
entidad haya establecido.

g. Coordinar el desarrollo de programas internos de capacitacion del PTEE.

h. Realizar la evaluacion del cumplimiento del PTEE como minimo una vez al aio.

o

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

Supersalud 8

CAPITULO SEGUNDO
SISTEMA DE ADMINISTRACION DE RIESGOS

1.2.1. GENERALIDADES DE LA GESTION DE RIESGOS

En desarrollo de la operacion que tienen las entidades sometidas a la Inspeccién, Vigilancia
y Control de esta Superintendencia, existe una exposicion a diversos riesgos inherentes,
que deben ser identificados y administrados en un Sistema Integrado de Gestion de
Riesgos, que promueva el autocontrol y la autorregulacién, a fin de evitar o mitigar la
ocurrencia de eventos que impacten negativamente los objetivos del SGSSS.

Las entidades vigiladas deben tener la capacidad institucional para identificar, evaluar,
controlar y mitigar los riesgos que puedan afectar el logro de sus objetivos y, especialmente,
el cumplimiento de los objetivos del SGSSS y sus obligaciones contractuales.

Las entidades vigiladas deberan disenar y adoptar un Sistema de Administracién de
Riesgos de acuerdo con su tamafo, estructura, actividad econémica y demas
caracteristicas particulares. Para tal efecto, deberan establecer y preservar estandares que
permitan contar con personal idoneo para la administracién de los riesgos a los que estén
expuestas que surjan de sus actividades en salud; y la gestion dependera de la
discrecionalidad y organizacion que su administrador les quiera dar para su tratamiento. Sin
embargo, deberan contemplar los siguientes riesgos y sus respectivos subsistemas de
administracion: Riesgo en Salud, Riesgo Actuarial, Riesgo de Crédito, Riesgo de Liquidez,
Riesgo de Mercado de Capitales, Riesgo Operacional, Riesgo de Fallas del Mercado de
Salud, Riesgo de Grupo, Riesgo Reputacional, Riesgo de Lavado de Activos, Financiacion
del Terrorismo y Proliferaciéon de Armas de Destruccion Masiva, y el Riesgo de Corrupcion,
Opacidad, Fraude y Soborno.

El sistema debe comprender el disefio, aprobacién e implementacion de politicas y
procedimientos para la prevencién y control de los diferentes riesgos a los que este
expuesta la entidad. Las politicas y procedimientos que se adopten deben permitir el
eficiente, efectivo y oportuno funcionamiento de los subsistemas y traducirse en reglas de
conducta y procedimientos que orienten la actuacion de la entidad, sus empleados y socios.

Los parametros establecidos son los minimos requeridos, por lo que las entidades podran
adoptar reglas y practicas por encima de lo exigido.

El Sistema de Administracion de Riesgos como los Subsistemas que lo componen, deben
contar al menos con los siguientes elementos minimos: i) Ciclo General de Gestion de
Riesgos, ii) Politicas de gestion de riesgos, iii) Procesos y Procedimientos, iv)
Documentacion, v) Estructura Organizacional, vi) Infraestructura Tecnoldgica y vii)
Divulgacion de la Informacion y Capacitaciones.

Aquellas entidades que a la fecha ya cuenten con politicas, procedimientos y Subsistemas
de prevencion y control adoptados para gestionar estos riesgos, deberan examinarlas y
ajustarlas a la luz de los parametros y lineamientos minimos dispuestos por la
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Superintendencia Nacional de Salud. Las entidades vigiladas deben tener a disposicién de
esta Superintendencia los medios verificables a través de los cuales se demuestre la
realizacién de dicha revision.
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Es deber de las entidades revisar periédicamente las etapas que comprenden el ciclo y los
elementos que hacen parte de cada Subsistema, con el fin de realizar los ajustes que
consideren necesarios para su efectivo, eficiente y oportuno funcionamiento, de tal forma
que se tenga en cuenta en todo momento las condiciones particulares de cada entidad y
las del mercado en general.

1.2.2. ELEMENTOS MINIMOS PARA LA GESTION DE RIESGOS

Para efectos de la implementacién del Sistema Integrado de Gestion de Riesgos al interior
de cada una de las entidades, como minimo se debe tener en cuenta los elementos
generales que a continuacién se desarrollan para cada uno de los Subsistemas de
Administracién de Riesgos:

1.2.2.1. CICLO GENERAL DE GESTION DE RIESGOS

Para cada una de las categorias de riesgo a supervisar por esta Superintendencia, se
incluyen las siguientes etapas en los Subsistemas de Administracion de Riesgos:

1.2.2.1.1. Identificacidon de riesgos

Consiste en reconocer, explorar exhaustivamente y documentar todos los riesgos internos
y externos que podrian afectar tanto los objetivos de la entidad como la salud de los
usuarios a su cargo, en los casos que aplica, identificando sus causas, efectos potenciales
y la posible interrelacién entre los diferentes tipos de riesgos, para lo cual se recomienda la
utilizacion de normas técnicas nacionales o internacionales.

Para esta identificacion, las entidades podran seleccionar las metodologias y técnicas que
consideren mas adecuadas, dentro de las que se encuentran estudios cientificos,
encuestas, entrevistas estructuradas con expertos, talleres, lluvia de ideas, técnicas de
escenarios, entre otros. De igual manera, para la identificacién de los riesgos se puede
utilizar la informacién que generan las entidades de acuerdo con el modelo de salud y el
modelo de negocio, asi como todos los datos y documentos disponibles en el Ministerio de
Salud y Proteccion Social, la Superintendencia Nacional de Salud, la Direccién de
Impuestos y Aduanas Nacionales, y cualquier otra entidad competente.

1.2.2.1.2. Evaluacién y medicion de riesgos

Es la valoracion de los efectos asociados a los riesgos que han sido identificados,
considerando la frecuencia y la severidad de su ocurrencia. También se debera considerar
el analisis de los riesgos inherentes y residuales, y su participacion en el riesgo neto global.
Se entendera por valoracion del riesgo, la medida cualitativa o cuantitativa, de su
probabilidad de ocurrencia y su posible impacto.
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En la medida que avance el plan de implementacion del Sistema Integrado de Gestion de
Riesgos, las entidades deberan contar con evaluaciones cuantitativas o cualitativas
relacionadas con la probabilidad de ocurrencia de los riesgos identificados y su impacto;
independientemente del modelo que se adopte, justificado en los avances de la informacion
disponible, estos deben estar sustentados técnicamente y documentados.
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Las entidades deben contar con informacion suficiente, completa y de calidad para generar
los mejores pronosticos. Si la entidad no cuenta con informacion suficiente, esta debe
establecer mecanismos para tener estimaciones consistentes para cada uno de los riesgos
asumidos y debera documentar las hipotesis y supuestos de sus modelos, asi como la
informacion que se tuvo en cuenta para su calculo, mientras logra obtener la informacion
requerida y necesaria.

1.2.2.1.3. Tratamiento y control de los riesgos

Una vez identificados y evaluados los riesgos, a excepcién de los riesgos en salud, deben
compararse con los limites (tolerancia) de riesgos aprobados por la instancia definida en el
Gobierno Organizacional de la entidad y su politica de riesgos, siempre dentro del marco
normativo como referencia. Todo riesgo que exceda los limites o desviaciones aceptadas
debe ser objeto de actividades de mitigacién y control a fin de regresar al nivel de riesgo
tolerado, conforme la estrategia adoptada.

Todas las acciones de gestion del riesgo deberan identificar formalmente responsables,
plazos y formas de ejecucion, y reportes de avances los cuales deben corresponder a la
complejidad de la operacion de la entidad. Asimismo, deberan estar aprobadas por la
instancia del Gobierno Organizacional que corresponda.

Por otro lado, los riesgos que no exceden el limite deben ser vigilados; las cifras que sean
muy inferiores a lo que se podria considerar una frecuencia estadistica usual para un evento
en particular, deben ser objeto de investigacion de la entidad para demostrar que no existe
subregistro o0 ausencia de notificacion por parte del personal al que corresponde tal
responsabilidad.

1.2.2.1.4. Seguimiento y monitoreo

Una vez establecidos los posibles mecanismos o un conjunto de estos, para la mitigacion y
control de los riesgos que se han identificado como relevantes para la entidad y después
de realizar un analisis de causa y efecto para determinar los puntos mas criticos a intervenir
con mayor prelacion, esta debera poner en practica tales mecanismos y reflejarlos en un
plan de implementacion de las acciones disefiadas en la fase anterior, guardando
correspondencia con las caracteristicas particulares de cada entidad, teniendo en cuenta el
grado de complejidad, el tamano y el volumen de sus operaciones.

Con el fin de realizar el respectivo seguimiento, monitoreo permanente y continuo de la
evolucion de los perfiles de riesgo y la exposicion frente a posibles pérdidas a causa de la
materializacion de cada uno de los riesgos identificados, la entidad debe desarrollar un
sistema de alertas tempranas que facilite la rapida deteccion, correccion y ajustes de las
deficiencias en cada uno de sus Subsistemas de Administracion de Riesgo para evitar su
materializaciéon, con una periodicidad acorde con los eventos y factores de riesgo
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identificados como potenciales, asi como con la frecuencia y naturaleza de los mismos. El
disefio de dicho sistema de alertas debe incluir la definicién de los limites maximos de
exposicion o niveles aceptables de riesgo previamente establecidos por la entidad teniendo
en cuenta los analisis realizados, la normatividad vigente y los criterios definidos en la
politica de gestion de riesgo de cada entidad.
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En esta etapa cobra importancia la implementacion de mecanismos de retroalimentacion
donde se promueva la comunicacion dinamica y continua y la entrega de los reportes
gerenciales y de monitoreo donde se evaluen los resultados obtenidos, su evolucion y la
ejecucion de los controles y estrategias implementadas para mejorar el desempefio en la
mitigacién de los factores de riesgo en cada uno de los Subsistemas de Administracion de
Riesgo, y que van dirigidos a todos los involucrados tanto externos como internos, en
especial a los 6rganos de seguimiento definidos por el Gobierno Organizacional de cada
entidad. Lo anterior determina la necesidad de implementar planes de mejora en donde se
desarrollen estrategias de incorporacién de cambios para mejorar los resultados en la
gestion de riesgos de la entidad.

1.2.2.2. POLITICAS DE GESTION DE RIESGOS

Las entidades vigiladas deben adoptar, en relacién con el marco de su Sistema Integrado
de Gestion de Riesgos, las politicas o lineamentos generales que permitan el desarrollo del
ciclo de la gestion de los riesgos de forma eficiente y oportuna. Cada una de las etapas y
elementos para cada uno de los Subsistemas de Administracion de Riesgos deben contar
con politicas claras y aplicables. El disefio, aprobacién o adopcion de las Politicas para la
Gestion de Riesgos, es responsabilidad de la Junta Directiva, el Consejo de Administracion
0 quien haga las veces y cuando ésta no exista, del representante legal principal de la
entidad y/o en todo caso quien haga sus veces o sea nhombrado por mandato legal, el
maximo 6rgano social, o por mandato legal quien haga sus veces, el empresario en el caso
de las empresas unipersonales o el accionista Unico en la sociedad por acciones
simplificada unipersonal; las cuales deben establecer los mecanismos y controles
necesarios para asegurar el cumplimiento de dichas politicas y de las normas que le son
aplicables al proceso de gestién de cada riesgo inherente.

Las politicas de gestion de riesgos deben ser revisadas periodicamente y como minimo una
vez al afo, con el fin de actualizarlas a las condiciones particulares de cada entidad y a las
del mercado en general. Tanto la aprobacion como las modificaciones que se efectuen a
dichas politicas, deben tener constancia en acta del maximo 6rgano de administracion, de
la Junta Directiva o quien haga sus veces.

Las politicas que se adopten para la administracién de cada uno de los Subsistemas de
Administracion de Riesgos deben contemplar como minimo, los siguientes aspectos en su
disefo y operacion:

a. Establecer los elementos necesarios para garantizar la alineaciéon de la planeacion
estratégica institucional (objetivos y compromisos de la entidad) frente al contexto
normativo en materia de la gestién de los diversos riesgos.

b. Instaurar una cultura de autocontrol, autorregulacion, autogestion y mejoramiento
continuo en todos los niveles de la Entidad, inspirada y liderada por el maximo 6rgano
de gobierno, que oriente el desarrollo de competencias en la gestion de riesgos.
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c. Comunicar a todos los niveles de la organizacion sobre la politica de gestion de riesgos
establecida.

d. Establecer lineamientos para la prevencién y resolucion de conflictos de interés.

e. Definir lineamientos para la adopcién de un programa de transparencia y ética
empresarial que incluyan mecanismos y normas internas de auditoria.

d. Fijar lineamientos de ética y conducta que orienten el actuar de los
funcionarios/empleados de la entidad para el oportuno y efectivo funcionamiento de
cada uno de los Subsistemas de Administracion de Riesgos.

e. Generar la documentacion interna y externa necesaria para la adecuada gestion de los
riesgos. Entre ellos se encuentran los manuales, instructivos, volantes, intranet,
paginas web, entre otros.

f. Identificar los factores y actores (usuarios, clientes y/o contrapartes, socios,
trabajadores, empleados, proveedores, entre otros) tanto externos como internos, que
puedan afectar los objetivos de una adecuada implementacion del Sistema Integrado
de Gestion de Riesgos en la Entidad, y de esta manera poderlos trabajar de forma
independiente.

g. Especificar de manera clara y precisar los criterios para cada una de las etapas del
ciclo de gestion de riesgo en cada riesgo identificado.

h. Determinar la directriz institucional en materia de la exposicién a los riesgos, reflejando
su nivel maximo de tolerancia, acorde con las metodologias para definir las escalas de
calificacion establecidas por la entidad.

i. Disponer los criterios para la definicion de limites frente a posibles pérdidas y a niveles
maximos de exposicion frente a los distintos tipos de riesgos.

j. Instaurar los procedimientos a seguir en caso de que se presenten comportamientos
aislados, desviaciones, se sobrepasen los limites o se presente el incumplimiento a
alguna de las politicas previamente establecidas por cada entidad bajo un analisis
auténomo, al enfrentar cambios fuertes e inesperados en las condiciones de la entidad,
por ejemplo.

k. Iniciar las acciones necesarias y oportunas en respuesta a los cambios en los controles
y el perfil de riesgo de la Entidad.

I. Establecer la periodicidad de revisién de la Politica, con la que se ajuste en todo
momento a las condiciones particulares de la entidad y a las del sector en general.

m. Efectuar un monitoreo periddico al cumplimiento de los lineamientos de los
Subsistemas de Administracion de Riesgos.

n. Fijar politicas de Sistemas de Informacion y manejo de bases de datos. Las Entidades
deberan incluir en sus politicas, los criterios de seguridad y calidad de la informacion
de todas y cada una de sus operaciones, asi como de la informacion remitida a la
Superintendencia Nacional de Salud y demas Organismos Gubernamentales, en los
diferentes formatos, ademas de las respuestas a los requerimientos exigidos.

o. Instaurar politicas para garantizar que se cuente con informacién adecuada para la
cuantificacién de los diferentes riesgos. En caso de no contar con la informacion
suficiente, se debe establecer un plan de accidn, en donde se identifiquen los plazos y
las actividades que se realizaran para contar con dicha informacion.

p. Establecer lineamientos en materia de manejo de informacién y comunicacion, que
incluyan mecanismos especificos para garantizar la conservacién y custodia de
informacioén reservada o confidencial y evitar su filtracion.

p. Garantizar que cuando se presenten cambios en las metodologias de cuantificacion de
los diferentes riesgos, se evalle el impacto y se documenten dichos cambios de una
manera adecuada.
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g. Garantizar la reserva de la informacion reportada conforme lo establece el art. 105 del
Estatuto Organico del Sistema Financiero — EOSF.

r. Definir los criterios y los tipos de reportes gerenciales y de monitoreo tanto internos
como externos, asi como la forma y frecuencia de la presentacion de los resultados de
la administracion de los diferentes riesgos.

s. Precisar los parametros generales de la infraestructura tecnolégica y el equipo técnico
necesario para el adecuado funcionamiento de la gestion de riesgos.

t. Establecer el deber de los érganos de Administracion, de control y de sus demas
funcionarios, de asegurar el cumplimiento de las normas internas y externas
relacionadas con la Administracién de los Riesgos.

u. Conformar un Comité de Gestiéon de Riesgos acorde con su tamano, estructura y
demas caracteristicas propias de la entidad.

v. Conformar voluntariamente un area especializada o grupo interdisciplinario para la
gestion de riesgos de la entidad. Sin perjuicio de la conformacién de esta instancia, las
entidades deben velar por una adecuada estructura organizacional que permita un
desarrollo apropiado del Cédigo de Conducta y Buenas Practicas de Gobierno en pro
de la mejora continua en la implementacién del Sistema Integrado de Gestién de
Riesgos y de la administracion de sus Subsistemas.
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1.2.2.3. PROCESOS Y PROCEDIMIENTOS PARA LA GESTION DE RIESGOS

Las entidades vigiladas deben establecer los procesos y procedimientos que instrumenten
la Politica de Gestion de Riesgos y que sean aplicables para la adecuada implementacion
y funcionamiento de cada uno de sus Subsistemas de Administracion de Riesgos.

Los procesos y procedimientos que se adopten deben cumplir, como minimo, con los
siguientes requisitos:

a. Instrumentar las diferentes etapas del ciclo general de riesgos y los elementos
especificos de los diferentes Subsistemas de Administracion de Riesgos.

b. Identificar los cambios y la evolucion de los controles y de los perfiles de riesgo
inherente y residual.

c. Garantizar el efectivo, eficiente y oportuno funcionamiento de cada uno de los
Subsistemas de Administracion de Riesgos, de modo que se puedan adoptar
oportunamente los correctivos necesarios.

d. Contemplar las acciones a seguir en caso de incumplimiento de los limites fijjados y los
casos en los cuales se deban solicitar autorizaciones especiales.

e. Generar informes internos y externos, que permitan la toma de decisiones de manera
oportuna en todas las instancias de la organizacion.

f. Garantizar que como minimo las actividades de control del cumplimiento de los limites
de los riesgos econdémicos y financieros sean llevadas a cabo por un area funcional
diferente al area de tesoreria.

g. Atender los requerimientos de informacion por parte de autoridades competentes.

1.2.2.4. DOCUMENTACION PARA LA GESTION DE RIESGOS

Las etapas del ciclo general de riesgos y los elementos especificos de los diferentes
Subsistemas de Administracion de Riesgos deben quedar plasmados en documentos,
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manuales, instructivos, registros, entre otros, garantizando la integridad, oportunidad,
trazabilidad, confiabilidad y disponibilidad de la informacion alli contenida.
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Esta documentacién debe contener como minimo lo siguiente:

a. Las politicas para la administracién de cada uno de los riesgos.

b. Los procesos, procedimientos y metodologias para la identificacion, medicién, control
y monitoreo de los riesgos identificados.

c. Descripcién de la estructura organizacional que garantice el desarrollo de cada uno de
los Subsistemas de Administracion de Riesgos y que, a su vez, fortalezca el Sistema
Integrado de Gestién de Riesgos de la entidad.

d. Mapas de Riesgos que contenga como minimo: identificacion de factores internos y
externos, Riesgos identificados, analisis de probabilidad de ocurrencia de los Riesgos
y su impacto, identificacién de los controles existentes para prevenir la ocurrencia o
mitigar el impacto de los Riesgos identificados, evaluacion de la efectividad de los
controles y definicion de las acciones de mejoramiento necesarias.

e. Los roles y responsabilidades de quienes participan en la gestion de los diversos
riesgos identificados.

f. Las medidas necesarias para asegurar el cumplimiento de las politicas y objetivos de
cada uno de los Subsistemas de Administracion de Riesgos.

g. Los procesos y procedimientos que deben implementar los érganos de control interno
frente a cada uno de los Subsistemas de Administracién de Riesgos.

h. Las estrategias de capacitacién y divulgacién de cada uno de los Subsistemas de
Administracién de Riesgos.

Asimismo, la entidad debe mantener en todo momento, y a disposicion de la
Superintendencia Nacional de Salud la documentacién siguiente, sin perjuicio de que se
pueda solicitar otra informacion:

a. Las actas del maximo 6rgano de administracién, de la Junta Directiva o quien haga sus
veces, donde conste la aprobacién de las politicas de cada uno de los Subsistemas de
Administracion de Riesgos, asi como las actas correspondientes a la aprobacion de los
ajustes o modificaciones que se efectuen a dichas politicas.

b. Las actas de Junta Directiva en donde conste la presentacion del informe del Comité
de Riesgos y del Revisor Fiscal, en los casos que aplique.

c. Las actas del Comité de Riesgos, del Comité de Contraloria Interna, y los reportes a la
Junta Directiva y al Representante Legal en los casos que aplique. Los instructivos o
manuales que contengan los procesos y procedimientos a través de los cuales se llevan
a la practica las politicas aprobadas para cada uno de los Subsistemas de
Administracion de Riesgos. Estos documentos deberan ser firmados por el
Representante Legal y ser de facil consulta y aplicacién al interior de la organizacion.

d. El Cédigo de Conducta y Buen Gobierno de las entidades.

e. Los informes presentados por la Junta Directiva o quien haga sus veces, el
Representante Legal y el Comité de Riesgos en los casos que aplique. Entre estos
debe encontrarse un reporte sobre el cumplimiento de los limites y del nivel de
exposicion de los diferentes riesgos, particularmente los prioritarios.

f. Los informes presentados por los 6rganos de control, como el Revisor Fiscal en los
casos que aplique, sobre el funcionamiento y resultados de la implementacién de cada
uno de los Subsistemas de Administracién de Riesgos.

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

g. Las constancias de las capacitaciones impartidas a todos los empleados, socios,
directivos, administradores y cualquier otra persona que tenga una vinculacion laboral
con la entidad sobre el Sistema de Administracion de Riesgos, con el fin de asegurar
que sean entendidas e implementadas en todos los niveles de la organizacion.
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La Superintendencia Nacional de Salud puede exigir, a través de la supervision in situ o
extra situ, los manuales, formatos, procedimientos, bases de datos y demas documentos
que hagan parte de la gestion de riesgo, sin perjuicio de cualquier otra informaciéon que
estime pertinente en ejercicio de sus atribuciones legales.

1.2.2.5. ESTRUCTURA ORGANIZACIONAL

De acuerdo con la estructura organizacional de las entidades y de las buenas practicas de
Gobierno Organizacional, las entidades deben establecer y asignar funciones en relacién
con las distintas etapas y elementos en cada uno de los Subsistema de Administracion del
Riesgo.

Las funciones de los diferentes érganos de gobierno en materia de administracion de
riesgos deberan consultarse en el capitulo | — “Cdodigo de conducta y buen gobierno”.

1.2.2.6. INFRAESTRUCTURA TECNOLOGICA

Las entidades deben disponer y utilizar la infraestructura tecnolégica y los sistemas
necesarios para garantizar el funcionamiento efectivo, eficiente y oportuno del Sistema de
Administracion de Riesgos, los cuales deben generar informes confiables sobre dicha labor
y contar con un soporte tecnologico acorde con sus actividades, operaciones, riesgos
asociados y tamafo. Cuando no se cuente con dicha infraestructura, debe establecer un
plan de accién para cubrir esta falencia en el menor tiempo posible.

Las entidades deben propender porque sus sistemas cuenten con las siguientes
caracteristicas:

a. Contar con procesos que permitan realizar un control adecuado del cumplimiento
de las politicas y limites establecidos, ademas de contar con un plan de
conservacion, custodia y seguridad de la informacion tanto documental como
electrénica.

b. Establecer requisitos de seguridad, de forma tal, que se permita la consulta a
informacion sensible, Unicamente por parte de funcionarios autorizados.

c. Definir las variables, parametros utilizados en las aplicaciones informaticas para
cada uno de los Subsistemas de Administracién de Riesgos deben estar dentro de
supuestos fundamentados y ser revisados periédicamente.

d. Centralizar la informacion relacionada con la gestidn de riesgos, para lo cual deben
contar con un sistema adecuado de consolidacion eficaz de los distintos riesgos
para la toma de decisiones efectivas, el cual debera ser validado por lo menos una
vez al afo.

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

e. Contar con la posibilidad de captura y actualizacion periddica de la informacion de
los distintos factores de riesgo, garantizando que la estructura de datos definida para
la captura de la informacién de los mismos contemple la totalidad de los campos
necesarios para la adecuada administracion de los riesgos.

f. Consolidar las operaciones de los distintos factores de riesgo, de acuerdo con los
criterios establecidos por la entidad.

g. Generar en forma automatica los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a la
UIAF sean enviados en forma electrénica.

Supersalud 8

1.2.2.7. DIVULGACION DE LA INFORMACION Y CAPACITACIONES

Las entidades deben garantizar que la divulgacion de la informacion de los subsistemas de
riesgos sea con integridad, oportunidad, confiabilidad y disponibilidad, para esto deben
tener en cuenta:

a. La divulgacion de la informacién debe hacerse en forma periddica y estar disponible,
cuando asi se requiera.

b. Disefiar un sistema adecuado de reportes tanto internos como externos, que garantice
el funcionamiento de sus propios procedimientos y el cumplimiento de los
requerimientos normativos.

c. Debe mantener una comunicacion eficaz, que fluya en todas las direcciones a través
de todas las areas de la organizacion.

d. La entidad debe disponer de medios para comunicar la informacion significativa y de
forma asertiva y clara, tanto al interior de la organizacién como hacia su exterior

e. Debe contar con canales de comunicacién particulares para la recepcion de
denuncias (tales como lineas telefénicas, correos electrénicos, buzones especiales
en el sitio Web y otros mecanismos digitales) con el fin que las personas sean internas
o externas a la entidad y que detecten eventuales irregularidades, incumplimientos
normativos, violaciones al manual de prevencién del Riesgo de Corrupcién, la
Opacidad y el Fraude, u otros hechos o circunstancias que afecten o puedan afectar
el adecuado funcionamiento del SICOF, puedan ponerlos en conocimiento del oficial
de cumplimiento o la persona encargada del SICOF

f. Los canales de comunicacién deben contar con salvaguardias que garanticen la
confidencialidad de la informacion y de la identidad de la persona que esta entregando
la informacion.

g. Las entidades deben diferenciar claramente estos canales de recepcion de este tipo
de informacion, de los canales de formulacion de quejas derivadas en las fallas en la
prestacion de servicios.

1.2.2.7.1. Divulgacion de la Informacién Interna

Como resultado del monitoreo y control de cada uno de los riesgos identificados y
especialmente los prioritarios, la entidad debe elaborar reportes semestrales como minimo,
que permitan establecer el perfil de riesgo de esta.
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Asimismo, debe elaborar informes de gestién al cierre de cada ejercicio contable sobre el
cumplimiento de las politicas, los limites establecidos y su grado de cumplimiento, el nivel
de exposicion a los diferentes riesgos a los que se ven expuestas las entidades, que incluya
la cuantificacion de los efectos de la posible materializacion de estos sobre las utilidades,
el patrimonio y el perfil de riesgo de cada entidad.
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Estos informes deben dirigirse por lo menos al Representante Legal y a la Junta Directiva
0 quien haga sus veces, los cuales deben quedar plasmados en acta donde se socialicen
estos informes. Estos informes deben ser presentados de manera comprensible y deben
mostrar las exposiciones por tipo de riesgo y de la manera mas desagregada, detallada y
clara posible.

1.2.2.7.2. Divulgacion de la Informacion Externa

Las entidades estableceran dentro de su reglamentacién interna una politica general de
revelacion de informacion y transparencia, que permitan al publico en general, conocer y
acceder con facilidad a la informacioén referente como minimo a la red de servicios de salud,
resultados en salud de la entidad y las actividades de gestion del riesgo adelantadas como
minimo de los subsistemas de administracién de riesgos.

Los administradores de la entidad, en su informe de gestién, al cierre de cada ejercicio
contable, deben incluir en las notas a los estados financieros un apartado sobre la gestion
de riesgos adelantada.

Por un lado, la informacion cualitativa es indispensable para elaborar y proveer una mejor
compresion de los estados financieros de las entidades, por tanto, es necesario que las
entidades informen sobre sus objetivos de negocio, estrategias y filosofia en la gestiéon de
riesgos y los controles implementados en cada uno para mitigarlos. Ademas, la informacion
revelada debe considerar los cambios potenciales en los niveles de riesgo, cambios
materiales en las estrategias y limites de exposiciéon para cada uno de los Subsistemas de
Administracién de Riesgos.

Por otro lado, las entidades deben revelar al publico en general, la informacion cuantitativa
sobre la gestion integral de los riesgos, como resultado de sus politicas y metodologias
internas aplicadas para su control, de acuerdo con lo que los administradores de la entidad
consideren pertinente revelar, sin perjuicio de aquella que sea de caracter privilegiado,
confidencial o reservado, respecto de la cual se deben adoptar todas las medidas que
consideren necesarias para su proteccién, incluyendo lo relacionado con su
almacenamiento, acceso, conservacion, custodia y divulgacion.

Las caracteristicas de la informacién divulgada estaran relacionadas con el volumen, la
complejidad y el perfil de riesgo de las operaciones que maneje cada entidad. Asimismo,
las entidades deberan mantener a disposicion del publico en general, a través de medios
que garanticen su acceso, la informacion general que resulte necesaria para que haya un
adecuado y cabal entendimiento respecto de la estructura que la entidad tenga disefada e
implementada, para la identificacion, medicion y control integral de cada uno de los
subsistemas definidos en esta circular, de acuerdo con los mecanismos de rendicion de
cuentas que la entidad haya establecido en sus politicas.
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Lo anterior sin perjuicio del caracter de destinatario de las normas de transparencia para el
sector publico, que corresponden a las entidades publicas en virtud del articulo 5 de la Ley
Estatutaria 1712 de 2014, la Ley 2195 de 2022 y sus normas reglamentarias, en sus
distintos reglamentos de desarrollo.

1.2.2.7.3. Capacitaciones

Las entidades deben garantizar que el personal vinculado tenga conocimiento de los
productos y lineas de negocio, procedimientos administrativos y operativos asociados a
cada uno de los Subsistemas de Administracion de Riesgos.

Las entidades deben disefar, programar y coordinar planes de capacitacion sobre los
Subsistemas de Administracion del Riesgos, dirigidos a todas las areas y funcionarios.

Tales programas deben, cuando menos cumplir con las siguientes condiciones:

a. Periodicidad anual.

b. Ser impartidos durante el proceso de induccion de los nuevos funcionarios.

c. Ser impartidos a los terceros siempre que exista una relacion contractual con éstos y
desempenien funciones de la entidad.

d. Ser constantemente revisados y actualizados.

e. Contar con los mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

f. Se debe dejar constancia de las capacitaciones realizadas por medio de la
presentacion de una prueba de los temas expuestos a los participantes, para
incentivar la adherencia y el entendimiento, y, en donde se indique como minimo la
fecha, los temas tratados y el nombre de los asistentes.
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CAPITULO TERCERO
SUBSISTEMAS DE ADMINISTRACION DE RIESGOS

Cada uno de los subsistemas de administracién de Riesgos deben responder a politicas
claras y, a la vez, reflejarse en procesos y procedimientos que materialicen las estrategias
de prevencion y control de los riesgos identificados.

Los subsistemas de administracion de Riesgos deberan permitir a las entidades la adopcion
de decisiones oportunas para la adecuada gestion de los riesgos, de acuerdo con los
niveles de tolerancia al riesgo que cada entidad esté dispuesta a asumir de acuerdo a sus
politicas y en funcion a su estructura, tamafo, complejidad de las actividades, naturaleza,
forma de comercializacion y demas caracteristicas particulares, siempre dentro de los
parametros que la normatividad y el adecuado desarrollo de su objeto social, lo permita.

Asimismo, deben permitir incorporar acciones correctivas a tiempo, dirigidas a mejorar los
resultados en salud y financieros de la entidad, la satisfaccion de los usuarios, la estabilidad
de los agentes del sector y la confianza de la poblacion en el sistema.

En este capitulo se compilan los riesgos de LAFT/FPADM, SICOF y soborno que le aplican
a todas las entidades vigiladas por estd Superintendencia, ademas se compilan las
instrucciones impartidas para los riesgos de crédito, liquidez, mercado de capitales,
operacional, reputacional, fallas de mercado y grupo teniendo en cuenta que los
lineamientos son generales para cualquier tipo de entidad.

Cada entidad vigilada debera implementar los subsistemas de riesgos que le apliquen y
debera desarrollar e implementar cada uno de los elementos minimos para la gestién de
riesgos descritos en el numeral 1.2.2. del capitulo de Sistema de Administracion de
Riesgos. En este capitulo se expondran en detalle para cada uno de los riesgos, el ciclo
general de gestidn de riesgos y algunos elementos minimos que son propios de cada riesgo.

A continuacién, se muestra una tabla con las entidades vigiladas y las fechas que se
establecieron para la implementacion de cada uno de los subsistemas:
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REGIMENES PLANES
SUBSISTEMAS DE EPS IPS GRUPOS D2
RIESGOS A EPS, ADAPTADAS | INDIGENAS | P2 f'ég'?%ﬁ B. | v Db3; Y OTROS ?(EE%)E,%ETE(EDQ VOLURTARIOS DE | ENTIDADES o ADRES GENERADORES
IMPLENTAR EPSI ! PRESTADORES* REE PVS
Obligatorio
SICOF Implementacion: Septiembre de 2022
Obligatorio Obligatorio Obligatorio Obligatorio gr':)(l)%ztglgj.ultar
SARLA/FT/FPADM Implementacion: Septiembre de 2016 Voluntario Implementacion: Implementacion: Implementacion: y actualizar lo
’ Septiembre de 2016 | Septiembre de 2022 Julio de 2019 di
ispuesto
Obligatorio
Implementacion: 3
Obligatorio anos
SALUD Implementacion: IdEn t.:"l. primer ano: No Aplica No Aplica
Marzo de 2023 gnt|f|caC|on’Qe los
riesgos, politicas,
Obligatorio procesos y
Implementacion: Obligatorio procedimientos
ACTUARIAL Diciembre de 2018 Implementacion: No Aplica No Aplica
, ’ . Enero 2025
CREDITO | ?b"gam”‘_’, _ En Julio 2023:
mplementacion: Identificacion de Voluntario Obligatorio
LIQUIDEZ Septlzen;bre de los riesgos, Implementacion: Voluntario
MERCADO DE 023 poh’ticasg Enero de 2020
CAPITALES . . procesos y
Obligatorio procedimientos - -
Implementacion: Obligatorio Obligatorio
2 afios Voluntario Implementacién: Implementacion: 3 Obii o0 1
En el primer Obligatorio Agosto 2024 Enel anos Obligatorio Obligatorio:
OPERACIONAL afio: Implementacion: En Agosto de 2023: nelprimerafio: |\ 0o mentacion: | 2O Para ajustar
Identificacion de | Marzo de 2023 Identificacion de los | !dentificacion delos | "2l "0 o010 y actualizar lo
los riesgos, riesgos, politicas, riesgos, politicas, dispuesto
politicas, procesos y procesos y
procesos y procedimientos procedimientos
REPUTACIONAL procedimientos Voluntario Voluntario No Aplica Voluntario Voluntario
Obligatorio Im;l)g;gear:ggén'
GRUPO Implementacién: Septiembre de. No Aplica No Aplica No Aplica No Aplica
Junio de 2019 2023
Obligatorio
Implementacion:
Enero 2025
En Julio 2023:
';fé‘ééigg Voluntario Identificacion de No Aplica No Aplica No Aplica
los riesgos,
politicas,
procesos y
procedimientos

*Otros prestadores: Servicio de Transporte Especial de Pacientes, Prestadores con Objeto social Diferente y Profesionales Independientes.
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1.3.1. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

Supersalud 8

Las entidades deben implementar o ajustar sus Sistemas Integrados de Gestion de Riesgos
a los requisitos minimos establecidos en esta capitulo, en forma tal que el mismo resulte
acorde con el tamafio de su organizacion (en términos de numero de empleados, cantidad
de usuarios, numero de sucursales o agencias, entre otros) y la naturaleza de las
actividades propias de su objeto social, asi como de las desarrolladas por cuenta de
terceros, teniendo en cuenta la relacion costo beneficio.

Asi mismo, deberan procurar que sus subordinadas (sean filiales o subsidiarias) tengan un
adecuado Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude
(SICOF), para lo cual deben emitir los lineamientos generales minimos que en su concepto
deben aplicar, atendiendo la naturaleza, magnitud y demas caracteristicas de las mismas.
Es asi como el Subsistema de Administracién del Riesgo de Corrupcion, la Opacidad vy el
Fraude - SICOF dara prioridad a las actividades de prevencion, sin disminuir los esfuerzos
en las actividades de deteccion y respuesta.

Adicionalmente, los principios del Subsistema de Administracion del Riesgo de Corrupcion,
la Opacidad y el Fraude - SICOF, constituyen los fundamentos y condiciones
imprescindibles y basicas que garantizan su efectividad de acuerdo con la naturaleza de
las operaciones autorizadas, funciones y caracteristicas propias. En consecuencia, las
entidades, en el disefio e implementacién o revision o ajustes del Subsistema de
Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude - SICOF, deben
documentarlos con los soportes pertinentes y tenerlos a disposicion de la Superintendencia
Nacional de Salud.

Es importante reiterar que los Subsistemas de Administracion de Riesgos especificos, no
son independientes del Subsistema de Administracion del Riesgo de Corrupcién, la
Opacidad y el Fraude - SICOF, sino que forman parte del Sistema Integrado de Gestién de
Riesgos. El Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad y el
Fraude - SICOF, y los Subsistemas de Administracién de Riesgos son transversales en
todas y cada una de las actividades, procesos y areas de la entidad, por ello su importancia
en el logro de los objetivos estratégicos y de calidad de la informaciéon que genera la
organizacion.

1.3.1.1. ELEMENTOS MiNIMOS PARA LA GESTION DEL SICOF

Para los elementos minimos que debe contener el sistema de administracion del riesgo de
corrupcion, opacidad y fraude i) Ciclo General de Gestion de Riesgos, ii) Politicas de
gestion de riesgos, iii) Procesos y Procedimientos, iv) Documentacion, v) Estructura
Organizacional, vi) Infraestructura Tecnolégica y vii) Divulgacién de la Informacién y
Capacitaciones, las entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el
numeral 1.2.2., siempre que resulte aplicable, a continuacion se hacen algunas
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especificidades para el ciclo general que debe contener el subsistema de gestion del
SICOF:
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1.3.1.1.1. CICLO GENERAL DE LA GESTION DEL RIESGO SICOF

El SICOF que implementen los vigilados deben comprender como minimo las siguientes
etapas:

1.3.1.1.1.1. Identificacion de los riesgos de corrupcién, opacidad y fraude

Esta etapa se encuentra orientada a descubrir las posibles conductas irregulares, los
fraudes o los actos de corrupcion; enfocandose en aquellas areas especiales o sensibles a
los riesgos previamente identificados, de acuerdo con la informacion obtenida tales como
denuncias sobre conductas irregulares o auditorias internas y externas, asi como canales
y protocolos de comunicacion adecuados que garanticen la seguridad y confidencialidad de
la informacioén reportada a través de los mismos, los cuales también hacen parte de la etapa
de monitoreo y seguimiento.

En desarrollo del Subsistema de Administracién del Riesgo de Corrupcion, la Opacidad y el
Fraude - SICOF, las entidades deberan identificar los riesgos a los que se ven expuestos.

Para identificar este riesgo, las entidades deberdan como minimo:

a. ldentificar, inventariar, relacionar y documentar la totalidad de los procesos.

b. Revisar, evaluar y analizar el contexto interno y externo que permita identificar a los
stakeholders, factores de riesgo, riesgos asociados, entre otros.

c. Establecer metodologias de identificacion, que sean aplicables a los procesos, con el
fin de determinar los Riesgos de Corrupcion, Opacidad y Fraude.

d. La etapa de identificaciébn debera realizarse previamente a la implementacion o
modificacion de cualquier proceso.

Se debera trabajar por una cultura organizacional en donde los reportes de eventos de
Corrupcion, Opacidad o Fraude se realicen de manera eficaz, eficiente y agil.

1.3.1.1.1.2. Evaluacién y medicién de los riesgos de corrupcion, opacidad y fraude

En esta etapa las entidades deberan medir la probabilidad de ocurrencia (frecuencia) de los
Riesgos de Corrupcion, Opacidad y Fraude y su impacto (severidad) en caso de
materializarse. Esta medicion podra ser cualitativa y, cuando se cuente con datos histéricos,
cuantitativa. Para la determinacién de la probabilidad se debe considerar un horizonte de
tiempo de un afio.

En el proceso de medicidn de los Riesgos de Corrupcion, Opacidad y Fraude, las entidades
deberan desarrollar, como minimo, los siguientes pasos:
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a. Establecer la metodologia de medicion individual y consolidada susceptible de
aplicarse a los Riesgos de Corrupcion, Opacidad y Fraude identificados. La
metodologia debera ser aplicable tanto a la probabilidad de ocurrencia como al
impacto.

b. Aplicar la metodologia establecida en desarrollo del literal anterior de la presente
Circular para lograr una medicion de la probabilidad de ocurrencia y del impacto de
los Riesgos de Corrupcién, Opacidad y Fraude en la totalidad de los procesos de la
entidad, conforme la clasificacion de internos y externos de los mismos.

c. Determinar el perfil de riesgo inherente de la entidad.

Supersalud 8

1.3.1.1.1.3. Tratamiento y control de los riesgos de corrupcién, opacidad y fraude

Las entidades deben tomar medidas para controlar los riesgos inherentes a que se ven
expuestas con el fin de disminuir la probabilidad de ocurrencia y/o el impacto en caso de
que se materialicen. Durante esta etapa las entidades deberan como minimo:

a. Establecer la metodologia con base en la cual definan las medidas de control de los

Riesgos de Corrupcién, Opacidad y Fraude.

Establecer de manera clara los responsables de llevar a cabo la actividad de control.

Definir una periodicidad minima para su ejecucion.

Indicar cual es el proposito del control

Establecer el cdmo se realiza la actividad de control.

Indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el

control.

Dejar evidencia de la ejecucion del control.

. De acuerdo con la metodologia establecida, implementar y adoptar controles o
medidas conducentes a controlar el riesgo inherente de cada uno de los Riesgos de
Corrupcion, Opacidad y Fraude.

i. Determinar la naturaleza de los controles, preventivos, detectivos y los correctivos
que buscan reducir o recuperar las pérdidas o corregir los dafios ocasionados por la
ocurrencia de dichos eventos

j- Estar en capacidad de determinar el perfil de riesgo residual de la entidad.

k. Debe contar con actuaciones a conducir las revisiones, validaciones, indagaciones,
investigaciones y/o sanciones a que haya lugar de conformidad con las disposiciones
contenidas en el Reglamento Interno de Trabajo y/o las demas normas internas o
externas.

~0ooo0uT
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Sin perjuicio de lo anterior, las entidades podran decidir si transfieren, aceptan o evitan el
riesgo, en los casos en que esto sea posible.

1.3.1.1.1.4. Seguimiento y monitoreo de los riesgos de corrupciéon, opacidad y
fraude

Las entidades deben hacer un monitoreo periédico del perfil de riesgo. Para el efecto, éstas
deben cumplir, como minimo, con los siguientes requisitos:
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a. Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccion vy
correccion de las deficiencias en el Subsistema de Administracion del Riesgo de
Corrupcion, la Opacidad y el Fraude - SICOF. Dicho seguimiento debe tener una
periodicidad acorde con los Riesgos de Corrupcién, Opacidad y Fraude potenciales y
ocurridos tanto en la entidad como en el sector salud. En cualquier caso, el
seguimiento debe realizarse con una periodicidad minima de un afno.
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b. Realizar analisis del registro de eventos de Corrupcién, Fraude y Opacidad que

permitan:

e Entender los Riesgos para las entidades, sus trabajadores y sus usuarios con las
posibles consecuencias que conllevan.

¢ Determinar si los controles y actividades ejecutadas son realmente efectivos a la
hora de reducir los casos de Corrupcion, Fraude y Opacidad.

¢ Investigar sobre nuevos métodos de Corrupcion, Fraude y Opacidad a fin de
disefar y evaluar controles para prevenirlos, detectarlos y responder de forma
apropiada.

e Colaborar con la Superintendencia Nacional de Salud y autoridades y organismos
judiciales para emprender acciones conjuntas contra la Corrupcion Fraude y
Opacidad en el SGSSS.

c. Establecer indicadores descriptivos y/o prospectivos que evidencien los potenciales
Riesgos de Corrupcion, Opacidad y Fraude.

d. Asegurar que los controles estén funcionando en forma oportuna, efectiva y eficiente.

e. Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por la entidad.

f. Generar un reporte interno de manera periédica (minimo semestralmente) con la
gestion de los riegos de Corrupcion, la Opacidad y el Fraude que contenga el perfil
de riesgo inherente y residual de la entidad de acuerdo con las politicas establecidas
y aprobadas, el cual debe estar a disposicidn de las autoridades competentes.

1.3.1.1.1.5. Herramientas e instrumentos de los riesgos de corrupcion, opacidad y
fraude

Las entidades deben contar con mecanismos que le permitan la deteccién de Riesgos de
Corrupcion, Opacidad y Fraude, para ello debe contar con metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccion de estas posibles actividades. Como prueba de esto, las entidades deben dejar
constancia de cada una de las posibles actividades de Corrupcién, Opacidad o Fraude
detectadas, asi como del responsable o responsables de su analisis y los resultados de
este.
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Si se llegase a detectar alguna posible actividad de Corrupcién, Opacidad o Fraude, es
deber del oficial de cumplimiento o de quien delegue la entidad para tal fin, reportar ante la
autoridad competente; dejando evidencia de esto y guardando la debida reserva ante tal
reporte, asi como reportando el evento a las autoridades competentes de manera inmediata
y eficiente. La informacién debera estar disponible para la Superintendencia Nacional de
Salud, sin embargo, dicha informacion debe ser estadistica por clasificacion de actividades,
mas no el detalle de cada caso.
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Los instrumentos minimos con los que deben contar los sujetos obligados para la adecuada,
efectiva y eficiente gestion del Subsistema son los siguientes:

a. Senales de alerta: Son hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, que la entidad determine como relevante, a partir de los
cuales se puede inferir oportuna y/o prospectivamente la posible existencia de un
hecho o situacién que escapa a lo que la entidad, ha determinado como normal. Estas
sefales deben considerar cada uno de los factores de riesgo y las caracteristicas de
Sus operaciones, asi como cualquier otro criterio que a juicio de la entidad resulte
adecuado.

b. Segmentacion de los factores de riesgo: Los vigilados deben segmentar cada uno
de los factores de riesgo de acuerdo con las caracteristicas particulares de cada uno
de ellos, garantizando homogeneidad al interior de los segmentos y heterogeneidad
entre ellos, segun la metodologia que previamente haya establecido la entidad.

1.3.1.1.2. DOCUMENTACION DE LA GESTION DEL RIESGO SICOF

Las etapas y los elementos del SICOF, implementados por las entidades deben constar en
documentos y registros, garantizando la integridad, oportunidad, confiabilidad y
disponibilidad de la informacion alli contenida. Se debe tener en cuenta la documentacién
general que se encuentra en el numeral 1.2.2.4.

1.3.1.1.2.1. Manual de prevencion de la Corrupcion, la Opacidad y el Fraude
El Manual para la prevencién de la Corrupcion, Opacidad y Fraude debe contener, como
minimo, lo siguiente:
a. Las politicas para la Administracién del Riesgo de Corrupcion, Opacidad y Fraude.
b. La estructura organizacional del Subsistema de Administracion del Riesgo de
Corrupcion, la Opacidad y el Fraude - SICOF.
c. Los roles y responsabilidades de quienes participan en la Administracion del Riesgo
de Corrupcion, Opacidad y Fraude.
d. Las medidas necesarias para asegurar el cumplimiento de las politicas y objetivos del
SICOF.
e. Los procedimientos y metodologias para identificar, medir, controlar y monitorear los
Riesgos de Corrupcién, Opacidad y Fraude y su nivel de aceptacion.
f. Los procedimientos y metodologias para implementar y mantener el registro de
eventos.
g. Parametros concretos determinados para el manejo de conflictos de interés,
incluyendo expresamente, entre otros, los que regulen las operaciones con
vinculados econdémicos, en adicion a los que apliquen por disposicion legal.
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h. Las Politicas de proteccion a las personas que informen sobre posibles casos de
corrupcién, opacidad o fraude bajo el principio de buena fe.

i. Politicas sobre confidencialidad de las personas que informen sobre posibles casos
de corrupcion, opacidad o fraude y de la identidad de los denunciantes.

j- Procedimientos sobre el conocimiento de la informacion sobre posibles casos de
corrupcién, opacidad o fraude, incluyendo las reglas y principios que rijan su
investigacion, analisis, tratamiento, escalamiento, e informaciéon a las autoridades
competentes.

k. Mecanismos para evitar el uso de informacion privilegiada o reservada.

|. Consecuencias de la inobservancia del manual de la prevencién del SICOF.

m. Las estrategias de capacitacion y de divulgacion del SICOF.
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El manual debera orientar la actuacion de todos los funcionarios, quienes deben
comprometerse explicitamente con su cumplimiento, para lo cual deberan certificar su
conocimiento y se vinculara y armonizara con el Reglamento de Trabajo y el Cdodigo de
Buen Gobierno Corporativo y las obligacién contractuales o reglamentarias que apliquen
para este fin y debera ser aprobado por la junta directiva o el maximo 6rgano social de la
entidad.

1.3.1.1.3. ESTRUCTURA ORGANIZACIONAL Y RESPONSABILIDADES DENTRO DEL
SICOF

Las entidades deben establecer y asignar funciones en relacién con las distintas etapas y
elementos del Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad y el
Fraude - SICOF.

Para el adecuado cumplimiento de la labor que corresponde al Subsistema de
Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude — SICOF, asi como a su
mejoramiento continuo sera delegado el oficial de cumplimiento o persona encargada por
la entidad, sin que ello implique una sustitucion a la responsabilidad que de manera
colegiada le corresponde al maximo 6rgano social u 6rgano equivalente en la materia,
desarrollando funciones de caracter eminentemente de asesoria y apoyo.

1.3.1.1.3.1. Oficial de cumplimiento o persona encargada por la entidad para la
ejecucion del SICOF

El oficial de cumplimiento o persona encargada por la entidad para la ejecucion del SICOF,

debe cumplir como minimo con las siguientes condiciones:

a. Disefar y someter a aprobacion de la Junta Directiva u érgano que haga sus veces,
el manual de prevencion de la Corrupcién, la Opacidad y el Fraude y sus
actualizaciones.

b. Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo, fijado por la Junta Directiva.

c. Disenar y proponer para aprobacién de la Junta Directiva o quien haga sus veces, la
estructura, instrumentos, metodologias y procedimientos tendientes a que la entidad
administre efectivamente sus Riesgos de prevencion y deteccién de la Corrupcion, la
Opacidad y el Fraude, en concordancia con los lineamientos, etapas y elementos
minimos previstos en esta Circular.
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d. Desarrollar e implementar el sistema de reportes, internos y externos, de prevencién
y deteccion de la Corrupcion, la Opacidad y el Fraude de la entidad.

e. Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los
Riesgos de Corrupcién, Opacidad y Fraude medidos.

f. Establecer y monitorear el perfil de riesgo de la entidad e informarlo al 6rgano
correspondiente, en los términos de la presente Circular.

g. Desarrollar los modelos de medicién del riesgo de Corrupcion, Opacidad y Fraude.

h. Desarrollar los programas de capacitacion de la entidad relacionados con el SICOF.

i. Presentar un informe peridédico, como minimo semestral, a la Junta Directiva y al
representante legal, sobre la evolucion y aspectos relevantes del SICOF, incluyendo,
entre otros, las acciones preventivas y correctivas implementadas o por implementar
y el area responsabile.

j- Establecer mecanismos para la recepcion de denuncias (lineas telefénicas, buzones
especiales en el sitio web, entre otros) que faciliten, a quienes detecten eventuales
irregularidades, ponerlas en conocimiento de los 6rganos competentes de la entidad.

k. Informar al maximo 6rgano social u 6érgano equivalente sobre el no cumplimiento de
la obligacion de los administradores de suministrar la informacién requerida para la
realizacion de sus funciones.

|. Estudiar los posibles casos de Corrupcién, Opacidad y Fraude, dentro del ambito de
su competencia, para lo cual debe contar con la colaboracion de expertos en aquellos
temas en que se requiera y elaborar el informe correspondiente para someterlo a
consideracion del maximo érgano social.

m. Proponer al maximo érgano social programas y controles para prevenir, detectar y
responder adecuadamente a los Riesgos de Corrupciéon, Opacidad y Fraude, y
evaluar la efectividad de dichos programas y controles.

n. Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al
SICOF, en desarrollo de las directrices impartidas por el maximo érgano social,
garantizando una adecuada segregacion de funciones y asignacion de
responsabilidades.

o. Elaborar el plan anual de accién del SICOF y darle estricto cumplimiento.

p. Recomendar a la Junta directiva medidas preventivas y/o acciones ante organismos
competentes (Judiciales, disciplinarios y/o fiscales) para fortalecer el SICOF.
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En general, el Oficial de Cumplimiento o persona encargada por la entidad para la ejecucion
del SICOF, es el responsable de dirigir la implementacion de los procedimientos de
prevencion y control, y verificar al interior de la entidad su operatividad y su adecuado
funcionamiento, para lo cual debe demostrar la ejecucién de los controles que le
corresponden.

El Oficial de cumplimiento o persona encargada por la entidad para la ejecucion del SICOF,

debe dejar constancia documental de sus actuaciones en esta materia, mediante
memorandos, cartas, actas de reuniones o los documentos que resulten pertinentes para
el efecto.
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1.3.1.1.4. DIVULGACION DE INFORMACION Y CAPACITACIONES

Las entidades deben garantizar que la divulgacién de la informacion del SICOF sea con
integridad, oportunidad, confiabilidad y disponibilidad, para esto deben tener en cuenta lo
estipulado en el numeral 1.2.2.7.

1.3.1.1.41. Colaboracién con la Justicia y Autoridades Administrativas

De conformidad con la Constitucion Politica de Colombia, tanto los particulares como las
autoridades deben cefiir sus actuaciones a la buena fe, respetar a las autoridades y
colaborar con la justicia. En tal sentido, la informacién reportada por las entidades vigiladas
por la Superintendencia sera suministrada a las autoridades judiciales, legislativas y
administrativas que lo soliciten, quienes aseguraran su reserva, segun corresponda.

Asi mismo, las instituciones vigiladas deben adoptar las medidas a que haya lugar,
tendientes a procurar el inmediato y correcto cumplimiento de las 6rdenes emitidas por las
autoridades judiciales y administrativas, y corregir el incumplimiento o las demoras en la
atencion de las ordenes impartidas. Ello en el entendido de que la colaboracion con la
justicia no sélo es un deber, sino que su incumplimiento, acarrea la imposicion de
sanciones, incluso de indole penal.

1.3.2. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE LAVADO DE ACTIVOS, DE LA FINANCIACION DEL TERRORISMO
Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA - SAR LA/FT/FPADM

El sistema de prevencion y control que deben implementar los actores del Sistema General
de Seguridad Social en Salud (SGSSS) para la adecuada gestién del riesgo de
LA/FT/FPADM, en virtud del cual, deberan adoptar procedimientos y herramientas que
contemplen todas las actividades que realizan en desarrollo de su objeto social y que se
ajusten a su tamano, actividad econdmica, forma de comercializaciéon y demas
caracteristicas particulares.

1.3.2.1. ELEMENTOS MIiNIMOS PARA LA GESTION DEL RIESGO DE LA/FT/FPADM

Los elementos minimos que debe contener el subsistema de administracion del riesgo de
LA/FT/FPADM son: i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestién de
riesgos, iii) Procesos y Procedimientos, iv) Documentacion, v) Estructura Organizacional,
vi) Infraestructura Tecnolégica y vii) Divulgacion de la Informacién y Capacitaciones. Las
entidades vigiladas deben desarrollarlos de acuerdo con lo descrito en el numeral 1.2.2.
siempre que resulte aplicable. A continuacién, se hacen algunas precisiones para el ciclo
general que debe contener el riesgo de LA/FT/FPADM, y sus procesos y procedimientos:
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1.3.2.1.1. CICLO GENERAL DE GESTION DEL RIESGO DE LA/FT/FPADM

1.3.2.1.1.1. Identificacién de los riesgos de LA/FT/FPADM

El subsistema de administracién de LA/FT/FPADM debe permitir a los actores del SGSSS
reconocer, explorar exhaustivamente y documentar los riesgos inherentes de
LA/FT/FPADM en el desarrollo de las operaciones, negocios o contratos que realiza la
entidad.

Debe identificarse el riesgo derivado de un nuevo producto, nuevos mercados o bienes o
servicios o por la modificacion de los existentes, asi como situaciones que generen algun
grado de incertidumbre por su magnitud o expectativas en el mercado o que supongan la
intervencion de terceros inversionistas, variacion de coberturas, contratos o cualquier otra
operacién de las entidades vigiladas.

Esta identificacién implica evaluar los cambios y la evolucion de los controles y de los
perfiles de riesgo inherente y residual, en situaciones tales como operaciones con clientes
y/o contrapartes, usuarios, productos, canales de distribucién y jurisdiccion territorial.

Las entidades deben como minimo establecer metodologias para la segmentacion de los
factores de riesgo, y la elaboracion de la matriz de riesgo, la cual debe incluir un ejercicio
de revisién, evaluacion y analisis del contexto interno y externo de la entidad. Al aplicar
estas metodologias, las entidades vigiladas deben estar en capacidad de identificar los
factores de riesgo, sefiales de alerta, los efectos potenciales y los riesgos asociados. Las
entidades podran seleccionar las metodologias y técnicas que consideren mas adecuadas,
dentro de las que se encuentran encuestas, entrevistas estructuradas con expertos,
talleres, lluvia de ideas, la revisién a los procesos establecidos, consultando la experiencia
y opiniones de los asociados, administradores y empleados, técnicas de escenarios, entre
otras.

El Oficial de Cumplimiento debe elaborar y documentar la relacién de los factores de riesgo,
con el fin de implementar los controles necesarios y facilitar su seguimiento.

Asimismo, para verificar los procesos de debida diligencia, la entidad debe tener en cuenta
como minimo los siguientes procesos:

1.3.2.1.1.1.1. Conocimiento de los clientes y usuarios: La debida diligencia en el
conocimiento de los clientes y/o contrapartes y usuarios sera implementada segun las
caracteristicas particulares del negocio y de la comercializacion de los servicios que presta.

Debido a la obligatoriedad del aseguramiento y la prestacion de servicios de salud por parte
de las EPS y prestadores, no se consideran como clientes y/o contrapartes los usuarios
(afiliados) de las EPS, ni los pacientes de las IPS cuyos servicios sean cancelados
efectivamente por algun tipo de seguro' (Plan Obligatorio de Salud, Sistema de Riesgos

3 Se incluyen en estos pagos, los efectuados por concepto de copagos, cuotas moderadoras, deducibles o cualquier pago
adicional contemplado en el Sistema General de Seguridad Social en Salud, en los Planes Voluntarios de Salud o seguros en
general que cubran eventos de salud.
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Laborales y Seguro Obligatorio de Accidentes de Transito -SOAT-, Planes Adicionales de
Salud, entre otros). Es asi como, para estos casos, no sera necesario la identificaciéon del
usuario.
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Frente a la prestacion de los servicios de salud, no podra restringirse la atencién en salud
por parte del prestador o para el aseguramiento obligatorio, movilidad o autorizacién de
atencion en salud por la ausencia del conocimiento de los clientes y usuarios.

Los soportes y la verificacién del conocimiento de clientes y usuarios implican recaudar y
conservar como minimo informacién que permita identificar a la persona natural o juridica
(siendo firmado por este cuando aplique) por un término no menor a cinco (5) afos.

A su vez, las entidades vigiladas pueden realizar los procedimientos de conocimiento del
cliente de manera presencial o no presencial a través del uso de canales digitales o
electrénicos y pueden obtener la informacion necesaria para realizar los procedimientos de
conocimiento del cliente utilizando datos e informacion de fuentes confiables e
independientes’, siempre y cuando exista constancia de haber leido, entendido, aceptado
y autorizado lo estipulado en el documento por parte del cliente.

Por otra parte, se recalca la importancia de validar en las personas juridicas la identificacion
del beneficiario final (real) y/o accionistas y/o asociados que tengan directa o indirectamente
una participacion igual o superior al 25% del capital social o aporte del potencial cliente.
Para el caso de las EPS, se debera tener en cuenta los dispuesto en el Articulo 75 de la
Ley 1955 de 2019 o las que lo modifiquen o sustituyan.

Adicionalmente, las politicas y procedimientos de conocimiento del cliente deben prever la
verificacion efectiva de la identidad de los potenciales clientes al momento de su vinculacion
utilizando datos e informacién de fuentes confiables e independientes. Para el efecto, las
entidades vigiladas pueden utilizar: certificados de firma digital'®; biometria, informacién
disponible en los bancos de datos administrados por operadores de informacién en los
términos previstos en la Ley, o cualquier otro mecanismo tecnolégico que garantice la
realizaciéon de una verificacion efectiva de la identidad del potencial cliente conforme a las
leyes colombianas.

De esta manera, sera obligatorio el conocimiento de los clientes y usuarios y en general,
las personas naturales y juridicas que tienen relaciones y operaciones econdmicas con los
actores del SGSSS.

4 En este sentido, las entidades vigiladas pueden utilizar bases de datos publicos, de prestadores de servicios ciudadanos
digitales, de bases de datos propias y/o de bases de datos externas, siempre que: (i) individualicen al potencial cliente a través
de la verificacion de sus datos de identificacién; y (ii) den cumplimiento a las reglas establecidas en la Ley 1581 de 2012 sobre
tratamiento de datos personales y demas normas que las modifiquen, complementen, sustituyan o adicionen. Adicionalmente,
en el evento en que utilicen bases de datos externos, las entidades vigiladas deben realizar un analisis de riesgo asociado a
dicha fuente, en el cual se evalle la calidad de los datos, su confiabilidad y la pertinencia de la misma en la gestion del riesgo
de LA/FT. Las entidades vigiladas deben tener a disposicion de esta Superintendencia los medios verificables a través de los
cuales se demuestre la realizacién de dicho analisis de riesgo.

'® De acuerdo con lo establecido en la Ley 527 de 1999 y sus decretos reglamentarios, o las normas que la modifiquen,
deroguen o subroguen.
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Dicho conocimiento de los clientes y usuarios debera contener como minimo la siguiente

Supersalud 8

informacién:

Descripcion PN PJ
Nombre y apellidos completos 0 Razén Social segun el caso X X
Numero de identificacion: Cédula de ciudadania, tarjeta de identidad, cédula de X X
extranjeria, carné diplomatico, pasaporte o NIT
Nombre y apellidos completos del representante y nimero de identificacion X
Direccion y teléfono del representante X
Lugar y fecha de nacimiento X
Direccion y teléfono residencia X
Ocupacion, oficio o profesion X
Declaracién voluntaria de origen de los fondos X X
¢Maneja recursos publicos y/u ostenta algun grado de poder publico y/o goza de
reconocimiento publico? (Declaracién del cliente/usuario de si tiene o no la condicién de X
Persona Politicamente Expuesta (PEP). ¢ Es servidor publico?).
¢ Realiza operaciones internacionales? (Sefale el tipo de operacién: importaciones,
exportaciones, inversiones, préstamos, envio y/o recepcion de giros, pago de servicios, X X
transferencias, entre otras.
Firma y huella del cliente/usuario cuando aplique. Sera la del representante en caso de X X
las personas juridicas
Fecha de diligenciamiento del formulario y nombre e identificacion del funcionario de la X X
entidad que lo diligencia.

PN: Identificacion requerida del cliente persona natural.
PJ: Identificacion requerida del cliente persona juridica.

Igualmente, para el analisis de las operaciones con clientes y usuarios, la entidad debe
construir una base de datos que le permita consolidar e identificar alertas presentes o
futuras. Para los casos de proveedores, grupos de factor y clientes, la identificacion del
cliente/usuario sera obligatoria dentro del disefio de politicas que la Junta Directiva o quien
haga sus veces determine.

1.3.2.1.1.1.2. Conocimiento de personas expuestas politicamente: Si la entidad
celebra operaciones con personas expuestas politicamente, como aquellas que por razén
de su cargo manejan recursos publicos, se debe indagar sobre la autorizacion para
contratar o negociar otorgada por el érgano competente para el caso en que los servicios
adquiridos no sean para su beneficio personal, asi como establecer el origen de los
recursos. Sin embargo, aplican las mismas excepciones del numeral anterior.

En todo caso, los procesos para el conocimiento de esta clase de clientes/usuarios deben
ser mas estrictos, y en lo posible, la negociacion debe ser aprobada por una instancia
superior al interior de la organizacion. En este tema, lo importante es que la entidad tome
las medidas necesarias, para no ser utilizada en la canalizacion de recursos provenientes
de actos de corrupcion, lavado de activos y/o financiacion del terrorismo.

1.3.2.1.1.1.3. Conocimiento del beneficiario final y/o accionistas y/o asociados: Debe
contemplar herramientas que permitan establecer plenamente la identificacion del(los)
beneficiario(s) final(es) (socios y/o accionistas) de la organizacion que de manera directa
y/o indirecta, tengan una participacion dentro de la sociedad, igual o superior al 5%, asi
como confirmar sus datos y tenerlos actualizados permanentemente. También, debe
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permitirle conocer la procedencia de los aportes en dinero o en especie, para lo cual se
deberan requerir los documentos pertinentes. Para el caso de las EPS, se debera tener en
cuenta lo dispuesto en el Articulo 75 de la Ley 1955 de 2019 y su decreto reglamentario,
asi como las normas que lo modifiquen, sustituyan o deroguen.

Supersalud 8

1.3.2.1.1.1.4. Conocimiento de trabajadores, empleados o proveedores: La entidad
debe verificar los antecedentes de sus trabajadores, empleados o proveedores antes de su
vinculacion y realizar por lo menos una actualizacion anual de sus datos. Cuando se
detecten comportamientos inusuales en cualquier persona que labore o tenga contacto con
la entidad, se debe analizar tal conducta de acuerdo con las politicas establecidas por la
entidad.

1.3.2.1.1.1.5. Determinar el monto maximo de efectivo que puede manejarse al
interior _de la entidad por tipo de cliente/usuario: Para prevenir el riesgo de
LA/FT/FPADM, la entidad debe establecer controles y procedimientos para reglamentar la
cantidad maxima de dinero en efectivo que puede operarse con los diferentes segmentos
de clientes/usuarios y en lo posible utilizar los medios de pago que ofrecen las instituciones
financieras. La entidad que tiene un alto volumen de manejo de efectivo debe implementar
mayores medidas de prevencion y control.

1.3.2.1.1.2. Evaluaciéon y medicion de los riesgos de LA/FT/FPADM

El sistema debe permitirles a los actores del SGSSS medir la posibilidad o probabilidad de
ocurrencia (frecuencia) del riesgo inherente de LA/FT/FPADM, frente a cada uno de los
factores de riesgo, asi como el impacto (severidad) en caso de materializarse mediante los
factores o riesgos asociados. Estas mediciones podran ser de caracter cualitativo o
cuantitativo, al establecer metodologias de medicion o evaluacion para construir el perfil de
riesgo inherente de LA/FT/FPADM de la entidad y las mediciones agregadas en cada factor
de riesgo y en sus riesgos asociados.

1.3.2.1.1.3. Tratamiento y control de los riesgos de LA/FT/FPADM

Las entidades deben como minimo establecer las metodologias para definir las medidas de
control del riesgo de LA/FT/FPADM, los niveles de exposicion y efectuar los ROS a la UIAF.
Como resultado de esta etapa, la entidad debe establecer el perfil de riesgo residual de
LA/FT/FPADM. El control debe traducirse en una disminucién de la posibilidad de
ocurrencia y/o del impacto del riesgo de LA/FT/FPADM, en caso de materializarse, al buscar
detectar operaciones que se pretendan realizar o se hayan realizado.

Todas las acciones de gestion del riesgo deberan identificar formalmente responsables,
plazos, formas de ejecucion, y reportes de avances. Asimismo, deberan estar aprobadas
por la instancia del Gobierno Organizacional que corresponda.

1.3.21.1.4. Seguimiento y monitoreo de los riesgos de LA/FT/FPADM
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Esta etapa debe permitir a los actores del SGSSS hacer seguimiento del perfil de riesgo,
asi como llevar a cabo la deteccion de operaciones inusuales o sospechosas. Para estos
efectos se permite comparar la evaluacion del riesgo inherente con el riesgo residual de
cada factor de riesgo y de los riesgos asociados, y asi establecer indicadores descriptivos
que permitan definir la eficiencia del sistema.

Supersalud 8

La entidad debe implementar una matriz de riesgo y desarrollar reportes que permitan
establecer la evolucion del riesgo, asi como la eficiencia de los controles implementados,
para asi poder establecer si se ha logrado corregir oportunamente eventuales deficiencias.
En esta etapa cobra importancia la comunicacion y entrega de resultados a todos los
involucrados y responsables, en especial a los 6érganos de seguimiento definidos por el
Gobierno Organizacional.

Dicho seguimiento debe tener una periodicidad acorde con el perfil de riesgo residual de
LA/FT/FPADM de la entidad, esta revisién se debe llevar a cabo, como minimo, de forma
anual, sin perjuicio de que se pueda hacer en un periodo inferior por decision de la Junta
Directiva de la entidad vigilada.

El comité de riesgo o quien haga sus veces de las entidades, debera velar por el efectivo,
eficiente y oportuno funcionamiento del ciclo general de gestion del riesgo de
LA/FT/FPADM, incluyendo todas las etapas que se mencionaron en los numerales
anteriores.

1.3.2.1.1.5. Herramientas e instrumentos de los riesgos de LA/FT/FPADM

Para que los mecanismos adoptados por las entidades operen de manera efectiva, eficiente
y oportuna, el SARLAFT debe contar como minimo con los siguientes instrumentos:

1.3.2.1.1.5.1. Senales de alerta o alertas tempranas: Son los hechos, situaciones,
eventos, cuantias, indicadores cuantitativos y cualitativos, razones financieras y demas
informacion que la entidad determine como relevante, a partir de los cuales se puede inferir
oportuna y/o prospectivamente la posible existencia de un hecho o situacién que se escapa
a lo que la entidad ha determinado como normal.

1.3.2.1.1.5.2. Segmentacion de los factores de riesgo: Las entidades deben segmentar,
como minimo, cada uno de los factores de riesgo de acuerdo con las caracteristicas
particulares de cada uno de ellos asegurando que las variables de analisis definidas
garanticen la consecucién de las caracteristicas de homogeneidad al interior de los
segmentos y heterogeneidad entre ellos, segun la metodologia que previamente haya
establecido la entidad y asi determinar las caracteristicas usuales de las transacciones que
se desarrollan y compararlas con aquellas que realicen los clientes, a efectos de detectar
las operaciones inusuales.

Para realizar la segmentacion de los factores de riesgo, las entidades deben contemplar
como variables, entre otras, la informacién recolectada durante la aplicacion de los
procedimientos de conocimiento del cliente.
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1.3.2.1.1.5.3. Seguimiento de operaciones en efectivo: Las entidades deben estar en
capacidad de hacer seguimiento a las operaciones en efectivo que realicen sus clientes y
usuarios con una frecuencia acorde a la evaluacién de riesgo de los factores de riesgo
involucrados en las operaciones realizadas en cada uno de los segmentos de los factores
de riesgo.
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Las entidades vigiladas deben dar pleno cumplimiento a las normas relacionadas con
proteccion de datos personales y habeas data previstas para la aplicacion de medidas
intensificadas de conocimiento al cliente mencionadas en los numerales anteriores.

1.3.2.1.1.5.4. Consolidacion electronica de operaciones en efectivo: Las entidades
deben estar en capacidad de consolidar electronicamente por lo menos de manera
mensual, las operaciones en efectivo que realicen sus clientes y usuarios a través de los
productos, canales y jurisdicciones.

1.3.2.1.1.5.5. Matriz de riesgo: La matriz de riesgos que disefien e implementen las
entidades vigiladas debe contemplar las siguientes caracteristicas, como minimo, sin
perjuicio de cualquier otra que consideren necesario incorporar:
o Los riesgos identificados, junto con sus respectivas causas y el impacto de su
materializacion.
e Larelacion existente entre los riesgos identificados y cada uno de los segmentos de
los factores de riesgo en los que se podrian materializar los mismos.
o La relacion existente entre los riesgos identificados y cada uno de los riesgos
asociados.
e Las mediciones de probabilidad e impacto, tanto inherentes como residuales, para
cada uno de los riesgos identificados y a nivel consolidado.
e Los controles que mitigan cada uno de los riesgos identificados, junto con las
variables consideradas para la medicion de su efectividad.
¢ Indicadores que permitan efectuar permanente seguimiento al perfil de riesgo de
LA/FT/FPADM de la entidad.

1.3.2.1.2. DOCUMENTACION DE LA GESTION DEL RIESGO DE LA/FT/FPADM

Las etapas y los elementos del SARLAFT/FPADM, implementados por las entidades deben
constar en documentos y registros, garantizando la integridad, oportunidad, confiabilidad y
disponibilidad de la informacién alli contenida. Se debe tener en cuenta la documentacién
general que se encuentra en el numeral 1.2.2.4.

1.3.21.21. Manual de procedimientos de SARLAFT/FPADM
El Manual de procedimientos de SARLAFT/FPADM, debe contener, como minimo, lo
siguiente:

a. Las politicas para la administracion del riesgo de LA/FT/FPADM.

b. Las metodologias para la segmentacion, identificacion, medicion y control del riesgo
de LA/FT/FPADM.
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La estructura organizacional que garantice el desarrollo del LA/FT/FPADM.

Los roles y responsabilidades de quienes participan en la administracion del riesgo
de LA/FT/FPADM.

e. Las medidas necesarias para asegurar el cumplimiento de las politicas del
LA/FT/FPADM.

Los procedimientos para identificar, medir, controlar y monitorear el riesgo de
LA/FT/FPADM.

Los procedimientos de control interno y revision del LA/FT/FPADM.

Las estrategias de capacitacion y divulgacion del LA/FT/FPADM.

Los procesos y procedimientos establecidos por la entidad.

Las metodologias para la deteccidn de operaciones inusuales y sospechosas,

Los procesos para llevar a cabo un efectivo, eficiente y oportuno conocimiento de
los clientes actuales y potenciales, asi como la verificacion de la informacién
suministrada y sus correspondientes soportes.

I.  Los procedimientos especiales respecto de paises de mayor riesgo.

m. Procedimiento para el conocimiento de clientes y usuarios, esto implica recaudar y
conservar como minimo informacién que permita identificar a la persona natural o
juridica por un término no menor a cinco (5) afios y debera actualizarse como minimo
anualmente.

Supersalud 8
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Tanto las politicas, como el manual de procedimientos de la entidad, las bases de datos de
clientes o usuarios, los requisitos del Oficial de Cumplimiento y demas informacion,
documentacién y lineamientos, deben estar a disposicién de la Superintendencia Nacional
de Salud.

1.3.2.1.3. ESTRUCTURA ORGANIZACIONAL DEL RIESGO LA/FT/FPADM

Las entidades deben establecer y asignar las facultades y funciones en relacién con las
distintas etapas y elementos del LA/FT/FPADM para su adecuado funcionamiento, asi
como para su mejoramiento continuo.

1.3.2.1.3.1. Oficial de Cumplimiento
El Oficial de Cumplimiento debe cumplir como minimo con los siguientes requisitos:

a. Ser empleado directo de la entidad y depender directamente del Organo de
Administracion o Direccion dentro de la estructura organizacional y funcional de la
entidad. Es decir, pertenecer como minimo al segundo nivel jerarquico en el area
administrativa o corporativa de la entidad.

b. Tener capacidad decisoria frente a los reportes y temas relacionados con la
prevencion de Lavado de Activos y/o Financiacion del Terrorismo.

c. Acreditar conocimiento en materia de administracion de riesgos, particularmente en
el riesgo de LA/FT/FPADM, mediante certificacion expedida por parte de
instituciones autorizadas por el Ministerio de Educacion Nacional para impartir
formacion en dicha materia, en la que conste que la duracién del diplomado no sea
inferior a 90 horas y el curso e-learning de la UIAF. En caso de que sea una
especializacién, sera valida en riesgos en general. Si no tiene ninguna de las
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anteriores certificaciones o acreditaciones, se pueden certificar cuatro (4) afos de
experiencia laboral en areas de administracion y gestién de riesgos.

d. Acreditar un titulo profesional.

e. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el
Riesgo LA/FT/FPADM y el tamafio de la Empresa Obligada.

f. Para el caso de los grupos empresariales oficialmente reconocidos o una situacion
de control declarada, se puede nombrar a un mismo Oficial de Cumplimiento para
todo el grupo, siempre y cuando éste sea funcionario de alguna de las entidades
que conforman dicho grupo, independientemente del numero de Empresas que lo
conformen.

g. No estar vinculado con las actividades previstas en el objeto social principal de la
entidad, que le puedan generar conflictos de interés.

h. No fungir como Oficial de Cumplimiento en mas de una (1) entidad vigilada por la
Superintendencia Nacional de Salud, salvo en aquellos casos referidos en el literal
f) que antecede, esto es, grupos empresariales.

i. No pertenecer a la administracién o a los 6rganos sociales, ni de auditoria o control
interno o externo revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce
esta funcidn, si es el caso) o quien ejecute funciones similares o haga sus veces en
la entidad.
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Para el caso del Oficial de Cumplimiento suplente (quien sera el reemplazo en ausencia del
Oficial de cumplimiento principal), y quien también debe existir al interior de la organizacion,
debe cumplir como minimo, los requisitos establecidos en los subnumerales b al f del
presente numeral.

El empresario o el accionista unico, que a su vez es el Representante Legal de la empresa
unipersonal o de la sociedad por acciones simplificada unipersonal, podra autonombrarse
como Oficial de Cumplimiento para los anteriores efectos.

Las IPS de los grupos D2 y D3, el Servicio de Transporte Especial de Pacientes y los
Régimen Especiales y de Excepcion no estan obligados a contar con un oficial de
cumplimiento de acuerdo con las disposiciones contenidas en el presente subnumeral. Sin
embargo, deben designar un funcionario, responsable de la administracion de las medidas
de control disefiadas para prevenir que en la realizacion de sus operaciones puedan ser
utilizadas como instrumento para el ocultamiento, manejo, inversién o aprovechamiento en
cualquier forma de dinero u otros bienes provenientes de actividades delictivas o destinados
a su financiacion, o para dar apariencia de legalidad a las actividades delictivas o a las
transacciones y fondos vinculados con las mismas.

Las entidades deben designar al funcionario responsable mediante la junta directiva u
organo que haga sus veces, y dara a conocer al responsable a la SNS indicando nombre,
profesion, cargo adjunto o de desempefio alterno (si procede), teléfonos de contacto y
correo electronico. Esta informacion y su respectiva actualizacion o modificaciéon, debera
realizarse a través de la plataforma NRVCC modulo de datos generales o el sistema o
herramienta que la SNS disponga para ello. Ademas, se debera verificar que el funcionario
responsable no se encuentre en una lista internacional vinculante para Colombia.
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1.3.2.1.3.2. Funciones del Oficial de Cumplimiento

Al Oficial de Cumplimiento y su suplente les corresponde desempefiar como minimo las
siguientes funciones:

a. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que
conforman el SARLAFT/FPADM.

b. Elaborar y desarrollar los procesos y procedimientos a través de los cuales se
llevaran a la practica las politicas aprobadas para la implementacién del
SARLAFT/FPADM.

c. lIdentificar las situaciones que puedan generar riesgo de LA/FT/FPADM en las
operaciones que realiza la entidad.

d. Implementar y desarrollar los controles a las situaciones que puedan generar riesgo
de LA/FT/FPADM en las operaciones, negocios o contratos que realiza la entidad.

e. Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

f. Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa al riesgo de LA/FT/FPADM de la entidad.

g. Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo
de LA/FT/FPADM vy velar por su cumplimiento.

h. Proponer a la Junta Directiva o quien haga sus veces, al empresario en el caso de
las empresas unipersonales o al accionista Unico en la sociedad por acciones
simplificada, los ajustes o modificaciones necesarios a las politicas del
SARLAFT/FPADM.

i. Proponer a la administracion la actualizacién del manual de procedimientos y velar
por su divulgacion a los funcionarios.

j- Recibir y analizar los reportes internos de posibles operaciones inusuales,
intentadas o sospechosas y realizar el reporte de estas dos ultimas a la UIAF.

k. Realizar todos los reportes a la SNS, incluidas las actas de aprobacion de la politica,
asi como el manual de procedimientos.

I. Mantener actualizados los datos de la entidad y el oficial de cumplimiento con la
UIAF, utilizando los canales de comunicacion correspondientes.

m. Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en Linea-
SIREL.

n. Gestionar adecuadamente los usuarios del Sistema de Reporte en Linea — SIREL.

o. Revisar los documentos publicados por la UIAF en la pagina web como anexos
técnicos, manuales y utilidades que serviran de apoyo para la elaboracién de los
reportes.

p. Disenar las metodologias de segmentacion, identificacién, medicion y control del
SARLAFT/FPADM.

d. Analizar los informes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes que presente el Revisor Fiscal para que
sirvan como insumo para la formulaciéon de planes de accién para la adopcion de
las medidas que se requieran frente a las deficiencias informadas, respecto a temas
de SARLAFT/FPADM.

r. Elaborar y someter a la aprobacion de la Junta Directiva o el 6rgano que haga sus
veces, los criterios objetivos para la determinacion de las operaciones sospechosas,
asi como aquellos para determinar cuales de las operaciones efectuadas por
usuarios seran objeto de consolidacién, monitoreo y analisis de operaciones
inusuales.
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s. Presentar cuando menos, de forma semestral a los administradores y anualmente a
la Junta Directiva o quien haga sus veces, al empresario en el caso de las empresas
unipersonales o al accionista Unico en la sociedad por acciones simplificada
unipersonal, un informe por escrito donde exponga el resultado de su gestion.
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Estos informes son confidenciales y deben referirse como minimo a los siguientes
aspectos:

v Los procesos establecidos para llevar a la practica las politicas aprobadas,
sus adiciones o modificaciones.

v" Los resultados del monitoreo y seguimiento para determinar la eficiencia y la
eficacia de las politicas, procedimientos y controles establecidos.

v' Las medidas adoptadas para corregir las falencias encontradas al efectuar
el monitoreo de los controles.

v El cumplimiento a los requerimientos de las diferentes autoridades, en caso
de que estos se hubieran presentado.

v’ Las propuestas de ajustes o modificaciones a las politicas para la prevencion
y control del riesgo de LA/FT/FPADM que considere pertinentes.

v El cumplimiento a los ajustes o modificaciones a las politicas de prevencion
y de control del riesgo de LA/FT/FPADM aprobados por la Junta Directiva o
quien haga sus veces, el empresario en el caso de las empresas
unipersonales o el accionista Unico en la sociedad por acciones simplificada
unipersonal.

v Las ultimas normas o reglamentaciones expedidas sobre la prevencion y
control del riesgo de LA/FT/FPADM vy las medidas adoptadas para darles
cumplimiento a las mismas.

No podran contratarse con terceros las funciones asignadas al Oficial de Cumplimiento, ni
aquellas relacionadas con la identificacion y reporte de operaciones inusuales, asi como las
relacionadas con la determinaciéon y Reporte de Operaciones Sospechosas.

La designacion del Oficial de Cumplimiento no exime a los administradores y demas
empleados sobre la obligacion de comunicarle y/o informarle internamente a éste, sobre la
ocurrencia de operaciones inusuales, sospechosas o intentadas (anormalidades dentro de
las actividades y/u operaciones propias del negocio que realiza la Entidad), de acuerdo con
el procedimiento que se haya establecido.

Adicional a las anteriores funciones, el Oficial de Cumplimiento también debe consultar,
monitorear y revisar con la debida diligencia las listas sobre sanciones financieras dirigidas
del Consejo de Seguridad de las Naciones Unidas que den lugar a posibles vinculos con
delitos relacionados con LA/FT/FPADM. De encontrar algun vinculo con alguna persona
natural o juridica relacionada con la entidad, el Oficial de Cumplimiento debera informar
sobre este punto en particular, a la Fiscalia General de la Nacion.

En el evento en que el oficial de cumplimiento no tenga dedicacion exclusiva y desempefie
funciones adicionales, la entidad vigilada debe contar con politicas y mecanismos para
prevenir y gestionar los conflictos de interés que puedan surgir en el ejercicio de sus
funciones de oficial de cumplimiento con el desempeno de las funciones adicionales.
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1.3.2.1.4. DIVULGACION DE INFORMACION

Las entidades deben disefiar un sistema efectivo, eficiente y oportuno de reportes tanto
internos como externos que garantice el funcionamiento de sus procedimientos y los
requerimientos de las autoridades competentes, de acuerdo con lo establecido en el
numeral 1.2.2. 7..

Los siguientes son los reportes minimos que deber tener en cuenta las entidades en el
disefio del SARLAFT/FPADM.

1.3.2.1.4.1. Divulgacién de informacion interna
Los reportes internos son de uso exclusivo de la entidad.

1.3.2.1.4.1.1. Transacciones inusuales: La entidad debe prever dentro del
SARLAFT/FPADM los procedimientos para que el responsable de la deteccion de
operaciones inusuales reporte las mismas a la instancia competente de analizarlas. El
reporte debe indicar las razones que determinan la calificacion de la operacién como
inusual.

1.3.2.1.4.1.2. Operaciones sospechosas: Constituye una operacion sospechosa
cualquier informacion relevante sobre manejo de activos, pasivos u otros recursos, cuya
cuantia o caracteristicas no guarden relacién con la actividad econémica de sus clientes, o
sobre transacciones de sus usuarios que por su numero, por las cantidades transadas o
por las caracteristicas particulares de las mismas, puedan conducir razonablemente a
sospechar que los mismos estan usando a la entidad para transferir, manejar, aprovechar
o invertir dineros o recursos provenientes de actividades delictivas o destinados a su
financiacion.

El SARLAFT/FPADM debe prever los procedimientos de reporte al funcionario o instancia
competente, con las razones objetivas que ameritaron tal calificacion.

1.3.2.1.4.1.3. Reportes de la etapa de monitoreo: Como resultado del monitoreo deben
elaborarse reportes que permitan establecer el perfil de riesgo residual de la entidad, la
evolucion individual y consolidada de los perfiles de riesgo de los factores de riesgo y de
los riesgos asociados. Dichos reportes deben tener una periodicidad acorde con el perfil de
riesgo residual de LA/FT/FPADM de la entidad, pero en todo caso, deben realizarse con
una periodicidad minima anual sin perjuicio de que se pueda hacer en un periodo inferior.

Los administradores de la entidad, en su informe de gestion al cierre de cada ejercicio
contable, deben incluir una indicacion sobre la gestidon adelantada en materia de
administracién de riesgo de LA/FT/FPADM.

1.3.2.1.4.2. Divulgacién de informacién externa
Los reportes externos deben ser enviados a la UIAF y/o a las demas autoridades
competentes.
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1.3.2.1.4.2.1. Reportes a la UIAF: Los reportes deben ser entregados en la forma que
disponga la UIAF, conforme a las instrucciones impartidas en los manuales y formatos
contenidos en la pagina de Internet de dicha Entidad: https://www.uiaf.gov.co/reportantes

Supersalud 8

1.3.2.1.4.2.2. Reporte de Operaciones Intentadas y Operaciones Sospechosas (ROS):
Una operacién intentada o una operaciéon sospechosa debe reportarse de manera
inmediata como ROS directamente a la UIAF, entendiéndose por inmediato el momento a
partir del cual la entidad toma la decision de catalogar la operacién como intentada o
sospechosa. Para el efecto, no se necesita que la entidad tenga certeza de que se trata de
una actividad delictiva, ni de identificar el tipo penal o de verificar que los recursos tienen
origen licito; tan sélo se requiere que la operacion sea sospechosa en los términos
definidos en la presente Circular y/o dentro del manual de politicas de la misma entidad.

El envio del ROS a la UIAF no constituye una denuncia, ni da lugar a ningun tipo de
responsabilidad para la entidad reportante, ni para las personas que hayan participado en
su deteccion o en su reporte de conformidad con el articulo 42 de la Ley 190 de 1995

Los soportes de la operacién reportada se deben organizar y conservar como minimo por
cinco (5) afos, dado que pueden ser solicitados por las autoridades competentes. Ninguna
persona de la entidad podra dar a conocer que se ha efectuado el reporte de una operacion
sospechosa a la UIAF, segun lo determina el inciso cuarto del articulo 11 de la Ley 526 de
1999.

Para efectos de lo dispuesto en el presente numeral, los sujetos obligados deberan
entender por reporte de manera inmediata, el lapso que transcurre entre que el sujeto
obligado toma la decision de catalogar la operacidon como sospechosa y documentarla,
plazo que en ningun caso puede exceder de ocho (8) dias calendario.

1.3.2.1.4.2.3. Reporte de ausencia de operaciones intentadas y operaciones
sospechosas (reporte de ausencia de ROS): Si durante el mes inmediatamente anterior,
la entidad no observé transacciones u operaciones que den lugar a la realizacion de reporte,
0 sea que no realizé ningun ROS a la UIAF, dentro de los 10 primeros dias calendario del
mes siguiente debera reportar a la UIAF que durante el mes anterior no efectuaron Reporte
de Operaciones Sospechosas.

1.3.2.1.4.2.4. Reporte de transacciones individuales en efectivo: Todos los sujetos
vigilados por la Superintendencia Nacional de Salud que les compete la aplicacién de este
sistema deberan reportar mensualmente a la UIAF dentro de los diez (10) primeros dias
calendario del mes siguiente, todas las transacciones en efectivo realizadas por parte de
una misma persona natural o juridica, por un valor igual o superior a cinco millones de pesos
M/CTE ($5.000.000) y/o su equivalente en otras monedas.

1.3.2.1.4.2.5. Reporte de transacciones multiples en efectivo: Todos los sujetos
vigilados por la Superintendencia Nacional de Salud que les compete la aplicacion de este
sistema, deberan reportar mensualmente a la UIAF dentro de los diez (10) primeros dias
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calendario del mes siguiente, todas las transacciones en efectivo realizadas por parte de
una misma persona natural o juridica en el mes inmediatamente anterior, que en su conjunto
iguale o supere la cuantia de veinticinco millones de pesos ($25.000.000) M/CTE, y/o su
equivalente en otras monedas durante el mes objeto de reporte.
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El reporte de transacciones en efectivo se realizara en un unico archivo relacionando las
operaciones multiples y luego las individuales.

1.3.2.1.4.2.6. Reporte de ausencia de transacciones en efectivo: Todos los sujetos
vigilados por la Superintendencia Nacional de Salud a los que le compete la aplicacién de
este sistema, que no hayan reportado transacciones en efectivo, bien sea individuales o
multiples durante el mes inmediatamente anterior, deberan reportar este hecho a la UIAF
dentro de los diez (10) primeros dias calendario del mes siguiente.

1.3.2.1.4.2.7. Otros Reportes: La UIAF podra establecer otros reportes y/o controles para
ser entregados en los términos y periodicidad que determine, de acuerdo con los riesgos y
vulnerabilidad de LA/FT/FPADM detectados en la actividad.

1.3.2.1.4.2.8. Reportes a la SNS: Reportar a esta Superintendencia el Oficial de
Cumplimiento principal y suplente o quien haga sus veces, indicando nombre, profesion,
cargo adjunto o de desempefno alterno (si procede), teléfonos de contacto y correo
electrénico. Esta informacion y su respectiva actualizacion o modificacién, debera realizarse
a través de la plataforma NRVCC mddulo de datos generales o aplicativos de reporte de
informacién que la SNS disponga para ellos.

Demas reportes que la SNS considere pertinentes. Adicionalmente, la SNS realizara los
requerimientos respectivos para verificar el cumplimiento de las etapas descritas
anteriormente. Los soportes y evidencias de cada una de las etapas y su plan de trabajo
deberan mantenerse en todo momento y quedar a disposicion de la SNS, para ser revisados
y validar que cumplen con lo establecido en la presente Circular, para fines de supervision.

1.3.3. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CREDITO

El Riesgo de Crédito corresponde a la posibilidad que se incurra en pérdidas como
consecuencia del incumplimiento de las obligaciones por parte de sus deudores o
contrapartes en los términos acordados, como, por ejemplo, monto, plazo y demas
condiciones. Su materializacion puede poner en riesgo la operacion y por ende en los
resultados en salud.

Teniendo en cuenta la anterior definicion, se debe evaluar permanentemente el riesgo
inherente que sus activos pierdan valor, como consecuencia que un deudor o contraparte
incumpla con sus obligaciones, como por ejemplo los anticipos. Es asi como dentro de esta
evaluacion debe incorporar oportunamente los cambios significativos de las condiciones de
cumplimiento de sus deudores.
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Para esto, se debera desarrollar politicas, procedimientos y mecanismos idéneos que le
permiten llevar a cabo en forma oportuna el ciclo general de gestién del riesgo de crédito.
Por otro lado, la verificacion de los siguientes literales se debe realizar al menos
semestralmente, para evaluar su funcionamiento y monitorear efectivamente la exposicién
a este riesgo.
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1.3.3.1. ELEMENTOS MiNIMOS PARA LA GESTION DEL RIESGO DE CREDITO

Para los elementos minimos que debe contener el sistema de administracion del riesgo de
crédito i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestién de riesgos, iii)
Procesos y Procedimientos, iv) Documentacion, v) Estructura Organizacional, vi)
Infraestructura Tecnoldgica y vii) Divulgacion de la Informacion y Capacitaciones, las
entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el numeral 1.2.2.,
siempre que resulte aplicable, a continuacion se hacen algunas especificidades para el ciclo
general que debe contener el riesgo de crédito y los procesos y procedimientos:

1.3.3.1.1. CICLO GENERAL DE GESTION DEL RIESGO DE CREDITO

1.3.3.1.1.1. Identificacion del riesgo de crédito

Para la identificacion de este riesgo, los aspectos minimos a considerar por parte de las
entidades vigiladas parten de definir los tipos de activos expuestos a este riesgo: i) las
cuentas por cobrar (por ejemplo, los anticipos, por lo que las entidades deben evaluar el
riesgo de que la contraparte no legalice o no haga la devolucion de estos dineros) y ii) los
instrumentos financieros. Estos ultimos incluyen:

a. Cuentas de Bancos y Fondos de Inversion Colectivas (FIC, antes Carteras Colectivas)
tales como: cuentas corrientes; cuentas de ahorros; cuentas maestras de recaudo; FIC
abiertos, del mercado monetario; carteras colectivas cerradas; y otros tipos de encargos
fiduciarios o fondos de inversion, fideicomisos, fondos de inversion colectiva inmobiliarios
y/o fondos de capital privado, entre otros, siendo locales o extranjeros.

b. Instrumentos inscritos en el Mercado de Valores de Colombia, tales como titulos de
deuda publica emitidos o garantizados por la Nacién o por el Banco de la Republica;
titulos de renta fija emitidos, aceptados, garantizados o avalados por entidades vigiladas
por la Superintendencia Financiera de Colombia, FOGAFIN y FOGACOOP.

c. Todas las inversiones en titulos o valores sean de renta fija o renta variable emitidos por
entidades nacionales o extranjeras.

1.3.3.1.1.2.  Evaluacién y medicién del riesgo de crédito

El Subsistema de Administracion de Riesgo de Crédito debe evaluar las pérdidas estimadas
como resultado del incumplimiento de sus contrapartes. Dentro del Subsistema, la entidad
puede disefar modelos para diferentes tipos de activos expuestos a este riesgo, dentro de
los cuales debera como minimo contemplar la estimacion de los siguientes elementos:
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a. La probabilidad de incumplimiento de los deudores dentro de un periodo de tiempo
de 12 meses.

Supersalud 8

b. Exposicion del activo, se deben generar categorias de calidad del deudor/contraparte
que orienten una posterior asignacion de factores de riesgo diferenciales segun dicha
categorizacion.

c. La estimacion de la pérdida esperada en que incurriria la entidad dado el
incumplimiento. En este elemento se debe considerar tanto el valor expuesto del
activo (saldo de la obligacion o valor neto del activo) en el momento del
incumplimiento, como la tasa de recuperacién del valor del activo una vez se ha
materializado el incumplimiento, la cual debe contemplar las recuperaciones efectivas
que se han realizado sobre estos incumplimientos en los ultimos 3 afios y la existencia
e idoneidad de las garantias, si las hubiese.

Para estimar la probabilidad que el deudor/contraparte no cumpla con sus obligaciones en
los términos acordados, se recomienda que la entidad tenga en cuenta como minimo los
siguientes aspectos:

o En el caso de los deudores/cuentas por cobrar:

a. Analisis historicos de las cuentas por cobrar de cada deudor segun plazos y
cumplimiento de pago.

b. La calidad del deudor y el plazo de la cartera: a mayor concentracion de las deudas
de mayor plazo, mayor el riesgo asociado al deudor.

c. Adicional al analisis individual por deudor, se recomienda realizar un analisis
segmentado por la linea de negocio (en tanto la entidad desarrolle varias actividades
dentro del sector como aseguramiento obligatorio, voluntario y prestacion de servicios
de salud, entre otros) y el concepto generador de la obligacion, en el caso de las
cuentas por cobrar.

d. Estimar las posibles pérdidas que resulten de incumplimientos de pago frente a
prestaciones realizadas u obligaciones generadas, las cuales involucran entre otros
elementos, la evaluacion de deterioros o posteriores valoraciones de acuerdo con las
politicas contables que sobre los instrumentos financieros haya escogido la entidad,
especificamente en las cuentas por cobrar.

. En el caso de los instrumentos financieros, se recomienda que la entidad:

a. Clasifique la seguridad del activo con fundamento en la calificacion de crédito emitida
por agencias calificadoras de riesgo tanto para el activo de renta fija como para el
emisor, ya que estas calificaciones reflejan las probabilidades de incumplimiento de
los activos en cada categoria de calificacion.

b. Asigne factores de riesgo en funcién de las probabilidades de incumplimiento para
cada categoria de seguridad del activo. De no disponer de estudios propios que
evaluen estas probabilidades de incumplimiento para los diferentes emisores y tipos
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de instrumentos financieros, se puede tomar como referencia los ponderadores que
se mencionan en el Decreto 2954 de 2010 del Ministerio de Hacienda y Crédito
Publico y sus modificatorias.
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1.3.3.1.1.3. Tratamiento y control del riesgo de crédito

Las entidades vigiladas deberan contemplar dentro de este Subsistema de Administracion
y Gestion de Riesgo mecanismos de tratamiento y control del riesgo de crédito, los cuales
se aplicaran de forma continua. Su frecuencia y criterios de calificacion se definiran de
acuerdo con las politicas de gestion del riesgo que esté dispuesto a asumir cada entidad.
Ademas de, la definicion de procedimientos especificos de seguimiento y cobranza de las
deudas y el establecimiento de mecanismos apropiados de negociacién y recuperacién de
deudas que se encuentran en incumplimiento.

Se consideran buenas practicas de gestion para el tratamiento y control del riesgo de crédito
las siguientes acciones, las cuales por su naturaleza deberan ser refrendadas en los
aspectos especificos de la politica de gestion del riesgo de crédito de la entidad.

1.3.3.1.1.3.1. Limites de exposicion crediticia y de pérdida tolerada: Las politicas de
gestion del riesgo deben establecer lineamientos para la fijacién de niveles y limites de
exposicion (iniciales y potenciales) de los créditos totales, individuales y por portafolios de
inversion, asi como de los limites de concentracién por deudor, sector o grupo econémico.
Asimismo, para establecer porcentajes maximos de tenencia de activos de la categoria mas
riesgosa y minimos de los activos de maxima seguridad.

1.3.3.1.1.3.2. Deterioro de los activos: Las politicas de gestién del riesgo deben
establecer un sistema de cubrimiento del riesgo de crédito por medio de provisiones o
deterioro de los activos generales e individuales que permitan absorber las pérdidas
esperadas derivadas de la exposicidon crediticia de la entidad y estimadas mediante las
metodologias y analisis desarrollados para la gestion de riesgo de crédito. En todo caso, el
sistema de deterioro desarrollado debe estar alineado con el cumplimiento de las normas
que se encuentren vigentes sobre la materia y debe establecerse como politica contable
calculado en funcién de la pérdida esperada.

1.3.3.1.1.3.3. Capital expuesto al riesgo: El capital expuesto al riesgo de crédito
corresponde a la estimacién del nivel de patrimonio necesario para absorber las pérdidas
no esperadas de la entidad debido a incumplimientos de las obligaciones por parte de sus
deudores. En este sentido, se recomienda como medida prudencial que se realice un
proceso de estimacion de este capital con metodologias internas y acorde con las politicas
de gestion del riesgo de crédito aprobadas.

1.3.3.1.1.3.4. Recuperacion de cartera: Las entidades debe establecer politicas y
procedimientos que le permita tomar medidas oportunas para enfrentar incumplimientos
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con el objeto de menguar las pérdidas. El disefo debe partir como minimo de la base
histérica de recuperaciones y las variables criticas que determinen la disminucién de las
pérdidas o castigos a la cartera. La informacién sobre los resultados de estas politicas debe
ser almacenada como insumo de afinamiento de los modelos desarrollados, su seguimiento
y la estimacion de pérdidas, asi como para alimentar las proyecciones de flujos de caja que
permiten gestionar a su vez, el riesgo de liquidez.
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1.3.3.1.2. PROCESOS Y PROCEDIMIENTOS DEL RIESGO DE CREDITO

El Subsistema de Administracion de Riesgo de Crédito que implementen las entidades,
debera incorporar dentro de sus procesos y procedimientos internos para la gestion del
riesgo de crédito, los siguientes lineamientos y aspectos especificos como minimo:

a. Una evaluacién de riesgo por contraparte (incluyendo los instrumentos financieros,
tratandose de inversiones de renta fija), teniendo en cuenta los limites de exposicion
por contraparte asociadas a la evaluacion de riesgos realizada. La entidad podra
realizar una evaluacion agrupando activos con caracteristicas y perfiles de riesgo
similares, pero debera realizar esta evaluacion en forma individual si el activo es
significativo.

b. Un modelo de calculo de deterioros/provisiones por riesgo de crédito que sea
adecuado para reflejar las potenciales pérdidas a las que esta expuesta la entidad por
el incumplimiento de las contrapartes y que se ajuste a la normatividad vigente.

c. La definicién de procedimientos especificos de seguimiento, cobranza de las deudas
y el establecimiento de mecanismos apropiados de negociacién y recuperacién de
deudas que se encuentren en incumplimiento.

d. Una estrategia de gestion de glosas ante las EPS, la ADRES (o la entidad que ejerza
sus funciones) o ante las Entidades Territoriales segun sea el caso. La definicién de
la estrategia de gestion de glosas se debe formular en funcion del analisis historico y
su consecuente caracterizacion para determinar procesos especificos de actuacion
ante cada tipo de glosa. (entidades a las que le aplique)

e. La verificacion de los literales anteriores se debe realizar por lo menos una vez al ano,
para evaluar su funcionamiento y monitorear efectivamente la exposicion a este
riesgo.

f. Las bases de datos utilizadas en el proceso de disefio de los modelos para la
administracion del riesgo crediticio deben tener una historia minima de tres (3) afios.
En caso de no cumplirse con el tiempo recomendado, la entidad debera preparar un
plan de ajuste en el cual se expongan los procedimientos y fechas en las cuales se
lograra cumplir con esta recomendacién. Durante el periodo de ajuste, a partir de la
infraestructura tecnolégica y de los sistemas necesarios para garantizar la adecuada
administracion del Riesgo de Crédito se deben generar informes confiables sobre
dicha labor por lo menos una vez al trimestre.

1.3.4. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE LIQUIDEZ

El Riesgo de Liquidez corresponde a la posibilidad que una entidad no cuente con recursos
liquidos para cumplir con sus obligaciones de pago tanto en el corto (riesgo inminente)
como en el mediano y largo plazo (riesgo latente).
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Como consecuencia de las actividades y operaciones diarias, las entidades se ven
expuestas a este riesgo de liquidez. La gestion de liquidez de la entidad esta correlacionada
con:
a. Una adecuada recuperacién de cartera (gestién de riesgo de crédito),
b. Una adecuada modelacién y monitoreo a las volatilidades del mercado financiero
(gestiéon de riesgo de mercado) vy,
c. Un adecuado manejo en el flujo de los recursos del sistema.
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La materializacién del riesgo de liquidez genera necesidades de recursos liquidos por parte
de las entidades, las cuales pueden verse impedidas a realizar los pagos a los prestadores
de servicios de salud o demas proveedores, lo que podria conllevar, entre otras
consecuencias, a deficiencias en la prestacién del servicio de salud, tales como: no
asignacién de citas, retraso en los servicios de salud, procedimientos o entrega de
medicamentos, entre otros; y asi afectar la percepcion de los usuarios al servicio de salud
y la viabilidad financiera de las entidades del sector.

Con el objetivo de evitar que las situaciones antes descritas se materialicen, las entidades
deben desarrollar e implementar un Subsistema de Administracion de Riesgo de Liquidez,
que le permita identificar, medir, controlar y monitorear eficazmente este riesgo. Este
Subsistema de Administracion le debe permitir tomar decisiones oportunas para mitigar este
riesgo.

1.3.4.1. ELEMENTOS MiNIMOS PARA LA GESTION DEL RIESGO DE LIQUIDEZ

Para los elementos minimos que debe contener el sistema de administracion del riesgo de
liquidez i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestion de riesgos, iii)
Procesos y Procedimientos, iv) Documentacién, v) Estructura Organizacional, vi)
Infraestructura Tecnoldgica y vii) Divulgacién de la Informacion y Capacitaciones, las
entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el numeral 1.2.2.,
siempre que resulte aplicable, a continuacion se hacen algunas especificidades para el ciclo
general que debe contener el riesgo de crédito y los procesos y procedimientos:

1.3.4.1.1. CICLO GENERAL DE GESTION DEL RIESGO DE LIQUIDEZ

1.3.4.1.1.1. Identificacion del riesgo de liquidez

El Subsistema de Administracion de Riesgo de Liquidez debe permitir, definir e identificar
el riesgo al que estan expuestas las entidades en funcion de los flujos de ingresos y egresos
de efectivo y equivalentes de efectivo, de acuerdo con las operaciones autorizadas.

Con el fin de identificar y cuantificar el riesgo de liquidez se debe disponer de la mejor
informacion que permita realizar las proyecciones de todos los flujos netos de activos y
pasivos o de ingresos y egresos, y debe contar como minimo con lo siguiente para poder
analizar los posibles descalces:

Activos:
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a. ldentificar los activos considerados como liquidos (aquellos que proveen liquidez
inmediata). Se recomienda incluir dentro de estos como minimo, el disponible que
esté consignado en bancos y/o inversiones en Fondos de Inversién Colectiva (FIC)
en las siguientes modalidades: cuenta corriente, cuenta de ahorros (cuenta maestra
de recaudo), FIC abiertos, del mercado monetario y cualquier otro tipo de encargo
fiduciario o fondo de inversion, fideicomiso, fondos de inversion colectiva de
inmobiliarios y fondos de capital privado que no tengan restricciones para el retiro
inmediato de recursos (sin pacto de permanencia). Asimismo, se debe identificar
todas las inversiones en titulos o valores sean de renta fija o renta variable emitidos
por entidades nacionales o extranjeras, publicas o privadas, que considere de facil
realizacién (activos que forman parte del portafolio de inversiones y que no tengan
ninguna restricciéon de movilidad ni que estén sujetos a algun tipo de gravamen,
medida preventiva o de cualquier naturaleza, que impida su libre cesién o
transferencia).

b. Identificar los recursos y plazos de recuperacién de cartera (cuentas por cobrar).
Tener en cuenta el comportamiento histérico de cartera vencida para aplicar factores
de descuento o de castigo, en los casos que considere necesario para obtener una
aproximacién mucho mas cercana a la realidad.

Supersalud 8

c. ldentificar los ingresos operacionales.

d. Proyectar cualquier movimiento de entradas futuras de efectivo por cualquier
concepto, entre los cuales puede estar el portafolio de inversiones: vencimiento de
titulos de renta fija o de operaciones, cobro de cupones, rendimientos de un CDT,
dividendos en efectivo, entre otros flujos que se esperan recibir.

Pasivos:

a. Identificar las cuentas por pagar bajo cualquier concepto.

b. Proyectar cualquier movimiento de salidas futuras de efectivo bajo cualquier
concepto, entre los cuales pueden presentarse por la emision de instrumentos
financieros, el pago de cupones de emisiones de deuda por renta fija, el pago de
dividendos por acciones emitidas, entre otros.

1.3.4.1.1.2. Evaluaciéon y medicion del riesgo de liquidez

El Subsistema de Administracién de Riesgo de Liquidez debe permitir cuantificar el nivel
minimo diario de efectivo o equivalentes de efectivo requerido, en moneda nacional y/o
extranjera, de acuerdo con la normatividad vigente, que le permita cumplir de manera
oportuna con sus obligaciones de pago.

Es decir que deben estar en capacidad de medir y proyectar los flujos de caja de sus activos
y pasivos, en diferentes horizontes de tiempo, tanto en un escenario en condiciones
normales como en un escenario de crisis bajo hipotesis razonables (stress testing), en el
que los flujos de caja se alejan significativamente de lo esperado, por efecto de cambios
imprevistos en el entorno de los mercados, de la entidad o de ambos, y de esta manera,
poder calcular sus necesidades de liquidez.

Para la medicion de este riesgo, se requiere que aplique un “test de liquidez” periédicamente
con el fin de identificar potenciales necesidades de liquidez o recursos liquidos para cubrir
sus flujos de pago y las causas de potenciales situaciones de iliquidez. Uno de los
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principales objetivos de este test es que las entidades mejoren sus estimaciones conforme
lo aplican frecuentemente y puedan prevenir potenciales situaciones adversas. Si bien
algunos ingresos y/o egresos son mas predecibles que otros, se busca que las
estimaciones vayan mejorando a medida que estas se realizan y que con fundamento en
las proyecciones de egresos se identifiquen los activos necesarios o recursos adicionales
para poder cubrir estas estimaciones, de acuerdo con unos niveles de tolerancia de riesgo
definidos.
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Para estructurar el test de liquidez debe usar la informacion de los flujos de efectivo tanto
de ingresos como de egresos, de acuerdo con los diferentes tipos de obligaciones y
acreencias proyectandolos en un horizonte de tiempo de por lo menos tres (3) meses. Los
periodos de proyeccion se pueden construir de forma diaria, semanal, mensual e incluso
trimestral.

La proyeccion de ingresos y egresos estara basada en la mejor informacion disponible con
la que cuente cada entidad, y de acuerdo con supuestos y estimaciones propias, los cuales
en todo caso deben ser explicitados y justificados técnicamente por la entidad. Para efectos
de la determinacion del riesgo inherente de liquidez, se debera establecer el superavit o
déficit de liquidez, que correspondera a la diferencia entre el monto total de ingresos y
egresos de efectivo proyectados. Este monto se utilizara para el calculo del indicador de
liquidez.

Debido a que el riesgo sera mayor en aquellas proyecciones mas volatiles o que incorporen
una mayor incertidumbre, y que a su vez cuenten con menores recursos liquidos para cubrir
sus necesidades, las técnicas de modelacion deben abordar como minimo los siguientes
elementos criticos:
a. ldentificacion y caracterizacion de los conceptos de ingresos y egresos mas volatiles.
b. Identificacion y caracterizacion de los recursos liquidos para cubrir las necesidades
de liquidez, teniendo en cuenta factores de descuento cuando se considere
necesario.

Es asi como las entidades deberan identificar descalces en distintos horizontes de tiempo
y realizar un analisis de la liquidez, que les permitan crear sefales de alerta temprana y
establecer limites encaminados a evitar la materializacion de riesgos asociados a otros
riesgos.

1.3.41.1.3. Tratamiento y control del riesgo de liquidez

El Subsistema de Administracién de Riesgo de Liquidez debe permitir tomar medidas
adecuadas para controlar el riesgo de liquidez al que se ven expuestas en las actividades
propias de la entidad.

Adicionalmente, debe permitir realizar seguimiento continuo de su exposicion al riesgo de
liquidez mediante las alertas tempranas, los limites de exposicion y los indicadores que la
entidad haya elaborado con el fin de monitorear y realizar los controles adecuadamente y
a tiempo para evitar que este riesgo pueda llegar a materializarse e impactar negativamente
en los objetivos de la entidad.
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El seguimiento debe permitir la elaboracién de reportes gerenciales y de monitoreo del
riesgo de liquidez y evaluar los resultados de las estrategias de la entidad e incluyan el
resumen de las posiciones que contribuyen significativamente a dicho riesgo.

A su vez, se deben establecer limites para mantener un nivel minimo de activos liquidos,
que estén acordes con el volumen de operaciones y tamafio de la entidad y sus
necesidades de liquidez bajo condiciones normales del negocio y margenes adicionales de
liquidez para enfrentar situaciones de estreés.

Asimismo, las entidades deberan incluir mediciones de escenarios extremos (stress testing
y de back testing), como medios para verificar la precision de las proyecciones obtenidas a
través de los test y hacerlos parte del mismo para hacer ajustes posteriores.

1.3.4.1.1.4. Herramienta basica para calcular la posicion de liquidez

La evaluacién del riesgo inherente de liquidez se efectuara a través de la aplicacion de un
test de liquidez para cada una de las entidades, el cual debe ser propuesto por la entidad
en su disefio de gestion de este riesgo. Sin embargo, para las entidades que aun no cuenten
con modelos de liquidez o proyecciones de flujos de caja, a continuacion, se describe el
funcionamiento de un modelo basico de liquidez que les puede servir como guia de apoyo,
la cual no es de obligatoria adopcién. La entidad vigilada debera tener a disposicion de la
Superintendencia la herramienta que disefio.

La herramienta ejemplo que propone la Superintendencia, (ver archivo de Excel cargado
en la pagina web: "Modelo basico flujos de caja.xIsx"), provee una estructura simple para
procesar los resultados del test de liquidez. La evaluacion se basa en la proyeccion de flujos
de ingresos y egresos sobre la base de la mejor informacion disponible que tiene la entidad,
asi como también de sus expectativas y estimaciones propias, es decir se estiman los
posibles flujos de entrada y salida de caja derivados de ingresos y egresos en diferentes
periodos de tiempo futuros (se recomienda separar los flujos que provienen de la operacion
de los que no, tanto para las entradas como para las salidas de efectivo) y la diferencia
entre ellos determinara las necesidades de liquidez de la entidad que requieran ser
cubiertas de alguna manera (se identifica si existe a no algun déficit de liquidez).

A estas necesidades de liquidez se le agregan los activos liquidos con los que cuenta la
entidad’®, para finalmente llegar a un monto de posicion neta de liquidez y a un margen de
liquidez que se calcula en relacién con el monto total de egresos estimados.

Entre la categoria de activos liquidos se recomienda que la entidad identifique todas las
inversiones en titulos o valores sean de renta fija o renta variable emitidos por entidades

16 Al adicionar los activos liquidos se determina en forma mas precisa la posicion neta de liquidez de la entidad y se hace
consistente con metodologias de riesgos financieros que consideran el capital disponible como factor mitigador (por ejemplo,
el indicador de solvencia del Capital Basado en Riesgo - CBR).
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nacionales o extranjeras que considere de facil realizacién, es decir todos los activos que
forman parte del portafolio de inversiones de la entidad y que no tienen ninguna restriccion
de movilidad ni que estén sujetos a algun tipo de gravamen, medida preventiva o de
cualquier naturaleza, que impida su libre cesion, venta o transferencia.
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En esta categoria se encuentra el disponible, las participaciones en Fondos de Inversion
Colectiva abiertos sin pacto de permanencia, las acciones inscritas en la Bolsa de Valores
de Colombia que sean elegibles para ser objeto de operaciones repo, y las inversiones
negociables y disponibles para la venta en titulos de renta fija, por ejemplo.

Los resultados de esta proyeccion de flujos se deben presentar de manera diaria para por
lo menos las dos primeras semanas y de manera semanal para por lo menos el primer mes,
de forma tal que se identifican y orientan mas adecuadamente las medidas correctivas a
implementar, al tener un mayor seguimiento a los flujos de corto plazo.

1.3.4.1.2. PROCESOS Y PROCEDIMIENTOS DEL RIESGO DE LIQUIDEZ

Para mejorar la capacidad técnico-administrativa, el flujo de recursos y la calidad y
disponibilidad de informacién necesaria para disenar el flujo de efectivo se requiere como
minimo:

a. Implementacion de procesos orientados a garantizar el pago oportuno a las Instituciones
Prestadores de Servicios de Salud y demas proveedores (politica de pagos a
proveedores).

b. Sistema que permita la radicacion oportuna, de preferencia en linea, por parte de los
proveedores, de las facturas correspondientes a los servicios realizados por los
prestadores de servicios.

1.3.5. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE MERCADO DE CAPITALES

El Riesgo de Mercado de Capitales corresponde a la posibilidad de incurrir en pérdidas
derivadas de un incremento no esperado, de sus obligaciones con acreedores tanto
internos como externos, o la pérdida en el valor de sus activos, por causa de las variaciones
en las tasas de interés, en la tasa de cambio o cualquier otro parametro de referencia que
afecte cualquier elemento de la situacion financiera de la administracion del régimen.

Las entidades deben desarrollar e implementar un Subsistema de Administracién de Riesgo
de mercado de capitales, que le permita identificar, medir, controlar y monitorear
eficazmente este riesgo. Este Subsistema de Administracion le debe permitir tomar
decisiones oportunas para mitigar este riesgo.

1.3.5.1. ELEMENTOS MINIMOS PARA LA GESTION DEL RIESGO DE MERCADO DE
CAPITALES

Para los elementos minimos que debe contener el sistema de administracion del riesgo de

de mercado de capitales i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestion de

riesgos, iii) Procesos y Procedimientos, iv) Documentacion, v) Estructura Organizacional,
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vi) Infraestructura Tecnoldgica y vii) Divulgacion de la Informacién y Capacitaciones, las
entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el numeral 1.2.2.,
siempre que resulte aplicable, a continuacion se hacen algunas especificidades para el ciclo
general que debe contener el riesgo de mercado de capitales:
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1.3.5.1.1. CICLO GENERAL DE GESTION DEL RIESGO DE MERCADO DE
CAPITALES

1.3.5.1.1.1. Identificacion del riesgo de mercado de capitales

El Subsistema debe permitir definir e identificar la exposicion al riesgo de mercado de
capitales al que se encuentran expuestas de acuerdo, con las siguientes acciones como
minimo:

i) Definir los factores de riesgo que generan su exposicion a este riesgo. Como minimo las
entidades deben considerar las tasas de interés, el precio de las acciones, el de bienes
inmuebles y la tasa de cambio.

ii) ldentificar los activos expuestos a la volatilidad de estas variables, como minimo:

a. Respecto a los activos expuestos a la tasa de interés (instrumentos de renta fija
principalmente) considerar al menos los siguientes: bonos ordinarios, bonos
subordinados, bonos opcionalmente convertibles en acciones, bonos
obligatoriamente convertibles en acciones, Certificados de Depdsito a Término
(CDT), Titulos de Deuda Publica (TES), bonos de capitalizacion, y demas
inversiones que estén expuestos a este factor de riesgo, ya sea que estén inscritos
o no en la Bolsa de Valores de Colombia (BVC).

b. Al considerar los activos expuestos al precio de las acciones (instrumentos de renta
variable) por lo menos tener en cuenta acciones ordinarias, preferenciales y demas
inversiones que estén expuestos a este factor de riesgo, ya sea que estén inscritos
ono en la BVC.

c. Entre los activos no monetarios que estarian expuestos a la variabilidad en el precio
de los bienes inmuebles, contemplar los terrenos, asi como las construcciones y
edificaciones de la entidad.

d. Por ultimo, considerar los activos y pasivos denominados en moneda extranjera a
afectos de abordar la volatilidad de la tasa de cambio.

1.3.5.1.1.2. Evaluacién y medicion del riesgo de mercado de capitales

El Subsistema de Administracion del Riesgo de Mercado de Capitales debe permitir medir
y cuantificar las posibles pérdidas esperadas derivadas de la exposicion a este riesgo en
particular. Para esta etapa del ciclo, las entidades deben como minimo:

a. Detallar la correspondiente valoraciéon de los activos y pasivos (el precio o valor de
mercado) expuestos a los factores de riesgos identificados por la entidad y
mencionados en el numeral anterior como minimo, aplicando de manera adecuada
las mediciones, reconocimiento, presentacion y revelacion en aplicacion del
respectivo marco técnico normativo de informacién financiera y contable.

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

b. Escoger y aplicar una metodologia para valorar la exposicion de cada factor ante el
riesgo de mercado de capitales, analizando de manera independiente las
variaciones en las tasas de interés, de cambio, precio de las acciones y de los bienes
inmuebles, como minimo.
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c. La entidad debe escoger la metodologia que considere mas apropiada para la
medicion, en funcién de la informacién disponible, personal encargado de la
estimacion y las politicas establecidas por la entidad en la gestion de este riesgo.
Para ello, se recomienda analizar la informacion histérica de las variables que
generan exposicion al riesgo de mercado de capitales para un periodo de
observacién efectivo de por lo menos un (1) afio. Entre los posibles métodos de
calculo se encuentran: paramétricos o no paramétricos tales como el Valor en
Riesgo (VaR), simulaciones de Montecarlo, simulaciones histéricas, entre otros.

d. Calcular el capital adecuado que guarde correspondencia con los niveles de riesgo
de cada entidad para cubrir las pérdidas inesperadas para cada uno de los factores
de riesgo del mercado de capitales (tasa de interés, tasa de cambio, precio de las
acciones y de bienes inmuebles, como minimo). e. Agregar los requerimientos de
capital de los diferentes factores de riesgo del mercado de capitales aplicando la
correlacion entre los mismos.

1.3.5.1.1.3. Tratamiento y control del riesgo de mercado de capitales

El Subsistema de Administracion del Riesgo de Mercado de Capitales debe permitir tomar
medidas adecuadas para su control en el desarrollo de sus operaciones. Esta etapa debe
cumplir con los siguientes requisitos minimos:

a. Contar con un modelo de seguimiento de riesgo de mercado de capitales donde se
identifiquen los criterios utilizados para calcular los niveles de exposicién, los
factores de riesgo, la periodicidad de evaluacion y las fuentes de informacion. Debe
haber correspondencia entre el modelo y las caracteristicas particulares de cada
entidad, teniendo en cuenta el grado de complejidad y el volumen de las
operaciones expuestas a este riesgo.

Dicho modelo debe estar en la capacidad de realizar mediciones que incorporen
escenarios extremos (stress testing) en los diferentes factores de riesgo. Asimismo,
cuando se presenten cambios estructurales en las variables que generan exposicion
a este, el modelo debe considerar estos movimientos en los factores de riesgo. Un
ejemplo que se puede usar como referencia es el que se contempla en el Sistema
de Administracion de Riesgo de Mercado (SARM) de la Superintendencia Financiera
de Colombia.

b. Permitir el control de los niveles de exposicion a los diferentes factores de riesgo de
mercado de capitales y especificar los limites maximos de exposicion permitidos por
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la Entidad y los planes de contingencia para los casos en los que se superen dichos
limites.

c. Realizar pruebas de desempeno (back testing) del modelo interno para determinar
la consistencia, precision y confiabilidad del requerimiento de capital estimado para
cubrir las pérdidas inesperadas.
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1.3.6. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO OPERACIONAL

El Riesgo Operacional corresponde a la posibilidad que una entidad presente desviaciones
en los objetivos misionales de sus procesos como consecuencia de deficiencias,
inadecuaciones o fallas en los procesos, en el recurso humano, en los sistemas
tecnoldgicos y biomédicos, en la infraestructura, fraude, corrupcion, entre otros ya sea por
causa interna o por la ocurrencia de acontecimientos externos, entre otros.

Es importante resaltar que, la anterior definicion incluye una amplia variedad de factores
de riesgo que pueden afectar los objetivos de las entidades, y que pueden materializarse
como resultado de una deficiencia o ruptura en los controles internos o procesos de control,
fallas tecnoldgicas, errores humanos, deshonestidad, practicas inseguras y catastrofes
naturales, entre otras causas, que afectan diferentes procesos, segun las caracteristicas
propias de las entidades.

1.3.6.1. ELEMENTOS MIiNIMOS PARA LA GESTION DEL RIESGO OPERACIONAL

Para los elementos minimos que debe contener el sistema de administracion del riesgo de
operacional i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestién de riesgos, iii)
Procesos y Procedimientos, iv) Documentacién, v) Estructura Organizacional, vi)
Infraestructura Tecnoldgica y vii) Divulgacion de la Informacion y Capacitaciones, las
entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el numeral
1.2.2., siempre que resulte aplicable, a continuacion se hacen algunas
especificidades para el ciclo general que debe contener el riesgo operacional:

1.3.6.1.1. CICLO GENERAL DE GESTION DEL RIESGO OPERACIONAL

1.3.6.1.1.1. Identificaciéon del Riesgo Operacional

El Subsistema debe permitir a las entidades definir e identificar la exposiciéon al riesgo
operacional, por lo cual, en esta etapa se elabora un perfil de los procesos de las
actividades en salud de la entidad con las siguientes acciones:

a. Levantamiento y documentacion de los procesos, entre los cuales deben tener en
cuenta los siguientes para el cumplimiento de las funciones de la Entidad:

Auditoria de cuentas médicas
Facturacion

Gestioén del talento humano
Sistemas de Informacion

O O O O
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o Gestion de Red de: Prestadores de Servicios de Salud, de insumos y de
medicamentos

o Gestion Financiera

o Atencioén al Usuario
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b. Identificacion de los eventos de riesgo operacional, potenciales y ocurridos, en cada
uno de los procesos.

c. ldentificar pérdidas en los resultados de salud de su poblacién, los cuales, por su
relevancia son tratados como riesgos en salud.

d. La etapa de identificacién debe realizarse previamente a la implementacion de nuevos
procesos o a la modificacién de cualquiera de ellos, asi como en los casos de fusion,
adquisicion, cesién de activos, pasivos y contratos, entre otros.

e. Determinar potenciales pérdidas financieras en la entidad causadas por los eventos
de riesgo operacional identificados.

Para la identificacion, se debe tener un registro de eventos materializados de riesgo
operacional, con la informacién relacionada a nivel local. A continuacion, se presenta la
informacion relevante que debe tener un registro de eventos de riesgo operativo:

1. Referencia: Cdédigo interno que relacione el evento en forma secuencial.
2. Proceso: |dentificacion del proceso donde se produjo el evento de riesgo o se vio

afectado.

3. Fecha de descubrimiento: Fecha en que se detecta el evento (Dia, mes, afo,
hora).

4. Fecha de inicio: Fecha en la que el evento tiene su inicio (Dia, mes, afio, hora).

5. Fecha de finalizaciéon: Fecha en que finaliza el evento (Dia, mes, afio, hora).

6. Descripcion del evento: Descripcion detallada del evento.

7. Producto-Servicio afectado: Identificaciéon del producto o servicio al que el
evento afecta.

8. Clase de evento: Especifique la clase de evento, segun la clasificacion adoptada

(Fraude interno, fraude externo, relaciones laborales, clientes, dafios a activos
fisicos, fallas tecnoldgicas, ejecucion y administracién de procesos, entre otros).

9. Tipo de perdida: Identificacion de la perdida que origina el evento:

o Genera perdida y afecta el estado de resultados de la entidad
o Genera pérdida y no afecta el estado de resultados de la entidad
o No genera pérdidas

10. Divisa: Moneda en la que se materializa el evento (COP, USD, entre otras).

11. Cuantia: Monto de dinero a la que asciende la perdida. Este valor debe ser
presentado en moneda legal, es decir en pesos colombianos (COP). Si el evento
se presenta en otra moneda diferente a la legal, se utiliza para el cambio la TRM
del dia en que se contabilizé la pérdida por el evento.

12. Cuantia total recuperada: Monto de dinero recuperado por accién directa de la
entidad. Incluye cuantias recuperadas por seguros.

13. Cuantia recuperada por seguros: Corresponde al monto de dinero recuperado
por el cubrimiento a través de un seguro.

14. Cuentas del Plan de Cuentas afectadas: Identifica las cuentas del “Plan de
Cuentas” afectadas

15. Fecha de contabilizacidon: Fecha en que se registra contablemente la pérdida por
el evento (Dia, mes, ano, hora).
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16. Datos del registro: Aqui se detalla quien diligencio el formato, la dependencia y
fecha de este, asi como nombre, firma y cargo de quien lo reporte.
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Ademas de los campos descritos en este numeral, se pueden incorporar dentro del registro
de eventos materializados de riesgo operacional otros adicionales que consideren
relevantes para su gestion.

Asimismo, cabe mencionar que, dentro del riesgo operacional se puede encontrar inmerso
el riesgo de lavado de activos, financiacion del terrorismo y financiacion de la proliferacion
de armas de destruccién masiva, al igual que el riesgo de Corrupcion, Opacidad y Fraude
tratado en la ultima circular en mencion.

1.3.6.1.1.2. Evaluacion y Medicion del Riesgo Operacional

En esta etapa, el Subsistema de Administracién de Riesgo Operacional debe medir la
probabilidad de ocurrencia de un evento y su impacto en caso de materializarse. En caso
de no contar con datos histdoricos se debera realizar una aproximacién cualitativa, y elaborar
un plan de ajuste que posibilite la medicién cuantitativa del riesgo posteriormente. Para
esta etapa del ciclo, las entidades deben tener como minimo lo siguiente:

a. Disefar y aplicar la metodologia de evaluacion acorde con los eventos de riesgo
operacional identificados procurando una medicion individual y consolidada de la
probabilidad de ocurrencia y del impacto, para asi determinar el perfil de riesgo de la
entidad.

b. Tener en cuenta dentro de la evaluacion, los planes de contingencia y el Plan de
Continuidad del Negocio, todos los recursos (fisicos, humanos, técnicos y financieros)
necesarios para que cada entidad enfrente la exposicion al riesgo operacional bajo
cualquier eventualidad, de acuerdo con su tamario y nivel de operaciones.

1.3.6.1.1.3. Tratamiento y Control del Riesgo Operacional

El Subsistema de Administracion del Riesgo Operacional debe permitir tomar medidas
adecuadas para controlar el riesgo operacional inherente al que se ve expuesta en el
desarrollo de sus operaciones con el fin de disminuir la probabilidad de ocurrencia y/o
impacto en caso de que se materialicen.

Esta etapa debe cumplir con los siguientes requisitos minimos:

a. Disenar e implementar controles para cada proceso de manera que se pueda mitigar
el riesgo inherente, ya sea mediante su probabilidad, impacto o ambos.

b. Incluir los controles disefiados dentro de las politicas y procedimientos de la entidad.

c. En cuanto a los riesgos que afecten la operaciéon en condiciones normales de la
entidad, ésta debe implementar un Plan de Continuidad del Negocio aprobado por el
organo director de cada entidad.

Adicionalmente, se deben adoptar diferentes politicas y medidas encaminadas en
implementar acciones para el fortalecimiento continuo de una cultura ética de integridad,
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transparencia y la lucha contra la corrupcion. El objetivo de esta estrategia es prevenir,
detectar, y, cuando sea del caso, denunciar la corrupcién que, en cualquiera de sus formas,
eventualmente se pueda presentar, por parte o en contra de una entidad.
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La implementacion y seguimiento a estos riesgos van estrechamente ligados a las politicas,
principios y valores institucionales, de ahi la importancia de su ejecucion y mejoramiento
continuo.

1.3.6.1.1.3.1. Plan de Continuidad del Negocio

Las entidades deben definir, implementar, probar y mantener un proceso para administrar
y asegurar la continuidad del negocio en situaciones de emergencia o desastre, incluyendo
elementos como la prevencién y la atencién de emergencias, administracion de la crisis,
planes de contingencia y capacidad de retorno a la operacidén normal. Estas medidas deben
contar con los siguientes elementos:

Identificacion de eventos que pueden afectar la operacion.
Actividades para realizar cuando se presentan las fallas.
Alternativas de operacion.

Proceso de retorno a la actividad normal.

cooTo

1.3.7. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE GRUPO

El Riesgo de Grupo corresponde a la posibilidad de pérdida que surge como resultado de
participaciones de capital o actividades u operaciones con entidades que forman parte del
mismo grupo empresarial. Este se deriva de la exposicion a fuentes de riesgo adicionales
a las propias del negocio de la entidad, dentro de las que se encuentran, por ejemplo: i)
riesgo de contagio financiero, ii) detrimentos patrimoniales por filtracion de flujos o
concentracion de pasivos, iii) posibles conflictos de intereses, que generen condiciones
desfavorables en las transacciones de la entidad. La exposicidn a las fuentes de riesgo
puede ser directa, mediante exposicion financiera u operativa, o indirecta, mediante dafio
a la reputacion.

Mediante la supervisién de este riesgo, se continuara verificando el cumplimiento de lo
establecido en el articulo 15 de la Ley 1122 de 2007, de acuerdo con los instrumentos y
metodologias adoptados por la Superintendencia.

1.3.7.1. ELEMENTOS MIiNIMOS PARA LA GESTION DEL RIESGO DE GRUPO

Para los elementos minimos que debe contener el sistema de administracion del riesgo de
grupo i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestion de riesgos, iii)
Procesos y Procedimientos, iv) Documentacién, v) Estructura Organizacional, vi)
Infraestructura Tecnoldgica y vii) Divulgacion de la Informacion y Capacitaciones, las
entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el numeral 1.2.2.,
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siempre que resulte aplicable, a continuacion se hacen algunas especificidades para el ciclo
general que debe contener el riesgo de grupo.

Supersalud 8

1.3.7.1.1. CICLO GENERAL DE GESTION DEL RIESGO DE GRUPO
1.3.7.1.1.1.  Identificaciéon del Riesgo de Grupo

Para la identificacion de este riesgo la entidad debe determinar si esta hace parte de un
grupo empresarial e identificar todos los miembros de su grupo definido en los términos
legales de los articulos 260 y 261 del codigo de comercio, la Ley 222 de 1995 y sus
modificatorias. Asimismo, debe tener en cuenta lo establecido en el marco de las Normas
Internacionales de informacién Financiera.

Adicionalmente, la entidad debe identificar las transacciones de indole financiera y
administrativa que involucran de forma directa o indirecta los miembros de su grupo
empresarial o partes vinculadas, con el fin de poder evaluar el impacto y probabilidad de
ocurrencia de los mismos.

1.3.7.1.1.2. Evaluacién y Medicion del Riesgo de Grupo

La entidad debe establecer mecanismos para la medicion y evaluacion del riesgo de grupo
teniendo en cuenta que, por el hecho de pertenecer a un grupo puede estar expuesta, entre
otros, a:
¢ Riesgo de contagio, donde resultados negativos en el ambito financiero, calidad del
servicio, entre otros, de los miembros del grupo empresarial y/o de las partes
vinculadas impliquen algun estrés al interior de la entidad.
e Concentracion del riesgo, donde un mismo tipo de riesgo se puede materializar en
la entidad y otro miembro del grupo y/o parte vinculada al mismo tiempo.
¢ Posibles conflictos de intereses.

Para la medicion del impacto debe tenerse en cuenta los efectos sobre la fijacion de precios,
el flujo de informacion, la calidad en la atencién en salud, la gestion contractual, entre otros.

1.3.7.1.1.3. Tratamiento y Control del Riesgo de grupo

Teniendo en cuenta la probabilidad e impacto de las diferentes transacciones de la entidad
con los miembros del grupo empresarial al cual pertenece sobre las pérdidas de la entidad,
se recomiendan las siguientes medidas:
¢ Incluir politicas en la entidad asociadas a la gestion y auditorias de transacciones
con los miembros del grupo empresarial al cual pertenece o sus partes vinculadas.
e Velar por la inscripcion del grupo empresarial, al cual pertenece, en el registro
mercantil de acuerdo con lo establecido en el articulo 30 de la ley 222 de 1995.

Adicional a las politicas individuales, se debe verificar que la entidad controlante asegure
la existencia de politicas internas del grupo empresarial y mecanismos de control y gestion
de riesgos adecuados conforme la estructura, negocios y perfil riesgos del grupo
empresarial.
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1.3.8. INSTRUCCIONES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO REPUTACIONAL

Supersalud 8

El Riesgo Reputacional corresponde a la posibilidad de toda accion propia o de terceros,
evento o situacién que pueda afectar negativamente el buen nombre y prestigio de una
entidad, tales como el impacto de la publicidad negativa sobre las practicas comerciales,
conducta o situacion financiera de la entidad. Tal publicidad negativa, ya sea verdadera o
no, puede mermar la confianza publica en la entidad, dar lugar a litigios costosos, o dar
lugar a una disminucién de su base de usuarios, clientes, negocios o los ingresos. Estos
pueden ser desagregados, en situacional o previsto, de acuerdo con la capacidad de
prevencion-mitigacion'”.

¢ Riesgo reputacional situacional: Riesgo reputacional inmediato derivado de una
accion imposible de anticipar.

e Riesgo reputacional previsto: Riesgo reputacional derivado de eventos a los cuales
la organizacién puede anticiparse con una gestion adecuada de los riesgos en
salud, financieros, y operativos, asi como mediante estrategias de comunicacion.

1.3.8.1. ELEMENTOS MIiNIMOS PARA LA GESTION DEL RIESGO REPUTACIONAL

Para los elementos minimos que debe contener el sistema de administracion del riesgo de
reputacional i) Ciclo General de Gestion de Riesgos, ii) Politicas de gestion de riesgos, iii)
Procesos y Procedimientos, iv) Documentacién, v) Estructura Organizacional, vi)
Infraestructura Tecnoldgica y vii) Divulgacion de la Informacién y Capacitaciones, las
entidades vigiladas deben desarrollarlos de acuerdo a lo descrito en el numeral 1.2.2.,
siempre que resulte aplicable, a continuacion se hacen algunas especificidades para el ciclo
general que debe contener el riesgo reputacional.

1.3.8.1.1. CICLO GENERAL DE GESTION DEL RIESGO REPUTACIONAL
1.3.8.1.1.1.  Identificacion del Riesgo Reputacional

Para la identificacion de este riesgo, la entidad debe construir un inventario de eventos que
tengan posibles efectos sobre la reputacién de la Entidad. Para ello, se debe realizar la
seleccion de los procesos, servicios y acciones que sean considerados estratégicos en
formar reputacién que sean cuantificables y que permitan la comparabilidad frente al sector.

Para tal inventario, se pueden considerar los siguientes casos: aquellos eventos que
afectan las ventas, los ingresos observados o potenciales (derivados de menores contratos,
afiliaciones, deserciones), asl como también costos asociados (por multas,
compensaciones, demandas), entre otros que identifique la entidad de sus procesos. Para
la identificacion de estos procesos, la entidad puede apoyarse en instrumentos que
permitan conocer y entender los principales factores que afectan la percepcion de los
actores vinculados a la entidad.

7 Existen variadas clasificaciones aportadas en la literatura y no hay consenso sobre clasificacién tnica. Por ejemplo, IF-
IFC (2011) distingue entre los riesgos culturales (legal y ético), gerenciales y externos, los cuales estan basados en las
causas que los producen.
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1.3.8.1.1.2.  Evaluacién y Medicién del Riesgo Reputacional

En esta etapa, la entidad debe establecer mecanismos para la medicién y evaluacién del
riesgo reputacional en el sector, para lo cual se recomienda la adopcion de herramientas
que permitan valorar la posicion de la entidad y comparar su evolucién con respecto a
variables relacionadas tales como desempefio visible, percepcion de usuario, entre otros,
con el fin de determinar la probabilidad y severidad de los eventos que afectan la
reputacion. Las mediciones pueden variar de acuerdo con la herramienta usada y pueden
consistir en analisis descriptivos, ordenamientos, puntajes, entre otros.

Las fuentes de informaciéon para la medicion del riesgo reputacional pueden ser los
diferentes sistemas de recoleccién de Peticiones, Quejas, Reclamos y Denuncias (PQRD),
las diversas encuestas sectoriales, las encuestas propias y la informacion de medios, entre
otros. Las siguientes son mediciones posibles, pero no exhaustivas, para la medicion del
riesgo reputacional:

e Encuestas de satisfaccion: Por medio de encuestas a usuarios, se puede medir la
lealtad de los mismos con la entidad y la satisfaccion frente a su experiencia con el
servicio. Se puede referir a herramientas como, por ejemplo, Net Promoter Score
(NPS), Customer Effort Score (C ES) y Customer Advocacy.

o Recoleccion de contenido en medios: Se utilizan reportes en redes sociales,
prensa, noticias, television y radio, a través de la busqueda de palabras clave y la
deteccion de los sentimientos positivos y negativos hacia las entidades o marcas, la
fuerza de la marca o la influencia de la misma.

La apropiada medicion del riesgo reputacional debe tener en cuenta que:

e La reputacion es solo parcialmente construida con base en experiencias directas con
la empresa; la buena reputacion se construye por la intervencién de terceras partes,
tales como medios, expertos del sector, usuarios, entre otros.

e Las entidades no tienen absoluto control de los mensajes recibidos por las partes
mencionadas anteriormente.

e Los usuarios normalmente no perciben la complejidad en el proceso de toma de
decisiones de las entidades.

e La entidad normalmente cuenta con baja credibilidad cuando se enfrenta a una crisis
que afecta su reputacion, especialmente con relacién a terceras partes reconocidas
publicamente.

1.3.8.1.1.3. Tratamiento y Control del Riesgo Reputacional

Teniendo en cuenta la naturaleza de este riesgo, se recomiendan las siguientes medidas:
e Incorporar en el Cédigo de Conducta y Buen Gobierno politicas encaminadas a la
medicion, evaluacion y seguimiento continuo de la reputacion de la entidad y la toma
de acciones con el fin de mejorar los procesos que tienen relacion directa o indirecta
con la reputacion.
e Tomar acciones y decisiones en los procesos que permitan mejorar la percepcién
sobre la entidad por parte de los actores relacionados, como usuarios o proveedores,
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de acuerdo con las brechas que existan entre el resultado de la medicion de
reputacion y el desempefio de la entidad.

¢ Implementar un protocolo de manejo de comunicaciones publicas y que se encuentre
incluido o articulado con el Plan de Comunicaciones Institucional.

e Adoptar metodologias de valoracién continua de su posicion reputacional en el
mercado, ya sea a través de rankings o de rastreo de medios a por encuestas propias.

Supersalud 8

Adicionalmente, debido a que los eventos de caracter reputacional estan naturalmente
asociados a la materializacion de otros riesgos (salud, operacion, financieros, entre otros),
una adecuada gestion de estos deberia mitigar también el riesgo reputacional asociado.

Asimismo, se debe tener en cuenta que las creencias, percepcion y expectativas de las
personas son cambiantes. La entidad debe implementar un sistema de alertas tempranas
para identificar eventos de reputacion negativa, que puede incluir acciones, tales como el
monitoreo informal de medios, grupos de reaccion rapida contra eventos de caracter
reputacional, herramientas informaticas para rastrear potenciales tendencias en redes
sociales y medios, entre otros. También, debe realizar un seguimiento permanente a los
resultados y ordenamientos publicos.

CAPITULO CUARTO
REPORTE DE INFORMACION

1.41. GENERALIDADES

1.4.1.1. Toda la informaciéon debe seguir los principios de transparencia, integralidad y
veracidad, por tal razén no podra contener informacion sesgada, insuficiente, no verificable,
o cualquier otra que pueda inducir a error o confusion.

1.4.1.2. La informacion cargada de forma exitosa en el canal dispuesto para ello tiene
caracter oficial, se considera como valida para todos los efectos legales y para todas las
acciones de Inspeccion, Vigilancia y Control. El vigilado tiene la responsabilidad respecto a
la oportunidad y calidad de la informacién que reporta en los canales que la
Superintendencia disponga para ello.

1.4.1.3. Los representantes legales, y, en los casos que aplica contadores y revisores
fiscales deben realizar las verificaciones, revisiones, comparaciones, conciliaciones vy
demas acciones que sean pertinentes para asegurar la calidad, confiabilidad, suficiencia y
reporte oportuno de la informacion a reportar a la Superintendencia Nacional de Salud.

De igual manera, los contadores y revisores fiscales seran responsables en el evento que
se suministren datos contrarios a la realidad y/u ordenen, toleren, hagan o encubran
falsedad en la informacion remitida a esta Superintendencia en los términos que sefalan
los articulos 10 de la Ley 43 de 1990, 207 y siguientes del Codigo de Comercio y 43 de la
Ley 222 de 1995, en los casos que aplique.
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1.4.1.4. Los revisores fiscales deberan cumplir con lo estipulado en la Circular Conjunta
122 de 2001 emitida por la Superintendencia Nacional de Salud y la Junta Central de
Contadores en la cual formulan precisiones e imparten instrucciones a los ejecutores de la
funcién de fiscalizacién y los usuarios de sus servicios.

Supersalud 8

1.4.1.5. Los anexos técnicos de informacion financiera deben estar firmados digitalmente
por el Representante Legal, el Contador Publico y el Revisor Fiscal, éste ultimo si le es
aplicable.

1.4.1.6. Los anexos técnicos de informacion general y de salud deben estar firmados
digitalmente por el Representante Legal.

1.4.1.7. La Superintendencia Nacional de Salud establece los formatos anexos técnicos
de reporte de informaciéon para los vigilados, los cuales deben cumplir con las
especificaciones técnicas para el cargue y reporte de la informacion, los vigilados podran
consultar los instructivos en la pagina web de la Superintendencia.

1.4.1.8. El nombre de los anexos técnicos se encuentra definido como:
NITDVPPANNOFFFFF.EXT, las sintaxis que componen el nombre del archivo deben estar
unidas, sin caracteres de separacion, y en el orden mencionado.

Donde:
NIT : Numero de identificacion tributaria de la entidad que reporta.
DV X Digito de verificacion.
PP : Periodo de corte de la informacion reportada.
ANNO : Ano de corte de la informacion reportada.
FFFFF : Numero de archivo (ejemplo, FFFFF=FT001).
EXT : Extension del archivo

1.4.1.9. Los periodos de corte de la informacién se definen en la siguiente tabla, los cuales
deben ser utilizados en el nombre del archivo y corresponderan al periodo de reporte de la
informacion.

TABLA PERIODOS
Dia
Periodo de corte [Nombre Periodo Limite [Tipo Periodo
01 Enero 31 Mensual
02 Febrero 28 Mensual
03 Marzo 31 Mensual
04 Abril 30 Mensual
05 Mayo 31 Mensual
06 Junio 30 Mensual
07 Julio 31 Mensual
08 Agosto 31 Mensual
09 Septiembre 30 Mensual
10 Octubre 31 Mensual
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TABLA PERIODOS
Dia
Periodo de corte [Nombre Periodo Limite [Tipo Periodo

11 Noviembre 30 Mensual
12 Diciembre 31 Mensual
40 Primer Trimestre 31 Trimestral
41 Segundo Trimestre 30 [Trimestral
42 Tercer Trimestre 30 Trimestral
43 Cuarto Trimestre 31 [Trimestral
80 Anual 31 Anual

81 Primer Semestre 30 Semestral
82 Segundo Semestre 31 Semestral

1.4.1.10. Los anexos técnicos, Archivo Tipo FTOXX, STOXX, GTOXX, JTOXX y PTOXX,
deberan ser reportados por las entidades vigiladas en formato .XML o TXT de acuerdo con
los lineamientos del capitulo de anexos técnicos.

1.4.1.11. Los anexos técnicos, Archivo Tipo FPOXX, deberan ser reportados por las
entidades vigiladas en formato .PDF escaneados del documento original, no es permitido
enviar el documento con fotos o imagenes escaneadas.

1.4.1.12. La plataforma que la Superintendencia Nacional de Salud disponga para el
cargue de la informacion permanecera a disposicion de los vigilados para el reporte de est4,
por tanto, los anexos técnicos que se reporten después de la fecha maxima de reporte
quedaran como reporte extemporaneo y no exime a la entidad de las acciones de control
correspondientes.

1.4.1.13. Los anexos técnicos deberan ser reportados mediante la plataforma que la
Superintendencia Nacional de Salud disponga para el cargue de la informacion, que sera
el unico medio de reporte, por tanto, se entendera como informacion no presentada aquella
que sea radicada en formato fisico o enviada por correo electrénico.

1.4.1.14. Reporte en cifras expresadas en pesos colombianos.

1.4.1.15. Los campos con valores monetarios deberan reportarse sin decimales.

1.4.1.16. Los campos con porcentaje deberan reportarse con maximo dos decimales,
separados por coma.

1.4.1.17. Las entidades que se encuentren en Medidas Especiales deberan reportar los
archivos tipo, de acuerdo con el tipo de vigilado y la periodicidad que le aplique. Asimismo,
deberan reportar los archivos tipo especificos cuando las entidades se encuentren en
intervencion forzosa para liquidar o en liquidacién voluntaria.
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1.4.2. DATOS GENERALES

1.4.2.1. La Superintendencia Nacional de Salud establece para efectos de supervision, el

modulo de datos generales en el aplicativo NRVCC, en el cual se determina la informacion

que se requiere de cada tipo de entidad vigilada; los sujetos vigilados deben diligenciar de

manera obligatoria veraz, completa, con calidad y oportunidad la informacién relacionada

con:

1.4.2.1.1. Informacién general: Se debe diligenciar toda la informacion basica de la
entidad.

1.4.2.1.2. Informacion directivos y funcionarios: Se debe diligenciar la informacion de
los directivos (miembros de junta directiva) y funcionarios (contador, revisor
fiscal y sus suplentes, oficial de cumplimiento, funcionario encargado de la
administracion de SARLAFT vy sus suplentes, entre otros).

1.4.2.1.3. Informacion de grupos empresariales: Cada vigilado debe informar si
pertenece a grupos empresariales y los miembros que la integran matriz,
filiales y subsidiarias. (En los casos que aplique).

1.4.2.1.4. Informacion uniones temporales y/o consorcios: Cada vigilado debe
informar si pertenece a uniones temporales y/o consorcios y, por tanto, debe
reportar la informacion relacionada con los miembros de estas uniones
temporales y/o consorcios. (En los casos que aplique).

1.4.2.1.5. Informacién de los comités y miembros: Se debe diligenciar la informacion
de cada uno de los comités con los que cuenta la entidad, incluyendo la
informacion correspondiente a los miembros que hacen parte del respectivo
comite.

1.4.2.1.6. Informacion de sedes, sucursales o agencias: Debera diligenciar la
informacién correspondiente a cada una de las sedes, sucursales o agencias
con que cuentan los vigilados, y debera registrar cual de ellas es la sede
principal.

1.4.2.1.7. Informacion de oficinas y puntos de atencion al usuario: Debera
diligenciar la informacioén correspondiente a cada una de oficinas y puntos de
atencidn al usuario con que cuentan los vigilados.

1.4.2.1.8. Informacion de asociaciones y alianzas de usuarios: Se debe diligenciar
la informacion basica correspondiente de asociaciones y alianzas de usuarios
incluyendo la informacion de cada uno de los miembros de estas.

1.4.2.1.9. Contactos del grupo de Soluciones Inmediatas en Salud -SIS: Debera
diligenciar el contacto de los responsables de resolver los casos marcados
como Riesgo de Vida, responsables que seran contactados por el grupo de
Soluciones Inmediatas en Salud (SIS) de la Superintendencia Nacional de
salud. Este contacto debe estar disponible 7 por 24 y contar con capacidad
resolutiva.

1.4.2.2. La veracidad y completitud de la informacion diligenciada en el médulo de Datos

generales es responsabilidad del Representante Legal y debe mantenerse actualizada

cuando haya algun cambio en la informaciéon mencionada anteriormente. Por lo tanto, en el
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aplicativo debe asignarse el rol correspondiente para su diligenciamiento y asignar las
personas que realizaran el cargue de la informacion, las cuales tendran un rol solo para
visualizar la informacién de este mddulo.
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Cabe resaltar, que existe informacién que no sera posible modificar por parte de las
Entidades vigiladas sin previa autorizacion por parte de la Superintendencia Nacional de
Salud.

1.4.2.3. La Superintendencia Nacional de Salud podra realizar cambios en el modulo de
datos generales, como solicitar informacion adicional y sera deber de los sujetos vigilados
mantener la informacién completa y actualizada y verificar que la informacion se encuentre
actualizada como minimo cada 3 meses.

1.4.2.4. El médulo de datos generales permite realizar el cargue de la informacién
mediante archivos xls, de manera rapida y segura, evitando equivocaciones al digitalizar la
informacién en cada campo. Para esto dentro del aplicativo, debe descargar el archivo en
xls y diligenciarlo.

1.4.3. INFORMACION FINANCIERA

1.4.3.1. La Superintendencia Nacional de Salud establece para efectos de supervision, la
estructura de los conceptos a reportar por todas las entidades vigiladas, en aplicacién de
los nuevos marcos técnicos normativos definidos por los reguladores de los Grupos 1, 2y
3 (Ministerio de Hacienda y Crédito Publico y Ministerio de Comercio, Industria y Turismo)
y por el regulador de las entidades que aplican el Régimen de Contabilidad Publica
(Contaduria General de la Nacion).

1.4.3.2. Para efectos de la informacion financiera a reportar por las entidades clasificadas
en los GRUPOS NIIF 1, 2 y 3, la Superintendencia Nacional de Salud expide el Catalogo
de Informacion Financiera con fines de supervision dirigido a las Entidades
Administradoras de Planes de Beneficios (EAPB), Instituciones Prestadoras de Servicios
de Salud (IPS), Generadores, Gestores Farmacéuticos y Operadores Logisticos de
Tecnologias en Salud, vigilados por la Superintendencia Nacional de Salud.

1.4.3.3. Las entidades clasificadas en los GRUPOS NIIF 1, 2 y 3 son aquellas que no se
encuentran obligadas a aplicar el Régimen de Contabilidad Publica emitido por la
Contaduria General de la Nacion.

1.4.3.4. Teniendo en cuenta que el enfoque de los marcos técnicos normativos se basa
en principios respecto del alcance, reconocimiento, medicién, presentacion y revelacién de
la informacién financiera, el Catalogo de Informacién Financiera con fines de
supervision expedido por la Superintendencia Nacional de Salud tiene como objetivo
esquematizar de manera uniforme y légica los conceptos y agrupaciones relacionadas con
las operaciones financieras de las entidades vigiladas.
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En este sentido, el Catalogo de Informacion Financiera con fines de supervision es
obligatorio unicamente para efectos del reporte a la Superintendencia Nacional de Salud,
por lo que no obliga a que sea incorporado en su sistema de informacion para el
reconocimiento diario de las operaciones econdémicas, ni para efectos del sistema
documental contable.
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1.4.3.5. La estructura de desagregacion por numero de digito del Catalogo de
Informacion Financiera con fines de supervision:

Subcuenta | Identificador
Primer Nivel | de Negocio

Numero de Digito 1 2 3y4 5y6 7y8

Categoria Clase |Grupo | Cuenta

1.4.3.6. Para efectos de diferenciar en el Catalogo de Informacion Financiera con fines
de supervision el tipo de vigilado, de acuerdo con su condicion de actor en el SGSSS, se
incorpora la siguiente clasificacion y descripcidon al nivel del séptimo y octavo digito,
denominada Identificador de Negocio:

Codificacion Identificador de Negocio (Digitos 7 y 8)

01 Régimen Contributivo RC

02 Régimen Subsidiado RS

03 Plan de Atencién Complementaria PAC

04 Empresa de Medicina Prepagada EMP

05 Servicio de Ambulancia Prepagado SAP

06 Prestadores de Servicios de Salud

07 Generadores-Loteria

08 Generadores-Concesionarios de Apuestas Permanentes-
Chance

09 Generadores-Juegos Hipicos

10 Generadores-Productores de Licores, Vinos, Aperitivos v,
Similares-Privadas

11 Generadores-Productores de Cerveza y Sifones

12 Generadores-Concesionarios de Licores

13 Generadores-Juegos Localizados

14 Generadores-Juegos Novedosos

15 Generadores-Juegos Promocionales

16 Generadores- Importadores Licores

17 Generadores- Importadores cervezas

18 Generadores- Importadores cigarrillos

19 Gestores Farmacéuticos

20 Operadores Logisticos de Tecnologias en Salud
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La informacion reportada en el Catalogo de Informacion Financiera con fines de
supervision debera ser asociada al identificador de negocio que le corresponda de acuerdo
con el tipo de operacion que realiza en el SGSSS.
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1.4.3.7. Las entidades vigiladas deben presentar todos y cada uno de sus identificadores
de negocio en un unico reporte de manera discriminada en lo que le corresponda a cada
actividad que desarrolle dentro del SGSSS.

No obstante a lo anterior, respecto de los casos particulares en los que la Superintendencia
Nacional de Salud tenga la facultad de ejercer inspeccién, vigilancia y control sobre el
programa de salud u otra actividad exclusiva de una entidad juridica en la cual se
desarrollan otras actividades que no son propias de la supervision de esta
Superintendencia, el reporte del Catalogo de Informacién Financiera con fines de
supervision correspondera solamente al programa de salud o la actividad exclusivay no a
la informacion financiera de la persona juridica como un todo.

1.4.3.8. La Superintendencia Nacional de Salud pondra a disposiciéon de las entidades
vigiladas clasificadas en los Grupos NIIF 1, 2 y 3 y al publico en general, la estructura del
Catalogo de Informacion Financiera con fines de supervision a través de la pagina web
www.supersalud.gov.co.

1.4.3.9. Cuando se generen adiciones, eliminaciones o modificaciones a esta estructura,
como consecuencia de la incorporacion de las enmiendas al ordenamiento juridico nacional
en los marcos técnicos normativos aplicables por parte del Consejo Técnico de la
Contaduria Publica, sera deber de la Superintendencia Nacional de Salud mantener
actualizadas las estructuras del Catalogo de Informaciéon Financiera con fines de
supervision y se dispondra de la misma manera, para consulta a través del portal de esta
Superintendencia.

1.4.3.10. Para el cargue y reporte del Catalogo de Informacién Financiera con fines de
supervision, las entidades vigiladas deberan tener en cuenta lo siguiente:

1.4.3.10.1. Respecto de las entidades que se encuentran obligadas a aplicar el Régimen
de Contabilidad Publica emitido por la Contaduria General de la Nacion, unicamente
reportaran ante esta Superintendencia las Entidades Administradoras de Planes de
Beneficios (EAPB) de acuerdo con el Catalogo General de Cuentas que le corresponda
emitido por dicha entidad General de la Nacion:
o Empresas que cotizan en el mercado de valores o que captan o administran
ahorro del publico.
e Empresas que no cotizan en el mercado de valores, y que no captan ni
administran ahorro del publico.
o Entidades de Gobierno.
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1.4.3.10.2.  Se debe identificar el Grupo de clasificacién al que pertenece de acuerdo con
el respectivo marco técnico normativo de los Grupos NIIF 1, 2, 3 o de la Contaduria General
de la Nacioén.
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1.4.3.10.3. La informacién reportada en el Catalogo de Informacién Financiera con
corte a diciembre 31, debe corresponder al cierre del afio acumulado, en cada uno de
los codigos de concepto en los que presente saldo.

1.4.3.104. Las Entidades Administradoras de Planes de Beneficios (EAPB) e
Instituciones Prestadoras de Servicios de Salud (IPS) del grupo B y aquellas que tengan
mas de un (1) negocio, deben realizar el reporte del formato Archivo Tipo FT001 Catalogo
de Informacion Financiera que le corresponda a la entidad vigilada, de acuerdo con el marco
técnico normativo que le es aplicable, al nivel maximo de desagregacion respecto al
campo numero 1 denominado “Codigo del concepto”.

1.4.3.10.5. Las IPS de los grupos C2, D1, D2 y D3, Transporte Especial de Pacientes,
Gestores Farmacéuticos y Operadores Logisticos de Tecnologias en Salud, deben efectuar
el cargue y reporte del formato Archivo Tipo FT001 Catalogo de Informacion Financiera que
le corresponda a la entidad vigilada, de acuerdo con el marco técnico normativo que le es
aplicable, a seis digitos respecto del campo niumero 1 denominado “Cédigo del concepto”.

1.4.3.10.6. Las entidades que se encuentren en Medidas Especiales: Intervenidas para
liquidar y en Liquidacion voluntaria, deberan reportar el formato Archivo Tipo FT001
Catalogo de Informacién Financiera, de acuerdo con el marco normativo que venia
aplicando antes de entrar en la medida especial y la periodicidad que le corresponda segun
la presente circular.

1.4.3.10.7. Las entidades que entren en Medidas Especiales: Intervenidas para
administrar y Técnica administrativa, deberan reportar el formato Archivo Tipo FT001
Catalogo de Informacién Financiera, de acuerdo con el marco normativo que le aplique y la
periodicidad que le corresponda segun la presente circular.

1.4.3.10.8. Las entidades que cuenten con mas de una actividad vigilada por esta
Superintendencia, deberan reportar la informacion financiera como una sola persona
juridica, asociando las operaciones en los respectivos identificadores de negocio.

1.4.3.10.9. De acuerdo con los marcos técnicos normativos, las entidades deberan
identificar y seleccionar el Catalogo de Conceptos Financieros que le corresponda:

Tabla de

Referencia
AT FT001 — 01 |Conceptos Financieros Grupo NIIF 1
AT FT001 — 02 |Conceptos Financieros Grupo NIIF 2
AT FT001 — 03 |Conceptos Financieros Grupo NIF 3

PUC Resolucion 724 de 2008 y sus modificatorias

AT FT001 - 04 (EAPB)
PUC Resolucion 1474 de 2009 y sus
modificatorias (IPS)

Catalogos de Conceptos Financieros

AT FT001 - 05
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Tabla de
Referencia
AT FT001 — 06 |Resolucion 117 de 2015 y sus modificatorias
AT FT001 — 07 |Resolucion 139 de 2015 y sus modificatorias
AT FT001 — 08 [Resolucién 620 de 2015 y sus modificatorias
AT FT001 — 09 [Resolucién 356 de 2007 y sus modificatorias
AT FT001 — 10 [Decreto 2650 de 1993 y sus modificatorias

Catalogos de Conceptos Financieros

1.4.3.11. Las Instituciones Prestadoras de Servicios de Salud (IPS) que no se encuentran
obligadas a aplicar el Régimen de Contabilidad Publica emitido por la Contaduria
General de la Nacién, para efectos del cargue y reporte de informacion exigida a través de
la presente Circular Externa, deberan identificar el grupo el que se encuentran clasificadas.

1.4.3.12. Las Instituciones Prestadoras de Servicios de Salud (IPS) que estén clasificadas
en el grupo B, deberan reportar los archivos tipo de acuerdo con la periodicidad en la que
reporta su Entidad Administradora de Planes de Beneficios (EAPB).

1.4.4. PUBLICACION ESTADOS FINANCIEROS

1.4.41. Todas las Entidades sometidas a Inspeccidon, Vigilancia y Control de la
Superintendencia Nacional deben publicar una copia del conjunto completo de estados
financieros de propésito general y el dictamen del Revisor Fiscal (en caso de que aplique),
con corte a Diciembre 31. Esta publicacién estara sujeta a control posterior por parte
de la Superintendencia Nacional de Salud.

1.4.4.2. La publicacién debe realizarse a mas tardar el 30 de abril después del cierre de
afo en la pagina web oficial de la entidad (no es permitido en BLOG, ni en paginas web
rentadas). Las Empresas Sociales del Estado pueden realizar la publicacion a través de la
pagina web oficial del municipio donde se encuentre ubicada la sede principal. La
publicacién también podra realizarse a través de un medio de amplia divulgacion nacional.

1.4.4.3. Sila publicacion se hace a través de la pagina web oficial de la entidad debera
permanecer el enlace habilitado indefinidamente.

1.4.4.4. La publicacion debe cumplir con los siguientes aspectos:

1.4.4.4.1. Encabezado que tenga como minimo la razén social de la entidad, Numero de
Identificacion Tributaria (NIT), nombre del estado financiero, expresién de las cifras, el
grado de redondeo practicado, la fecha de cierre y la fecha de publicaciéon, nimero de la
version y ultima fecha de actualizacion. Adicionalmente para las Instituciones Prestadoras
de Servicios de Salud (IPS), Transporte Especial de Pacientes, Gestores Farmacéuticos,
Operadores Logisticos de Tecnologias en Salud y Generadores, debe incluir el
municipio/distrito y departamento donde se encuentra ubicada la sede principal de la
entidad.

1.4.4.4.2. La presentacion de los estados financieros debera realizarse con los
comparativos del ano inmediatamente anterior.
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1.4.4.4.3. La informacién debe presentarse a nivel de cuatro (4) digitos, identificando el
cédigo y la descripcién del concepto.
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1.4.4.4.4. No esta permitida la publicacién en archivo plano o en otro formato que no
permita su lectura.

1.4.4.4.5. Firma del Representante Legal.

1.4.4.4.6. Firma del Contador Publico de la Entidad.

1.4.4.4.7. Firma del Revisor Fiscal, para las entidades que aplique.
1.4.4.4.8. Incluir la expresion “VIGILADO SUPERSALUD”.

1.4.4.5. Las entidades deben tener a disposicion de esta Superintendencia las
evidencias de la publicaciéon e informar a través del Anexo técnico la fecha y el sitio de
publicacion de los estados financieros.

1.4.5. RETRANSMISION DE LA INFORMACION

1.4.5.1. Después de la fecha limite de reporte establecida en las instrucciones y circulares
externas emitidas por la Superintendencia Nacional de Salud, la informacién podra cargarse
a través del Sistema de Recepcion, Validaciéon y Cargue (NRVCC), o el que lo sustituya; no
obstante, quedara como reporte extemporaneo y no exime a la entidad de las acciones de
control correspondientes. Es decir, el anexo técnico retransmitido quedara como reporte
extemporaneo.

1.4.5.2. No se autorizaran solicitudes de retransmisién de informacién por parte de los
vigilados. La retransmision de informacion solo procedera en los casos en que sea
requerida y ordenada por esta Superintendencia.

1.4.5.3. Excepcionalmente, los vigilados podran solicitar la retransmisién de la
informacién reportada del FT001 - “Catalogo de informacion Financiera” con corte al cierre
de cada vigencia (diciembre de cada afio) unicamente en caso de que la Asamblea General
o quien haga sus veces como Maximo Organo Social haya aprobado los estados financieros
con algun ajuste respecto a la informacién ya reportada a la Superintendencia.

1.4.5.4. La solicitud debera contener:
e Solicitud firmada por el representante legal
e Copia del acta de la Asamblea General o el Maximo Organo Social, en la que conste
la aprobacién de los Estados Financieros del correspondiente ejercicio fiscal, que
soportan los ajustes que generan la solicitud de retransmisién, maximo hasta el 10
de abril del afo en curso, teniendo en cuenta que la informacion reportada en los
FPOO01 al FP005 concuerden con el archivo FTO01 a retrasmitir.
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1.4.5.5. Si la solicitud de retransmision del archivo tipo FT001 es aprobada, la
Superintendencia de Salud podra ordenar la retransmision de otros archivos de informacién
financiera complementaria.
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1.4.5.6. En el evento en que la Superintendencia Nacional de Salud haya identificado la
necesidad y ordene la retransmision de la informacion reportada, el vigilado debe responder
con la debida justificacion respecto a las falencias en la informacién. La comunicacion debe
ir firmada por el representante legal y especificamente, para los archivos que contengan
informacién financiera por el contador y revisor fiscal, este Ultimo en los casos que aplique.
La informacidén objeto de retransmision podra cargarse en el Sistema de Recepcion,
Validacion y Cargue (NRVCC) o el que lo sustituya; hasta que sea requerido o autorizado
(en el caso que aplique) por esta Superintendencia, en los términos que se especifiquen en
la comunicacién, debidamente firmado digitalmente por los responsables.

1.4.5.7. La informacién retransmitida debe contener Unicamente los ajustes autorizados
a través de oficio y por tanto, esta sujeta a revision por parte de esta Superintendencia.

1.4.5.8. La autorizaciéon para retransmitir informacion otorgada por la Superintendencia
Nacional de Salud no exime al vigilado de las acciones administrativas a que tenga lugar,
de acuerdo con lo establecido en los numerales 11,12, 13y 17 del articulo 130 y lo dispuesto
en el articulo 131 de la Ley 1438 de 2011, debido a la baja calidad, no completitud o falta
de transparencia de la informacion reportada previamente. Esto, teniendo en cuenta que
viene certificada por el representante legal, el contador y dictaminada por el revisor fiscal
de la entidad vigilada, en los casos que aplique, quienes son los responsables de la
informacioén reportada.

1.4.5.9. Todos los vigilados tienen la responsabilidad de informar a la Superintendencia
Nacional de Salud a través de oficio a la Delegada correspondiente segun el tipo de vigilado,
cualquier observacion respecto a la calidad de la informacién que ha sido reportada de
forma exitosa. Esto sera insumo para las acciones de supervision de la Superintendencia
Nacional de Salud.

1.4.6. COMUNICACIONES ELECTRONICAS

Con el fin de garantizar un intercambio seguro y eficiente de los datos entre los vigilados
y la entidad, la Superintendencia Nacional de Salud, incorpora la aplicacién de
tecnologias de seguridad en sus comunicaciones electrénicas, de conformidad con lo
establecido en la Ley 527 de 1999 y normas que lo modifiquen; que define y reglamenta
el acceso y uso de los mensajes de datos del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion.
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1.4.6.1. Notificacion electronica

Se debe aceptar o manifestar la negativa a la notificacion por medios electrénicos de los
actos administrativos y en caso de aceptarla se debe actualizar el correo electrénico para
tal fin en los términos del articulo 56 de la Ley 1437 de 2011.

Para la operatividad de la notificacion electrénica se requerira:

El vigilado debera aceptar la notificacion por medios electrénicos en los términos del articulo
56 de la Ley 1437 de 2011; sin embargo, durante el desarrollo de la actuacion conserva la
posibilidad de solicitar que, nuevamente, sean surtidas las notificaciones por los medios
tradicionales, la cual debera informarse a través de la plataforma nRVCC o el sistema de
informacién que se disponga para este fin.
Para la validez de la notificacion electrénica se requerira:
- Que el vigilado haya aceptado en forma expresa este medio de notificacion, de
forma tal que no exista duda de su aquiescencia.
- Que durante el desarrollo de la actuaciéon administrativa no haya solicitado otra
forma de notificacion u opte por el cambio en la modalidad.
- Que la Superintendencia certifique el acuse de recibo del mensaje electronico, para
efectos de establecer la fecha y hora en la cual el vigilado tuvo acceso al acto
administrativo's.

1.4.6.2. Firma digital

Las comunicaciones electrénicas de cualquier indole enviadas por las entidades
vigiladas a la Superintendencia Nacional de Salud, en cumplimiento de las funciones de
inspeccion, vigilancia y control que se encuentren respaldados con una firma digital,
deberan cumplir con las disposiciones del articulo 28 de la Ley 527 de 1999 con
el fin de dar por satisfechos los atributos juridicos propios de una firma digital,
garantizando con ello que dicha firma tendra la misma fuerza y efectos que el uso de
una firma manuscrita y por tanto deben ser emitidos por una entidad de certificacion
abierta autorizada por la Superintendencia de Industria y Comercio.

Las consideraciones que deben ser tenidas en cuenta para el intercambio de mensajes
de datos respaldados con firmas digitales son las siguientes:

e Para el envio de comunicaciones emitidas por las entidades vigiladas, asi como para
la recepcion de las comunicaciones dirigidas a éstos se debe hacer uso de los
sistemas de comunicacion definidos por la Superintendencia Nacional de Salud
para tal fin.

'8 Consejo de Estado Sala de Consulta y Servicio Civil 04 de Abril de 2017 radicado 11001-03-06-000-2016-00210-00
(2316) M.G. Alvaro Namen Vargas.
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¢ Las comunicaciones en forma de mensajes de datos emitidas por la entidad vigilada
que requieran de una firma manuscrita en su equivalente en papel deberan
encontrarse firmadas digitalmente.
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e Las comunicaciones en forma de mensajes de datos respaldadas con certificados
digitales generadas por la entidad vigilada deberan encontrarse dentro de los usos
aceptados en la Declaracién de Practicas de Certificacion de la entidad de
certificacion que emite los certificados.

La Superintendencia Nacional de Salud verifica que la firma digital asociada al mensaje
de datos o comunicacion electronica satisface:

¢ Que el certificado digital que respalda la firma digital del acto de comunicacién fue
emitido por una entidad de certificacion abierta autorizada para ello por la
Superintendencia de Industria y Comercio.

¢ Que la firma digital puede ser verificada con la clave publica que se encuentra en el
certificado digital en relaciéon con la firma, emitido por la entidad de certificacion
autorizada.

¢ Que la firma digital fue emitida dentro del tiempo de validez del certificado.

¢ Que el certificado digital que respalda la firma digital no haya sido revocado, para
este efecto, se debe validar que el certificado digital no se encuentre en la base de
datos de certificados digitales revocados publicada por la Entidad de Certificacion.

¢ Que el mensaje de datos firmado se encuentra dentro de los usos aceptados en la
Declaracion de Practicas de Certificacion.

La entidad vigilada debe hacer uso de los mecanismos idoneos para llevar a cabo la
conservacion de los documentos firmados digitalmente y presentados a la
Superintendencia Nacional de Salud, para su posterior consulta y que garanticen que
permanezca completa e inalterada. La Superintendencia podra volver a requerir la
informacion en cualquier momento.

1.4.7. GESTION DOCUMENTAL
1.4.7.1. ARCHIVO DE GESTION

1.4.7.1.1. Las entidades vigiladas por la Superintendencia Nacional de Salud deben
cumplir con la normatividad archivistica nacional y asegurar la adecuada produccion,
recepcioén, distribucion, organizacién, conservacion, recuperacioén y consulta oportuna de
los documentos de archivo en el marco de la Ley 594 de 2000 y el Decreto 2578 de 2012

1.4.7.1.2. Deberan contar con archivos técnicamente organizados y dotados, de forma
que se facilite el cumplimiento de la normatividad asociada en la materia.
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1.4.7.1.3. Deberan desarrollar programas de descripcion documental basados en la
norma internacional de descripcién archivistica ISAD (G), asi como en la NTC 4095. De
acuerdo con esto las instituciones deberan contar con la siguiente informacion:

e Disponer de un Programa de Gestién Documental (PGD)

e Asegurary llevar al dia el Formato Unico de Inventario documental (FUID)

e Deberan tener el Cuadro de Clasificacion Documental

o Deberan Contar con Tablas de Retencion Documental

o Deberan Contar con Tablas de Valoracion Documental

e Contar con Reglamento Interno de Archivo.

Supersalud 8

1.4.7.1.4. Deberan contemplar el uso de nuevas tecnologias de la informacién, con el fin
de garantizar la organizacién archivistica, autenticidad, integridad, asi como Ia
interoperabilidad de los sistemas de seguridad y perdurabilidad de la informacién, el ciclo
vital de los documentos, la posibilidad de reproduccién y el funcionamiento razonable del
sistema, durante el tiempo establecido de las tablas de retencidon documental.

1.4.7.1.5. Las tablas de retenciéon documental adoptadas por los vigilados deberan estar
a disposicion de la Superintendencia Nacional de Salud en cualquier momento cuando esta
las solicite para verificar el cumplimiento de la normatividad establecida.

1.4.7.1.6. Cuando se supriman, liquiden, fusionen entidades privadas, se debera
implementar un plan de entrega de los documentos histéricos y de las series que respalden
los derechos de los empleados y ciudadanos, tales como expedientes laborales, némina y
documentacién contable, asi como las actas y demas documentos que den cuenta del
desarrollo de la institucion a la cabeza de sector salud.

En los casos en que cesen definitivamente las funciones de una empresa o institucion
privada vigilada, la institucion privada debera proporcionar los recursos humanos, asi como
los medios fisicos, tecnoldgicos y econémicos que se requieran para la adecuada
conservacion, organizacion, administracién y consulta de los documentos.

1.4.7.1.7. Las entidades publicas deben coordinar la entrega de archivos y documentos
histéricos se podra coordinar su transferencia documental con el Archivo General de la
Nacion.

1.4.7.2. DISPOSICION HISTORIA CLIiNICA

1.4.7.2.1. La historia clinica debe retenerse y conservarse por el responsable de su
custodia, en un periodo minimo de 15 afos, contados a partir de su ultima atencion. Es
decir, los primeros 5 afios en archivo de gestion, los siguientes 10 en archivo central.

En casos de personas victimas de violaciones de derechos humanos o infracciones graves
al Derecho Internacional Humanitario, los términos de retencion y conservacion documental
se duplicaran.
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1.4.7.2.2. Para el proceso de eliminacién de la Historia Clinica, las entidades deben
adelantar el procedimiento descrito en la resolucion 839 de 2017 emitida por el Ministerio
de Salud y Proteccién Social.

1.4.7.2.3. La copia del acta de eliminacion y sus anexos, seran remitidos a la entidad
departamental o distrital de salud del domicilio de la entidad o sus sedes o del domicilio del
profesional independiente que esté adelantando el proceso de eliminacion y a la
Superintendencia Nacional de Salud, quienes la conservaran con el fin de brindar la
respectiva informacion al usuario o a la autoridad que lo solicite.

CAPITULO QUINTO
USO LOGO VIGILADO SUPERSALUD

La Superintendencia Nacional de Salud, actuando como maxima autoridad de control del
Sistema General de Seguridad Social en Salud y su funcion principal de inspeccionar, vigilar
y controlar el cumplimiento de las disposiciones contenidas en la normatividad vigente (Ley
100 de 1993 y 1122 de 2007) y para el caso en particular, instruir a las entidades sujetas a
su vigilancia, respecto al deber de reportar las evidencias de la difusién de su publicidad,
y particularmente de la expresion “VIGILADO Supersalud”.

Para tales efectos, entiéndase por publicidad en general, toda difusion de mensajes
publicitarios, avisos comerciales, vallas, afiches, plegables, logotipos, material multimedia
y piezas digitales con fines de publicidad, informacion general, capacitacion o similares, que
sean difundidas al publico interno y externo a través de cualquier medio masivo de
comunicacion, a saber: prensa impresa, radio, television, publicidad digital, redes sociales
y sitios web, entre otros.

En este sentido, cuando los anuncios sean emitidos por radio o televisién, el mensaje o spot
publicitario de la entidad vigilada debera contener al cierre la expresion: “VIGILADO
Supersalud”.

1.5.1. LOGO “VIGILADO SUPERSALUD”

El logo “VIGILADO Supersalud”, debe ser incluido en todas las piezas graficas
ajustandose a los lineamientos de esta Circular:

%

VIGILADO Supersalud
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1.5.1.1. TIPOGRAFIA

Se debe utilizar la fuente tipografica Century Gothic en un tamafno que le permita a quien

visualiza la pieza, identificar el mensaje publicitario de manera clara, legible y visible:

ABCDEFGHIJKLMNOPGRSTUVWIXYZ — Century Gothic - Normal
ABCDEFGHIJKLMNOPGIRSTUVWXYZ — Century Gothic - Italic
ABCDEFGHIJKLMNOPQRSTUVWXYZ — Century Gothic - Negrita
ABCDEFGHIJKLMNOPQRSTUVWXYZ — Century Gothic — Negrita Ifalic

1.5.1.2. APLICACIONES DE COLOR

El logo puede utilizarse a color, en negro o en blanco buscando siempre el mejor contraste;
sin embargo, se debe privilegiar el uso a color.

Las opciones en negro y en blanco se deben utilizar en casos donde el fondo sea un color
plano y no sobre una imagen.

VIGILADO Supersalud {ﬁ VIGILADO Supersalud {f

VIGILADO Supersalud W VIGILADO Supersalud W

VIGILADO Supersalud ) vierapo Supersalud v

1.5.1.3. VARIACIONES DEL LOGO

De acuerdo con la publicacion, el logo “VIGILADO Supersalud” tiene como version su
aplicacion horizontal y vertical en color, negro y blanco, que solo podra ser utilizado sobre
fondo de color y no sobre imagenes.

1.5.1.3.1. Logo color

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 - Bogota
www.supersalud.gov.co



"
i La salud
es de todos

Supersalud 8

1.5.1.3.2. Logo negativo

VIGILADO Supersalud@

1.5.1.3.3. Logo blanco sobre fondo de color

VIGILADO Supersalud (ﬁ

1.5.1.4. AREA DE RESERVA

Cuando se usa el logo con otros elementos graficos o logotipos, se debe respetar un area
de reserva para proteger su legibilidad.
Area de reserva

_________________________________________________________________________________________________

1.5.1.5. USOS INCORRECTOS

Para garantizar el uso correcto de la imagen de la Entidad de manera adecuada y coherente
a continuacion, se describe en general unas pautas para el uso del logo:

“VIGILADO Supersalud”
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e Ningun elemento del logotipo puede ser eliminado, recortado, modificado o
utilizado en solitario.

e Se debe mantener una reserva o espacio libre minimo en el perimetro que rodea
al logo, como se describe en este documento previamente.

o El logotipo no puede deformarse o distorsionarse las proporciones de las
ilustraciones, espacios, relacién de los elementos y/ o formas de las letras, por el
contrario, debe escalarse de manera uniforme.

¢ No se debe reproducir el logo en colores que no sean los especificados en esta
Circular.

o El logo debe estar sobre un fondo soélido para garantizar el contraste de sus
elementos y no sobre una imagen que impida su legibilidad.

¢ No biselar o grabar en relieve el logo.

e No adicionar efectos de sombras o brillos al logo.

o No presentar el logo en linea sin color.

e No incluir el logo sobre fondos de colores similares.

¢ No incluir una caja blanca alrededor del logo cuando se ponga sobre un fondo
oscuro.

VIGILADO Supersolud{// VIGILADO Supersalud V/@//

VIGILADO Supersalud @ VIGILADO Supersalud ¥

1.5.2. APLICACIONES
1.5.2.1. HORIZONTAL

Cuando se trate de mensajes publicitarios presentados en formato horizontal, el logo
“VIGILADO Supersalud”, debe publicarse en el margen izquierdo, abajo y en sentido
horizontal a la derecha o en sentido vertical ascendente, dependiendo del espacio
disponible.
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VIGILADO Supersulud@

1.5.2.2. VERTICAL

En la publicidad de formato vertical el “VIGILADO Supersalud”, debe publicarse en el
margen izquierdo y en sentido vertical ascendente.

VIGILADO Supersolud@

VIGILADO Supersolud@

Carrera 68 A # 24 B-10, Torre 3 - Pisos 4,9y 10
PBX (571) 744 2000 « Bogota
www.supersalud.gov.co



i
s La salud i
% es de todos | Minsalud

Supersalud ,ﬁ

Dentro de las margenes anteriormente descritas no debe existir ningun tipo de leyenda,
nombre, marca, logotipo o eslogan que tenga relacion con una entidad no vigilada por
este organismo de control u otra entidad adicional, tal como se describe en el siguiente

ejemplo:

VIGILADO Supersulud(;/) I I

1.5.3. USO EN MEDIOS DE COMUNICACION MASIVA

Se debe utilizar en todos los medios impresos, digitales y/o redes sociales que la entidad
vigilada utilice como canal de comunicacion para divulgar un mensaje publicitario
relacionado con un servicio o producto, entre los cuales se pueden mencionar los
siguientes: Periddicos, revistas, afiches, pancartas, volantes, pendones, catalogos,
folletos, plegables, talonarios de pago, recetarios etc., en los medios audiovisuales en
mensajes de radio y television o en sus medios digitales en mensajes de redes sociales.

1.5.3.1. MEDIOS IMPRESOS, DIGITALES Y REDES SOCIALES

El logo debera ir obligatoriamente de acuerdo con el formato utilizado: vertical u
horizontalmente, como se indicé anteriormente.

1.5.3.2. TELEVISION, VIDEO Y ANIMACION

Cuando los anuncios sean emitidos por radio o television o se incluyan en un video
animado, el mensaje de la entidad vigilada debera estar seguida de la expresion:
“VIGILADO Supersalud”.
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El logo debera estar ubicado dentro del area de seguridad y sus medidas minimas deben
ser de 200 px. X 37,5 px., su posicidon sera la misma de acuerdo con el formato utilizado
(vertical u horizontal).

Cuando el mensaje sea radial, televisivo 0 en un video animado el mismo debe ser
pausado, claro y comprensible por el oyente o televidente.

1.5.3.3. RADIO

Cuando los anuncios sean emitidos por radio o television, el mensaje de la entidad
vigilada debera estar seguida de la expresiéon: “VIGILADO Supersalud”.

Cuando el mensaje sea televisivo el mismo debe ser pausado, claro y comprensible por
el oyente o televidente.

1.5.3.4. SITIOS WEB

Cuando se trate de sitios web, el “VIGILADO Supersalud” debe ubicarse en el footer o
pie de pagina y, se debe generar hipervinculo al sitio web de la Superintendencia
Nacional de Salud (www.supersalud.gov.co).

CAPITULO SEXTO
CONTRIBUCION

La Ley 1955 de 2019 en su articulo 76 modifico el articulo 98 de la Ley 488 de 1998 en el
cual establecié que:

1.6.1. La contribucion debe ser cancelada por las personas juridicas de derecho privado y
derecho publico sometidos a inspeccion, vigilancia y control a favor de la Superintendencia
Nacional de Salud con el fin de apoyar los costos y gastos que ocasione el funcionamiento
e inversion de esta.

1.6.2. La tarifa de la contribucion se establece anualmente mediante resolucion expedida
por la Superintendencia Nacional de Salud, en base a los ingresos operacionales del sector,
la cual no puede superior al 0,2% de dichos ingresos.

1.6.3. Los responsables del pago de la contribucién que no cancelen dentro de los plazos
que establezca la SNS, deberan liquidar y pagar intereses moratorios a la tasa prevista por
el Estatuto tributario.

1.6.4. La contribuciéon impuesta se causara el primer dia calendario de enero. Si una
entidad no permanecio bajo IVC durante todo el afio anterior a la causacion, pagara la
contribucién, con base en los ingresos operacionales del sector obtenidos durante el tiempo
que estuvo activa.
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1.6.5. Se encuentran exoneradas de realizar la contribucién las siguientes entidades:

e ADRES

e INDUMIL

o Los prestadores de servicios de salud con objeto social diferente
o Los profesionales independientes

e Las EPS e IPS indigenas

e Las Empresas Sociales del Estado acreditadas

e Las Instituciones Prestadoras de Servicios de Salud acreditadas
e Hospitales Universitarios acreditados

1.6.6. Los vigilados obligados al pago de la Contribucion de vigilancia deben:

1.6.6.1. Registrarse en el Sistema de Informacion habilitado por la Superintendencia
Nacional de salud.

1.6.6.2. Realizar el reporte de informacion financiera exigidos con corte al 31 de diciembre
del afio inmediatamente anterior.

1.6.6.3. Pagar en los plazos que determine la Superintendencia Nacional de Salud. De
conformidad con el articulo 3 de la Ley 1066 de 2006.

1.6.7. La no generacién del recibo de pago por medio de la plataforma puede deberse:

1.6.7.1. La entidad no tuvo ingresos en el afio anterior.

1.6.7.2. No present6 los reportes financieros a la Superintendencia Nacional de Salud o en
el Chip de la Contaduria publica

1.6.7.3. Se encuentra exonerada de pago.

1.6.8. En caso de que la entidad vigilada no se encuentre de acuerdo con el valor a pagar
por la contribucion debera enviar un correo a contribucion@supersalud.gov.co o
correointernosns@supersalud.gov.co.

CAPITULO SEPTIMO
ORIGEN DE LOS RECURSOS DESTINADOS PARA EL PAGO DE LAS MULTAS
IMPUESTAS

Las personas juridicas y naturales sujetas a sanciones administrativas de la
Superintendencia Nacional de Salud deberan tener disponibles los documentos e
informacion contable que esta entidad considere necesaria para verificar el origen de los
recursos destinados al pago de las multas impuestas, y deberan enviar los siguientes
documentos una vez sea cancelada la multa, de acuerdo con los lineamientos que se
establezcan en los actos administrativos en que se imponga la sancién y se resuelvan los
recursos de la via gubernativa, si estos fueron interpuestos:
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1.7.1. PERSONAS NATURALES

1.7.1.1. Soporte de pago realizado, el cual debe estar de acuerdo con los procedimientos
establecidos por la Superintendencia Nacional de Salud para tal fin.

1.7.1.2. Certificacién expedida y firmada por Contador y Revisor Fiscal, cuando aplique,
de la entidad a la cual presta sus servicios o estaba vinculado el sancionado cuando incurrid
en la conducta objeto de sancion, donde se certifique que la entidad no destiné recursos
bajo ninguna modalidad para el pago de multas de la persona natural sancionada.

1.7.1.3. Declaracion juramentada o certificacion de Contador Publico para aquellas
personas naturales obligadas a llevar contabilidad, donde conste que el origen de los
recursos destinados al pago de la multa provienen de su patrimonio, inversiones o de
obligaciones contraidas a titulo personal o familiar (créditos o cualquier modalidad de
financiacién) y que acrediten que los recursos utilizados para el pago de la respectiva multa
no provengan de la entidad a la cual presta sus servicios o0 estaba vinculado el sancionado
cuando incurrié en la conducta objeto de sancién, ni de transferencias bajo cualquier
modalidad o mecanismo de compensacién, bonos, pagos o reconocimientos adicionales en
beneficio del infractor.

1.7.2. PERSONAS JURIDICAS

1.7.2.1. Soporte de pago realizado, el cual debe estar de acuerdo con los procedimientos
establecidos por la Superintendencia Nacional de Salud para tal fin.

1.7.2.2. Certificacién expedida y firmada por el Representante Legal, Contador y Revisor
Fiscal, cuando aplique, en la que declaren que los recursos empleados para el pago de la
respectiva multa provienen del patrimonio de la persona juridica y que no corresponden a
los recursos del Sistema General de Seguridad Social en Salud. En la certificacion debe
indicarse y acreditarse como minimo, el origen de los recursos, las fuentes de financiacion
y el reconocimiento contable. Asi mismo, se debera mantener a disposicién de la
Superintendencia, los documentos e informacién necesaria que corrobore lo indicado y
acreditado en la certificacion por los declarantes.

1.7.2.3. Lo anterior sin perjuicio de las demas actuaciones o medios de prueba que se
puedan llegar a exigir por parte de esta Superintendencia para comprobar la veracidad de
las manifestaciones contenidas en las certificaciones allegadas que declaren el origen de
los recursos destinados al pago de las multas, y de las eventuales investigaciones que en
tal sentido se realicen para verificar la informaciéon suministrada.

1.7.2.4. Las personas juridicas deberan determinar y cuantificar las contingencias
derivadas de investigaciones sancionatorias en curso o decisiones en firme e incorporar lo
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correspondiente en su contabilidad siguiendo los lineamientos establecidos por las hormas
contables vigentes.

1.7.2.5. Los representantes legales, contadores y revisores fiscales de las personas
juridicas seran los responsables de la calidad, cobertura, oportunidad, pertinencia, fluidez
y transparencia de la informacion reportada en este numeral.
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